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Configurez le logiciel

Workflow d’installation du logiciel pour les switchs de
stockage NVIDIA SN2100

Pour installer et configurer le logiciel d’un commutateur NVIDIA SN2100, procédez
comme suit :

1. "Installez Cumulus Linux en mode Cumulus" ou "Installez Cumulus Linux en mode ONIE".

Vous pouvez installer le système d’exploitation Cumulus Linux (CL) lorsque le commutateur exécute
Cumulus Linux ou ONIE.

2. "Installez le script du fichier de configuration de référence".

Deux scripts RCF sont disponibles pour les applications de stockage et de mise en cluster.

3. "Configurer SNMPv3 pour la collecte log switch".

Cette version inclut la prise en charge du protocole SNMPv3 pour la collecte du journal de commutation et
la surveillance de l’état du commutateur (SHM).

Les procédures utilisent l’utilitaire NCLU (Network Command Line Utility), qui est une interface de ligne de
commande qui garantit que Cumulus Linux est entièrement accessible à tous. La commande net est l’utilitaire
wrapper que vous utilisez pour exécuter des actions à partir d’un terminal.

Installez Cumulus Linux en mode Cumulus

Suivre cette procédure pour installer le système d’exploitation Cumulus Linux (CL)
lorsque le commutateur est en mode Cumulus.

Le système d’exploitation Cumulus Linux (CL) peut être installé lorsque le commutateur exécute
Cumulus Linux ou ONIE (voir "Installez en mode ONIE").

Ce dont vous avez besoin

• Connaissance Linux de niveau intermédiaire.

• Connaissance de l’édition de texte de base, des autorisations de fichier UNIX et de la surveillance des
processus. Plusieurs éditeurs de texte sont pré-installés, y compris vi et nano.

• Accès à un shell Linux ou UNIX. Si vous utilisez Windows, utilisez un environnement Linux comme outil de
ligne de commande pour interagir avec Cumulus Linux.

• Le débit en bauds requis doit être défini sur 115200 sur le commutateur de console série pour l’accès à la
console du commutateur NVIDIA SN2100, comme suit :

◦ 115200 bauds

◦ 8 bits de données (data bits)

◦ 1 bit de stop

◦ parité : aucune
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◦ contrôle de flux : aucun

Description de la tâche

Gardez à l’esprit les points suivants :

Chaque fois que Cumulus Linux est installé, l’intégralité de la structure du système de fichiers
est effacée et reconstruite.

Le mot de passe par défaut pour le compte utilisateur du umulus est cumulus. La première fois
que vous vous connectez à Cumulus Linux, vous devez changer ce mot de passe par défaut.
Veillez à mettre à jour tous les scripts d’automatisation avant d’installer une nouvelle image.
Cumulus Linux propose des options de ligne de commande pour modifier automatiquement le
mot de passe par défaut pendant le processus d’installation.

Étapes

1. Connectez-vous au commutateur.

La première connexion au commutateur requiert le nom d’utilisateur/mot de passe cumulus/cumulus avec
sudo privilèges.

Montrer l’exemple

cumulus login: cumulus

Password: cumulus

You are required to change your password immediately (administrator

enforced)

Changing password for cumulus.

Current password: cumulus

New password: <new_password>

Retype new password: <new_password>

2. Vérifiez la version de Cumulus Linux :

net show system
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Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show system

Hostname......... cumulus

Build............ Cumulus Linux 4.4.3

Uptime........... 0:08:20.860000

Model............ Mlnx X86

CPU.............. x86_64 Intel Atom C2558 2.40GHz

Memory........... 8GB

Disk............. 14.7GB

ASIC............. Mellanox Spectrum MT52132

Ports............ 16 x 100G-QSFP28

Part Number...... MSN2100-CB2FC

Serial Number.... MT2105T05177

Platform Name.... x86_64-mlnx_x86-r0

Product Name..... MSN2100

ONIE Version..... 2019.11-5.2.0020-115200

Base MAC Address. 04:3F:72:43:92:80

Manufacturer..... Mellanox

3. Configurez le nom d’hôte, l’adresse IP, le masque de sous-réseau et la passerelle par défaut. Le nouveau
nom d’hôte ne devient effectif qu’après le redémarrage de la session console/SSH.

Un commutateur Cumulus Linux fournit au moins un port de gestion Ethernet dédié appelé
eth0. Cette interface est spécifiquement destinée à la gestion hors bande. Par défaut,
l’interface de gestion utilise DHCPv4 pour l’adressage.

N’utilisez pas de trait de soulignement (_), d’apostrophe (') ou de caractères non ASCII dans
le nom d’hôte.

Montrer l’exemple

cumulus@cumulus:mgmt:~$ net add hostname sw1

cumulus@cumulus:mgmt:~$ net add interface eth0 ip address

10.233.204.71

cumulus@cumulus:mgmt:~$ net add interface eth0 ip gateway

10.233.204.1

cumulus@cumulus:mgmt:~$ net pending

cumulus@cumulus:mgmt:~$ net commit

Cette commande modifie les deux /etc/hostname et /etc/hosts fichiers.

4. Vérifiez que le nom d’hôte, l’adresse IP, le masque de sous-réseau et la passerelle par défaut ont été mis à
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jour.

Montrer l’exemple

cumulus@sw1:mgmt:~$ hostname sw1

cumulus@sw1:mgmt:~$ ifconfig eth0

eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST>  mtu 1500

inet 10.233.204.71  netmask 255.255.254.0  broadcast 10.233.205.255

inet6 fe80::bace:f6ff:fe19:1df6  prefixlen 64  scopeid 0x20<link>

ether b8:ce:f6:19:1d:f6  txqueuelen 1000  (Ethernet)

RX packets 75364  bytes 23013528 (21.9 MiB)

RX errors 0  dropped 7  overruns 0  frame 0

TX packets 4053  bytes 827280 (807.8 KiB)

TX errors 0  dropped 0 overruns 0  carrier 0  collisions 0 device

memory 0xdfc00000-dfc1ffff

cumulus@sw1::mgmt:~$ ip route show vrf mgmt

default via 10.233.204.1 dev eth0

unreachable default metric 4278198272

10.233.204.0/23 dev eth0 proto kernel scope link src 10.233.204.71

127.0.0.0/8 dev mgmt proto kernel scope link src 127.0.0.1

5. Configurer le fuseau horaire en mode interactif NTP.

a. Sur un terminal, lancer la commande suivante :

cumulus@sw1:~$ sudo dpkg-reconfigure tzdata

b. Suivez les options du menu à l’écran pour sélectionner la zone géographique et la région.

c. Pour définir le fuseau horaire de tous les services et démons, redémarrez le commutateur.

d. Vérifier que la date et l’heure sur le commutateur sont correctes et mettre à jour si nécessaire.

6. Installez Cumulus Linux 4.4.3:

cumulus@sw1:mgmt:~$ sudo onie-install -a -i http://<web-

server>/<path>/cumulus-linux-4.4.3-mlx-amd64.bin

Le programme d’installation démarre le téléchargement. Tapez y lorsque vous y êtes invité.

7. Redémarrez le commutateur NVIDIA SN2100 :

cumulus@sw1:mgmt:~$ sudo reboot
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8. L’installation démarre automatiquement et les écrans GRUB suivants s’affichent. Effectuer pas de
sélection :

◦ Cumulus-Linux GNU/Linux

◦ ONIE : installez le système d’exploitation

◦ CUMULUS - INSTALLATION

◦ Cumulus-Linux GNU/Linux

9. Répétez les étapes 1 à 4 pour vous connecter.

10. Vérifiez que la version de Cumulus Linux est 4.4.3:

net show version

Montrer l’exemple

cumulus@sw1:mgmt:~$ net show version

NCLU_VERSION=1.0-cl4.4.3u0

DISTRIB_ID="Cumulus Linux"

DISTRIB_RELEASE=4.4.3

DISTRIB_DESCRIPTION="Cumulus Linux 4.4.3"

11. Créez un nouvel utilisateur et ajoutez cet utilisateur à la sudo groupe. Cet utilisateur ne prend effet
qu’après le redémarrage de la session console/SSH.

sudo adduser --ingroup netedit admin
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Montrer l’exemple

cumulus@sw1:mgmt:~$ sudo adduser --ingroup netedit admin

[sudo] password for cumulus:

Adding user `admin’ ...

Adding new user `admin’ (1001) with group `netedit' ...

Creating home directory `/home/admin’ ...

Copying files from `/etc/skel' ...

New password:

Retype new password:

passwd: password updated successfully

Changing the user information for admin

Enter the new value, or press ENTER for the default

Full Name []:

Room Number []:

Work Phone []:

Home Phone []:

Other []:

Is the information correct? [Y/n] y

cumulus@sw1:mgmt:~$ sudo adduser admin sudo

[sudo] password for cumulus:

Adding user `admin' to group `sudo' ...

Adding user admin to group sudo

Done.

cumulus@sw1:mgmt:~$ exit

logout

Connection to 10.233.204.71 closed.

[admin@cycrh6svl01 ~]$ ssh admin@10.233.204.71

admin@10.233.204.71's password:

Linux sw1 4.19.0-cl-1-amd64 #1 SMP Cumulus 4.19.206-1+cl4.4.3u1

(2021-09-09) x86_64

Welcome to NVIDIA Cumulus (R) Linux (R)

For support and online technical documentation, visit

http://www.cumulusnetworks.com/support

The registered trademark Linux (R) is used pursuant to a sublicense

from LMI, the exclusive licensee of Linus Torvalds, owner of the

mark on a world-wide basis.

admin@sw1:mgmt:~$

Et la suite ?
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"Installez le script RCF".

Installez Cumulus Linux en mode ONIE

Suivez cette procédure pour installer le système d’exploitation Cumulus Linux (CL)
lorsque le commutateur est en mode ONIE.

Le système d’exploitation Cumulus Linux (CL) peut être installé lorsque le commutateur exécute
Cumulus Linux ou ONIE (voir "Installer en mode Cumulus").

Description de la tâche

Vous pouvez installer Cumulus Linux à l’aide de l’environnement d’installation en réseau ouvert (ONIE) qui
permet la détection automatique d’une image du programme d’installation réseau. Cela facilite le modèle de
système de sécurisation des commutateurs avec un choix de systèmes d’exploitation, comme Cumulus Linux.
La façon la plus simple d’installer Cumulus Linux avec ONIE est avec la découverte HTTP locale.

Si votre hôte est compatible IPv6, assurez-vous qu’il exécute un serveur Web. Si votre hôte est
compatible IPv4, assurez-vous qu’il exécute DHCP en plus d’un serveur Web.

Cette procédure explique comment mettre à niveau Cumulus Linux une fois que l’administrateur a démarré
dans ONIE.

Étapes

1. Téléchargez le fichier d’installation de Cumulus Linux dans le répertoire racine du serveur Web.
Renommez ce fichier onie-installer.

2. Connectez votre hôte au port Ethernet de gestion du commutateur à l’aide d’un câble Ethernet.

3. Mettez l’interrupteur sous tension. Le commutateur télécharge le programme d’installation de l’image ONIE
et démarre. Une fois l’installation terminée, l’invite de connexion Cumulus Linux s’affiche dans la fenêtre du
terminal.

Chaque fois que Cumulus Linux est installé, l’intégralité de la structure du système de
fichiers est effacée et reconstruite.

4. Redémarrez le commutateur SN2100 :

cumulus@cumulus:mgmt:~$ sudo reboot

5. Appuyez sur la touche Esc de l’écran GNU GRUB pour interrompre le processus de démarrage normal,
sélectionnez ONIE et appuyez sur entrée.

6. Sur l’écran suivant qui s’affiche, sélectionnez ONIE: Install OS.

7. Le processus de détection du programme d’installation ONIE exécute la recherche de l’installation
automatique. Appuyez sur entrée pour arrêter temporairement le processus.

8. Lorsque le processus de détection est arrêté :
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ONIE:/ # onie-stop

discover: installer mode detected.

Stopping: discover...start-stop-daemon: warning: killing process 427:

No such process done.

9. Si le service DHCP fonctionne sur votre réseau, vérifiez que l’adresse IP, le masque de sous-réseau et la
passerelle par défaut sont correctement attribués :

ifconfig eth0

Montrer l’exemple

ONIE:/ # ifconfig eth0

eth0   Link encap:Ethernet  HWaddr B8:CE:F6:19:1D:F6

       inet addr:10.233.204.71  Bcast:10.233.205.255

Mask:255.255.254.0

       inet6 addr: fe80::bace:f6ff:fe19:1df6/64 Scope:Link

       UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

       RX packets:21344 errors:0 dropped:2135 overruns:0 frame:0

       TX packets:3500 errors:0 dropped:0 overruns:0 carrier:0

       collisions:0 txqueuelen:1000

       RX bytes:6119398 (5.8 MiB)  TX bytes:472975 (461.8 KiB)

       Memory:dfc00000-dfc1ffff

ONIE:/ # route

Kernel IP routing table

Destination     Gateway         Genmask         Flags Metric Ref

Use Iface

default         10.233.204.1    0.0.0.0         UG    0      0

0   eth0

10.233.204.0    *               255.255.254.0   U     0      0

0   eth0

10. Si le schéma d’adressage IP est défini manuellement, procédez comme suit :

ONIE:/ # ifconfig eth0 10.233.204.71 netmask 255.255.254.0

ONIE:/ # route add default gw 10.233.204.1

11. Répétez l’étape 9 pour vérifier que les informations statiques sont correctement saisies.

12. Installez Cumulus Linux :
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ONIE:/ # route

  Kernel IP routing table

  ONIE:/ # onie-nos-install http://<web-server>/<path>/cumulus-linux-

4.4.3-mlx-amd64.bin

  Stopping: discover... done.

  Info: Attempting

http://10.60.132.97/x/eng/testbedN,svl/nic/files/cumulus-linux-4.4.3-

mlx-amd64.bin ...

  Connecting to 10.60.132.97 (10.60.132.97:80)

  installer            100% |*|   552M  0:00:00 ETA

  ...

  ...

13. Une fois l’installation terminée, connectez-vous au commutateur :

Montrer l’exemple

cumulus login: cumulus

Password: cumulus

You are required to change your password immediately (administrator

enforced)

Changing password for cumulus.

Current password: cumulus

New password: <new_password>

Retype new password: <new_password>

14. Vérifiez la version de Cumulus Linux :

net show version

Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show version

NCLU_VERSION=1.0-cl4.4.3u4

DISTRIB_ID="Cumulus Linux"

DISTRIB_RELEASE=4.4.3

DISTRIB_DESCRIPTION="Cumulus Linux 4.4.3”

Et la suite ?
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"Installez le script RCF".

Installez le script RCF

Suivez cette procédure pour installer le script RCF.

Ce dont vous avez besoin

Avant d’installer le script RCF, assurez-vous que les éléments suivants sont disponibles sur le commutateur :

• Cumulus Linux 4.4.3 est installé.

• Adresse IP, masque de sous-réseau et passerelle par défaut définis via DHCP ou configurés
manuellement.

Versions actuelles du script RCF

Deux scripts RCF sont disponibles pour les applications de stockage et de mise en cluster. La procédure pour
chaque est la même.

• Mise en cluster : MSN2100-RCF-v1.8-Cluster

• Stockage : MSN2100-RCF-v1.8-Storage

L’exemple de procédure suivant montre comment télécharger et appliquer le script RCF pour les
commutateurs de cluster.

Exemple de sortie de commande utilise l’adresse IP de gestion de commutateur 10.233.204.71,
le masque de réseau 255.255.254.0 et la passerelle par défaut 10.233.204.1.

Étapes

1. Afficher les interfaces disponibles sur le commutateur SN2100 :

net show interface all
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Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show interface all

State  Name   Spd  MTU    Mode         LLDP                Summary

-----  -----  ---  -----  -----------  ------------------

--------------

...

...

ADMDN  swp1   N/A  9216   NotConfigured

ADMDN  swp2   N/A  9216   NotConfigured

ADMDN  swp3   N/A  9216   NotConfigured

ADMDN  swp4   N/A  9216   NotConfigured

ADMDN  swp5   N/A  9216   NotConfigured

ADMDN  swp6   N/A  9216   NotConfigured

ADMDN  swp7   N/A  9216   NotConfigure

ADMDN  swp8   N/A  9216   NotConfigured

ADMDN  swp9   N/A  9216   NotConfigured

ADMDN  swp10  N/A  9216   NotConfigured

ADMDN  swp11  N/A  9216   NotConfigured

ADMDN  swp12  N/A  9216   NotConfigured

ADMDN  swp13  N/A  9216   NotConfigured

ADMDN  swp14  N/A  9216   NotConfigured

ADMDN  swp15  N/A  9216   NotConfigured

ADMDN  swp16  N/A  9216   NotConfigured

2. Copiez le script python RCF sur le commutateur :

cumulus@cumulus:mgmt:~$ pwd

/home/cumulus

cumulus@cumulus:mgmt: /tmp$ scp <user>@<host:/<path>/MSN2100-RCF-v1.8-

Cluster

ssologin@10.233.204.71's password:

MSN2100-RCF-v1.8-Cluster                 100% 8607   111.2KB/s

00:00

3. Appliquer le script FCR python MSN2100-RCF-v1.8-Cluster :
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cumulus@cumulus:mgmt:/tmp$ sudo python3 MSN2100-RCF-v1.8-Cluster

[sudo] password for cumulus:

...

Step 1: Creating the banner file

Step 2: Registering banner message

Step 3: Updating the MOTD file

Step 4: Ensuring passwordless use of cl-support command by admin

Step 5: Disabling apt-get

Step 6: Creating the interfaces

Step 7: Adding the interface config

Step 8: Disabling cdp

Step 9: Adding the lldp config

Step 10: Adding the RoCE base config

Step 11: Modifying RoCE Config

Step 12: Configure SNMP

Step 13: Reboot the switch

Le script RCF effectue les étapes indiquées ci-dessus.

Pour tout problème de script FCR python qui ne peut pas être corrigé, contactez "Support
NetApp" pour obtenir de l’aide.

4. Vérifiez la configuration après le redémarrage :

net show interface all
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Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show interface all

State  Name      Spd   MTU    Mode       LLDP              Summary

-----  --------- ----  -----  ---------- ----------------- --------

...

...

DN     swp1s0    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp1s1    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp1s2    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp1s3    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp2s0    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp2s1    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp2s2    N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp2s3    N/A   9216   Trunk/L2                     Master:

bridge(UP)

UP     swp3      100G  9216   Trunk/L2                     Master:

bridge(UP)

UP     swp4      100G  9216   Trunk/L2                     Master:

bridge(UP)

DN     swp5      N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp6      N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp7      N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp8      N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp9      N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp10     N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp11     N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp12     N/A   9216   Trunk/L2                     Master:

bridge(UP)

DN     swp13     N/A   9216   Trunk/L2                     Master:

bridge(UP)
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DN     swp14     N/A   9216   Trunk/L2                     Master:

bridge(UP)

UP     swp15     N/A   9216   BondMember                   Master:

bond_15_16(UP)

UP     swp16     N/A   9216   BondMember                   Master:

bond_15_16(UP)

...

...

cumulus@cumulus:mgmt:~$ net show roce config

RoCE mode.......... lossless

Congestion Control:

  Enabled SPs.... 0 2 5

  Mode........... ECN

  Min Threshold.. 150 KB

  Max Threshold.. 1500 KB

PFC:

  Status......... enabled

  Enabled SPs.... 2 5

  Interfaces......... swp10-16,swp1s0-3,swp2s0-3,swp3-9

DSCP                     802.1p  switch-priority

-----------------------  ------  ---------------

0 1 2 3 4 5 6 7               0                0

8 9 10 11 12 13 14 15         1                1

16 17 18 19 20 21 22 23       2                2

24 25 26 27 28 29 30 31       3                3

32 33 34 35 36 37 38 39       4                4

40 41 42 43 44 45 46 47       5                5

48 49 50 51 52 53 54 55       6                6

56 57 58 59 60 61 62 63       7                7

switch-priority  TC  ETS

---------------  --  --------

0 1 3 4 6 7       0  DWRR 28%

2                 2  DWRR 28%

5                 5  DWRR 43%

5. Vérifiez les informations relatives à l’émetteur-récepteur dans l’interface :

net show interface pluggables
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Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show interface pluggables

Interface  Identifier     Vendor Name  Vendor PN        Vendor SN  

    Vendor Rev

---------  -------------  -----------  --------------- 

--------------  ----------

swp3       0x11 (QSFP28)  Amphenol     112-00574       

APF20379253516  B0

swp4       0x11 (QSFP28)  AVAGO        332-00440        AF1815GU05Z

    A0

swp15      0x11 (QSFP28)  Amphenol     112-00573       

APF21109348001  B0

swp16      0x11 (QSFP28)  Amphenol     112-00573       

APF21109347895  B0

6. Vérifier que les nœuds chacun ont une connexion à chaque commutateur :

net show lldp

Montrer l’exemple

cumulus@cumulus:mgmt:~$ net show lldp

LocalPort  Speed  Mode        RemoteHost              RemotePort

---------  -----  ----------  ----------------------  -----------

swp3       100G   Trunk/L2    sw1                     e3a

swp4       100G   Trunk/L2    sw2                     e3b

swp15      100G   BondMember  sw13                    swp15

swp16      100G   BondMember  sw14                    swp16

7. Vérifier l’état de santé des ports du cluster sur le cluster.

a. Vérifier que les ports e0d fonctionnent correctement sur tous les nœuds du cluster :

network port show -role cluster
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Montrer l’exemple

cluster1::*> network port show -role cluster

Node: node1

 

Ignore

                                                  Speed(Mbps) Health

Health

Port      IPspace      Broadcast Domain Link MTU  Admin/Oper  Status

Status

--------- ------------ ---------------- ---- ---- -----------

-------- ------

e3a       Cluster      Cluster          up   9000  auto/10000

healthy  false

e3b       Cluster      Cluster          up   9000  auto/10000

healthy  false

Node: node2

 

Ignore

                                                  Speed(Mbps) Health

Health

Port      IPspace      Broadcast Domain Link MTU  Admin/Oper  Status

Status

--------- ------------ ---------------- ---- ---- -----------

-------- ------

e3a       Cluster      Cluster          up   9000  auto/10000

healthy  false

e3b       Cluster      Cluster          up   9000  auto/10000

healthy  false

a. Vérifiez l’état du commutateur depuis le cluster (ceci peut ne pas afficher le commutateur sw2, car les
LIF ne sont pas homeed sur e0d).
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Montrer l’exemple

cluster1::*> network device-discovery show -protocol lldp

Node/       Local  Discovered

Protocol    Port   Device (LLDP: ChassisID)  Interface Platform

----------- ------ ------------------------- --------- ----------

node1/lldp

            e3a    sw1 (b8:ce:f6:19:1a:7e)   swp3      -

            e3b    sw2 (b8:ce:f6:19:1b:96)   swp3      -

node2/lldp

            e3a    sw1 (b8:ce:f6:19:1a:7e)   swp4      -

            e3b    sw2 (b8:ce:f6:19:1b:96)   swp4      -

cluster1::*> system switch ethernet show -is-monitoring-enabled

-operational true

Switch                      Type               Address

Model

--------------------------- ------------------ ----------------

-----

sw1                         cluster-network    10.233.205.90

MSN2100-CB2RC

     Serial Number: MNXXXXXXGD

      Is Monitored: true

            Reason: None

  Software Version: Cumulus Linux version 4.4.3 running on

Mellanox

                    Technologies Ltd. MSN2100

    Version Source: LLDP

sw2                         cluster-network    10.233.205.91

MSN2100-CB2RC

     Serial Number: MNCXXXXXXGS

      Is Monitored: true

            Reason: None

  Software Version: Cumulus Linux version 4.4.3 running on

Mellanox

                    Technologies Ltd. MSN2100

    Version Source: LLDP

Et la suite ?

"Configurer la collecte du journal du commutateur".
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Configurer SNMPv3 pour la collecte log switch

Suivez cette procédure pour configurer le protocole SNMPv3 qui prend en charge la
collecte du journal de commutation et la surveillance de l’état du commutateur (SHM).

Description de la tâche

Les commandes suivantes permettent de configurer un nom d’utilisateur SNMPv3 sur les commutateurs
NVIDIA SN2100 :

• Pour pas d’authentification : net add snmp-server username SNMPv3_USER auth-none

• Pour l’authentification MD5/SHA : net add snmp-server username SNMPv3_USER [auth-
md5|auth-sha] AUTH-PASSWORD

• Pour l’authentification MD5/SHA avec cryptage AES/DES : net add snmp-server username
SNMPv3_USER [auth-md5|auth-sha] AUTH-PASSWORD [encrypt-aes|encrypt-des] PRIV-

PASSWORD

La commande suivante configure un nom d’utilisateur SNMPv3 côté ONTAP : cluster1::*> security
login create -user-or-group-name SNMPv3_USER -application snmp -authentication

-method usm -remote-switch-ipaddress ADDRESS

La commande suivante établit le nom d’utilisateur SNMPv3 avec SHM : cluster1::*> system switch
ethernet modify -device DEVICE -snmp-version SNMPv3 -community-or-username

SNMPv3_USER

Étapes

1. Configurez l’utilisateur SNMPv3 sur le commutateur pour utiliser l’authentification et le cryptage :

net show snmp status
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Montrer l’exemple

cumulus@sw1:~$ net show snmp status

Simple Network Management Protocol (SNMP) Daemon.

---------------------------------  ----------------

Current Status                     active (running)

Reload Status                      enabled

Listening IP Addresses             all vrf mgmt

Main snmpd PID                     4318

Version 1 and 2c Community String  Configured

Version 3 Usernames                Not Configured

---------------------------------  ----------------

cumulus@sw1:~$

cumulus@sw1:~$ net add snmp-server username SNMPv3User auth-md5

<password> encrypt-aes <password>

cumulus@sw1:~$ net commit

--- /etc/snmp/snmpd.conf        2020-08-02 21:09:34.686949282 +0000

+++ /run/nclu/snmp/snmpd.conf   2020-08-11 00:13:51.826126655 +0000

@@ -1,26 +1,28 @@

 # Auto-generated config file: do not edit. #

 agentaddress udp:@mgmt:161

 agentxperms 777 777 snmp snmp

 agentxsocket /var/agentx/master

 createuser _snmptrapusernameX

+createuser SNMPv3User MD5 <password> AES <password>

 ifmib_max_num_ifaces 500

 iquerysecname _snmptrapusernameX

 master agentx

 monitor -r 60 -o laNames -o laErrMessage "laTable" laErrorFlag != 0

 pass -p 10 1.3.6.1.2.1.1.1 /usr/share/snmp/sysDescr_pass.py

 pass_persist 1.2.840.10006.300.43

/usr/share/snmp/ieee8023_lag_pp.py

 pass_persist 1.3.6.1.2.1.17 /usr/share/snmp/bridge_pp.py

 pass_persist 1.3.6.1.2.1.31.1.1.1.18

/usr/share/snmp/snmpifAlias_pp.py

 pass_persist 1.3.6.1.2.1.47 /usr/share/snmp/entity_pp.py

 pass_persist 1.3.6.1.2.1.99 /usr/share/snmp/entity_sensor_pp.py

 pass_persist 1.3.6.1.4.1.40310.1 /usr/share/snmp/resq_pp.py

 pass_persist 1.3.6.1.4.1.40310.2

/usr/share/snmp/cl_drop_cntrs_pp.py

 pass_persist 1.3.6.1.4.1.40310.3 /usr/share/snmp/cl_poe_pp.py

 pass_persist 1.3.6.1.4.1.40310.4 /usr/share/snmp/bgpun_pp.py

 pass_persist 1.3.6.1.4.1.40310.5 /usr/share/snmp/cumulus-status.py

 pass_persist 1.3.6.1.4.1.40310.6 /usr/share/snmp/cumulus-sensor.py

 pass_persist 1.3.6.1.4.1.40310.7 /usr/share/snmp/vrf_bgpun_pp.py

+rocommunity cshm1! default
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 rouser _snmptrapusernameX

+rouser SNMPv3User priv

 sysobjectid 1.3.6.1.4.1.40310

 sysservices 72

-rocommunity cshm1! default

net add/del commands since the last "net commit"

================================================

User        Timestamp                   Command

----------  --------------------------

--------------------------------------------------------------------

---------

SNMPv3User  2020-08-11 00:13:51.826987  net add snmp-server username

SNMPv3User auth-md5 <password> encrypt-aes <password>

cumulus@sw1:~$

cumulus@sw1:~$ net show snmp status

Simple Network Management Protocol (SNMP) Daemon.

---------------------------------  ----------------

Current Status                     active (running)

Reload Status                      enabled

Listening IP Addresses             all vrf mgmt

Main snmpd PID                     24253

Version 1 and 2c Community String  Configured

Version 3 Usernames                Configured     <---- Configured

here

---------------------------------  ----------------

cumulus@sw1:~$

2. Configurez l’utilisateur SNMPv3 sur le côté ONTAP :

security login create -user-or-group-name SNMPv3User -application snmp

-authentication-method usm -remote-switch-ipaddress 10.231.80.212
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Montrer l’exemple

cluster1::*> security login create -user-or-group-name SNMPv3User

-application snmp -authentication-method usm -remote-switch

-ipaddress 10.231.80.212

Enter the authoritative entity's EngineID [remote EngineID]:

Which authentication protocol do you want to choose (none, md5, sha,

sha2-256)

[none]: md5

Enter the authentication protocol password (minimum 8 characters

long):

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aes128)

[none]: aes128

Enter privacy protocol password (minimum 8 characters long):

Enter privacy protocol password again:

3. Configurez SHM pour qu’il surveille avec le nouvel utilisateur SNMPv3 :

system switch ethernet show-all -device "sw1 (b8:59:9f:09:7c:22)" -instance
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Montrer l’exemple

cluster1::*> system switch ethernet show-all -device "sw1

(b8:59:9f:09:7c:22)" -instance

                                   Device Name: sw1

(b8:59:9f:09:7c:22)

                                    IP Address: 10.231.80.212

                                  SNMP Version: SNMPv2c

                                 Is Discovered: true

DEPRECATED-Community String or SNMPv3 Username: -

           Community String or SNMPv3 Username: cshm1!

                                  Model Number: MSN2100-CB2FC

                                Switch Network: cluster-network

                              Software Version: Cumulus Linux

version 4.4.3 running on Mellanox Technologies Ltd. MSN2100

                     Reason For Not Monitoring: None

                      Source Of Switch Version: LLDP

                                Is Monitored ?: true

                   Serial Number of the Device: MT2110X06399  <----

serial number to check

                                   RCF Version: MSN2100-RCF-v1.9X6-

Cluster-LLDP Aug-18-2022

cluster1::*>

cluster1::*> system switch ethernet modify -device "sw1

(b8:59:9f:09:7c:22)" -snmp-version SNMPv3 -community-or-username

SNMPv3User

4. Vérifiez que le numéro de série à interroger avec l’utilisateur SNMPv3 nouvellement créé est identique à
celui détaillé à l’étape précédente une fois la période d’interrogation SHM terminée.

system switch ethernet polling-interval show
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Montrer l’exemple

cluster1::*> system switch ethernet polling-interval show

         Polling Interval (in minutes): 5

cluster1::*> system switch ethernet show-all -device "sw1

(b8:59:9f:09:7c:22)" -instance

                                   Device Name: sw1

(b8:59:9f:09:7c:22)

                                    IP Address: 10.231.80.212

                                  SNMP Version: SNMPv3

                                 Is Discovered: true

DEPRECATED-Community String or SNMPv3 Username: -

           Community String or SNMPv3 Username: SNMPv3User

                                  Model Number: MSN2100-CB2FC

                                Switch Network: cluster-network

                              Software Version: Cumulus Linux

version 4.4.3 running on Mellanox Technologies Ltd. MSN2100

                     Reason For Not Monitoring: None

                      Source Of Switch Version: LLDP

                                Is Monitored ?: true

                   Serial Number of the Device: MT2110X06399  <----

serial number to check

                                   RCF Version: MSN2100-RCF-v1.9X6-

Cluster-LLDP Aug-18-2022
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