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Concepts
Présentation des outils ONTAP

Les outils ONTAP pour VMware vSphere gérent le provisionnement des datastores et
des machines virtuelles dans les environnements VMware qui utilisent des systemes
back-end de stockage NetApp. Il permet aux administrateurs de gérer directement le
stockage dans vCenter Server et simplifie ainsi la gestion du stockage et des données
dans les environnements VMware.

Les outils ONTAP pour VMware vSphere 10.0 sont un ensemble d’outils évolutifs horizontalement, adaptés
aux événements Microservices déployés en tant qu’appliance virtuelle ouverte (OVA). Il est proposé dans
différents formats de déploiement, tels qu’Open Virtual Appliance (OVA) et Software as a Service (SaaS) pour
'environnement sur site.

Les outils ONTAP pour VMware vSphere comprennent les éléments suivants :

» Fonctionnalité de machine virtuelle
* Vasa Provider pour VM granulaire

» Gestion du stockage basée sur des régles

ONTAP Tools VASA Provider

Outils ONTAP le fournisseur VASA prend en charge les exigences élevées de volumes virtuels (vVols). Il prend
en charge le protocole NFS, le protocole iSCSI et le déploiement OVA. Vasa Provider pour VMware assure la
gestion du cycle de vie dans un déploiement VMware avec ONTAP.

Configurations de VASA Provider pour vvols

Vous pouvez utiliser VASA Provider pour ONTAP pour créer et gérer des volumes virtuels
VMware (vvols). Vous pouvez provisionner, modifier, monter et supprimer un datastore
vvols. Vous pouvez également ajouter du stockage au datastore vVols ou supprimer le
stockage du datastore vVols pour plus de flexibilité.

Un datastore vVols se compose d’'un ou plusieurs volumes FlexVol au sein d’'un conteneur de stockage
(également appelé stockage de support). Une machine virtuelle peut étre répartie entre un datastore vvols ou
plusieurs datastores vvols.

Alors que vous pouvez créer un datastore vVols ayant plusieurs volumes FlexVol, tous les volumes FlexVol au
sein du conteneur de stockage doivent utiliser le méme protocole (NFS ou iSCSI) et les mémes serveurs
virtuels de stockage (SVM).

Il est recommandeé d’inclure plusieurs volumes FlexVol dans un datastore vvols pour davantage
de performances et de flexibilité. Les volumes FlexVol étant soumis a des restrictions de
nombre de LUN qui limitent le nombre de machines virtuelles, y compris plusieurs volumes

@ FlexVol, vous pouvez stocker davantage de machines virtuelles dans votre datastore vVvols.
L’ajout de volumes divers augmente les fonctionnalités du datastore. Il peut s’agir d’'un mélange
de volumes fins et épais, de sorte que les deux types de machines virtuelles puissent étre créés
sur le datastore.



VASA Provider crée différents types de vVols lors du provisionnement de machines virtuelles ou de la création
de VMDK.

» Config
VMware vSphere utilise ce datastore vvols pour stocker des informations de configuration.

Dans les implémentations SAN (bloc), le stockage correspond a une LUN de 4 Go. VCenter 8 utilise la
capacité de 256 Go de LUN en provisionnement fin.

Dans une implémentation NFS, il s’agit d’'un répertoire contenant les fichiers de configuration de VM tels
que le fichier vmx et les pointeurs vers d’autres datastores vVvols.

* Données
Ce vVvols contient des informations sur le systéme d’exploitation et des fichiers utilisateur.
Dans les implémentations SAN, il s’agit d’'une LUN de la taille du disque virtuel.
Dans une implémentation NFS, il s’agit d’un fichier de la taille du disque virtuel.

* Permuter

Ce vvols est créé lorsque la machine virtuelle est mise sous tension et est supprimé lors de la mise hors
tension de la machine virtuelle.

Dans les implémentations SAN, il s’agit d’'une LUN de la taille de la mémoire virtuelle.
Dans une implémentation NFS, il s’agit d’un fichier de la taille de la mémoire virtuelle.
* Mémoire

Ce vVvols est créé si I'option snapshots de mémoire est sélectionnée lors de la création de snapshots de
VM.

Dans les implémentations SAN, il s’agit d’'une LUN de la taille de la mémoire virtuelle.

Dans une implémentation NFS, il s’agit d’un fichier de la taille de la mémoire virtuelle.

Controle d’acces basé sur des roles

Présentation du controle d’accés basé sur des roles dans les outils ONTAP

VCenter Server fournit un contréle d’acces basé sur des réles (RBAC) qui vous permet
de contrdler 'acces aux objets vSphere. VCenter Server fournit des services
d’authentification et d’autorisation centralisés a différents niveaux de son inventaire, en
utilisant des droits d’utilisateur et de groupe avec des réles et des privileges. VCenter
Server comprend cinq composants principaux pour la gestion du RBAC :

Composants Description

Privileges Un privilége active ou refuse 'accés pour effectuer
des actions dans vSphere.



Roéles Un r6le contient un ou plusieurs privileges systéme ou
chaque privilege définit un droit administratif a un
objet ou un type d’objet donné dans le systeme. En
attribuant un réle a un utilisateur, celui-ci hérite des
fonctionnalités des privileges définis dans ce role.

Utilisateurs et groupes Les utilisateurs et les groupes sont utilisés dans les
autorisations pour attribuer des réles a partir d’Active
Directory (AD) ou d’utilisateurs/groupes Windows
potentiellement locaux (non recommandé)

Autorisations Les autorisations vous permettent d’attribuer des
priviléges aux utilisateurs ou aux groupes pour
effectuer certaines actions et modifier les objets dans
vCenter Server. Les autorisations vCenter Server
affectent uniquement les utilisateurs qui se connectent
a vCenter Server plutét que les utilisateurs qui se
connectent directement a un hote ESXi.

Objet Entité sur laquelle les actions sont exécutées. Les
objets VMware vCenter sont des data centers, des
dossiers, des pools de ressources, des clusters, des
hoétes, et machines virtuelles

Pour effectuer correctement une tache, vous devez disposer des réles RBAC vCenter Server appropriés. Au
cours d’une tache, les outils ONTAP vérifient les réles du serveur vCenter d’un utilisateur avant de vérifier les
privileges ONTAP de I'utilisateur.

Les réles de serveur vCenter s’appliquent aux utilisateurs vCenter des outils ONTAP, et non aux
administrateurs. Par défaut, les administrateurs disposent d’'un accés complet au produit et n’ont
pas besoin de réles qui leur sont attribués.

Les utilisateurs et les groupes peuvent accéder a un role en faisant partie d’'un réle vCenter Server.

Points clés sur I’attribution et la modification de réles pour vCenter Server

Vous n’avez besoin de configurer des roles vCenter Server que si vous souhaitez limiter 'accés aux objets et
aux taches vSphere. Sinon, vous pouvez vous connecter en tant qu’administrateur. Cette connexion vous
permet automatiquement d’accéder a tous les objets vSphere.

L’emplacement ou vous attribuez un réle détermine les taches des outils ONTAP qu’un utilisateur peut
effectuer. Vous pouvez modifier un réle a tout moment. Si vous modifiez les privileges d’un role, I'utilisateur
associé a ce réle doit se déconnecter, puis se reconnecter pour activer le réle mis a jour.

Roles standard fournis avec les outils ONTAP

Pour simplifier 'utilisation des privileges vCenter Server et du controle d’acces basé sur des réles, les outils
ONTAP fournissent des réles d’outils ONTAP standard qui vous permettent d’effectuer les taches clés des
outils ONTAP. Il existe également un réle en lecture seule qui vous permet d’afficher les informations, mais pas
d’effectuer des taches.

Vous pouvez afficher les réles standard des outils ONTAP en cliquant sur Roles sur la page d’accueil du client
vSphere. Les réles fournis par les outils ONTAP vous permettent d’effectuer les taches suivantes :



Role Description

Administrateur des outils NetApp ONTAP Fournit tous les privileges du serveur vCenter natif et
les privileges spécifiques aux outils ONTAP requis
pour effectuer certaines taches des outils ONTAP.

Outils NetApp ONTAP en lecture seule Acces en lecture seule aux outils ONTAP. Ces
utilisateurs ne peuvent pas effectuer d’actions d’outils
ONTAP contrélées par 'acces.

Provisionnement des outils NetApp ONTAP Fournit certains privileges vCenter Server natifs et
certains privileges spécifiques aux outils ONTAP
requis pour provisionner le stockage. Vous pouvez
effectuer les taches suivantes :

» Créer de nouveaux datastores

» Gérer les datastores

Le r6le admin de l'interface utilisateur Manager n’est pas enregistré dans vCenter. Ce role est spécifique a
l'interface utilisateur du gestionnaire.

Si votre entreprise exige que vous mettiez en ceuvre des réles plus restrictifs que les réles standard pour les
outils ONTAP, vous pouvez utiliser les réles des outils ONTAP pour créer de nouveaux roles.

Dans ce cas, vous allez cloner les réles d’outils ONTAP nécessaires, puis modifier le role cloné de sorte qu'il
ne dispose que des privileges dont votre utilisateur a besoin.

Autorisations pour les systéemes ONTAP back-end et les objets vSphere

Si 'autorisation vCenter Server est suffisante, les outils ONTAP vérifient ensuite les privileges RBAC ONTAP
(votre réle ONTAP) associés aux informations d’identification du systéme back-end de stockage (le nom
d'utilisateur et le mot de passe). pour déterminer si vous disposez de privileges suffisants pour effectuer les
opérations de stockage requises par la tache d’outils ONTAP sur ce back-end de stockage. Si vous disposez
des privileges ONTAP appropriés, vous pouvez accéder au Effectuez les tadches associées au stockage back-
end et aux outils ONTAP. Les réles ONTAP déterminent les taches des outils ONTAP que vous pouvez
effectuer sur le back-end de stockage.

Réles ONTAP recommandés pour 'utilisation des outils ONTAP pour VMware
vSphere

Vous pouvez définir plusieurs roles ONTAP recommandés pour l'utilisation des outils
ONTAP pour VMware vSphere et le contréle d’accés basé sur des réles (RBAC). Ces
réles contiennent les priviléges ONTAP requis pour effectuer les opérations de stockage
requises qui sont exécutées par les taches des outils ONTAP.

Pour créer de nouveaux réles utilisateur, vous devez vous connecter en tant qu’administrateur sur les
systemes de stockage exécutant ONTAP. Vous pouvez créer des roles ONTAP a I'aide de ONTAP System
Manager 9.8P1 ou version ultérieure. Voir "Liste des privileges minimaux requis pour les utilisateurs du cluster
dont le périmétre global n’est pas défini sur admin" pour en savoir plus.

Chaque role ONTAP est associé a un nom d’utilisateur et une paire de mots de passe qui constituent les
identifiants du réle. Si vous ne vous connectez pas a l'aide de ces informations d’identification, vous ne pouvez
pas accéder aux opérations de stockage associées au réle.


https://docs.netapp.com/fr-fr/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html
https://docs.netapp.com/fr-fr/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html

A titre de mesure de sécurité, les roles ONTAP spécifiques aux outils ONTAP sont classés de maniére
hiérarchique. Cela signifie que le premier role est le rdle le plus restrictif et ne dispose que des privileges
associés a I'ensemble le plus basique d’'opérations de stockage des outils ONTAP. Le réle suivant inclut a la
fois ses propres privileges et tous les privileges associés au rble précédent. Chaque rble supplémentaire est
moins restrictif en termes de termes de limites au niveau des opérations de stockage prises en charge.
Voici quelques-uns des réles ONTAP RBAC recommandés lors de I'utilisation d’outils ONTAP. Une fois ces
réles créés, vous pouvez attribuer les réles aux utilisateurs qui doivent effectuer des taches associées au
stockage, par exemple le provisionnement de machines virtuelles.

1. Détection

Il permet donc d’ajouter des systémes de stockage.

2. Créer un stockage

Grace a ce rble, vous pouvez créer du stockage. Ce réle inclut également 'ensemble des privileges
associés au role découverte.

3. Modifier le stockage

Ce réle vous permet de modifier le stockage. Ce réle inclut également tous les privileges associés au role
découverte et au réle Créer un stockage.

4. Détruire le stockage

Vous pouvez ainsi détruire le stockage. Ce réle inclut également tous les priviléges associés au rble
découverte, au role Créer un stockage et au réle Modifier le stockage.

Si vous utilisez VASA Provider pour ONTAP, vous devez également définir un réle de gestion basée sur des
regles (PBM). Il permet de gérer le stockage a 'aide de régles de stockage. Ce réle requiert également que
vous ayez défini le role « questions a poser ».

Configuration de la haute disponibilité des outils ONTAP

Les outils ONTAP prennent en charge une configuration haute disponibilité afin d’assurer
la continuité des outils ONTAP en cas de défaillance.

Les outils ONTAP s’appuient sur la fonction haute disponibilité de VMware vSphere et sur la fonction tolérance
aux pannes (FT) de vSphere pour assurer une haute disponibilité. La solution haute disponibilité permet une

reprise rapide en cas de panne provoquée par :

+ Défaillance d’héte
@ Seule la défaillance d’'un noeud est prise en charge.

 Défaillance du réseau
 Défaillance de machine virtuelle (défaillance du systéme d’exploitation invité)
» Panne de I'application (outils ONTAP)

Aucune configuration supplémentaire n’est requise pour que les outils ONTAP assurent la haute disponibilité.
Seuls les hétes vCenter Server et ESXi doivent étre configurés a I'aide de la fonction HA de VMware vSphere



ou de la fonction FT de vSphere en fonction de leurs besoins. La haute disponibilité et la tolérance de
défaillance nécessitent des hbtes en cluster associés au stockage partagé. FT a des exigences et des limites
supplémentaires.

Outre la solution haute disponibilité VMware vSphere et la solution FT vSphere, les outils ONTAP permettent
également de garantir le fonctionnement continu des services des outils ONTAP.

@ VCenter HA n’est pas pris en charge par les outils ONTAP.

AutoSupport

AutoSupport est un mécanisme qui surveille de maniére proactive I'état de votre systéme
et envoie automatiquement des messages au support technique NetApp, a votre
organisation de support interne et a un partenaire de support.

L'option AutoSupport est activée par défaut lorsque vous configurez votre systeme de stockage pour la
premiére fois. L’AutoSupport envoie des messages au support technique sous 24 heures apres I'activation de
AutoSupport.

Vous ne pouvez activer ou désactiver AutoSupport qu’au moment du déploiement. Il est recommandé de le
laisser activé. L’activation d’AutoSupport peut considérablement accélérer I'identification et la résolution des
problémes sur votre systéme de stockage. Par défaut, le systéme collecte les informations AutoSupport et les
stocke localement, méme si vous désactivez AutoSupport. Pour une transmission réussie, vous devez utiliser
la liste blanche 216.240.21.18 // support.netapp.com URL dans votre réseau.
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