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RBAC avec ONTAP

Environnement ONTAP RBAC avec ONTAP tools for
VMware vSphere 10

ONTAP fournit un environnement RBAC robuste et extensible. Vous pouvez utiliser la
fonctionnalité RBAC pour contréler 'accés aux opérations de stockage et systéme telles
gu’exposeées via I'API REST et la CLI. Il est utile de se familiariser avec I'environnement
avant de I'utiliser avec un déploiement ONTAP tools for VMware vSphere 10.

Apercu des options administratives

Plusieurs options sont disponibles lors de I'utilisation ONTAP RBAC en fonction de votre environnement et de
vos objectifs. Un apergu des principales décisions administratives est présenté ci-dessous. Voir aussi "ONTAP
Automation : Présentation de la sécurite RBAC" pour plus d’'informations.

ONTAP RBAC est adapté a un environnement de stockage et est plus simple que

@ 'implémentation RBAC fournie avec vCenter Server. Avec ONTAP, vous attribuez un role
directement a I'utilisateur. La configuration d’autorisations explicites, telles que celles utilisées
avec vCenter Server, n'est pas nécessaire avec ONTAP RBAC.

Types de roles et de privileges
Un role ONTAP est requis lors de la définition d’un utilisateur ONTAP . Il existe deux types de réles ONTAP :

* REPOS

Les réles REST ont été introduits avec ONTAP 9.6 et sont généralement appliqués aux utilisateurs
accédant a ONTAP via 'API REST. Les privileges inclus dans ces rbles sont définis en termes d’accés aux
points de terminaison de 'API REST ONTAP et aux actions associées.

e Traditionnel

Il s’agit des réles hérités inclus avant ONTAP 9.6. lls continuent d’étre un aspect fondamental du RBAC.
Les privileges sont définis en termes d’accés aux commandes CLI ONTAP .

Bien que les rbles REST aient été introduits plus récemment, les roles traditionnels présentent certains
avantages. Par exemple, des paramétres de requéte supplémentaires peuvent éventuellement étre inclus afin
que les privileges définissent plus précisément les objets auxquels ils sont appliqués.

Portée

Les roles ONTAP peuvent étre définis avec I'une des deux portées différentes. lls peuvent étre appliqués a un
SVM de données spécifique (niveau SVM) ou a I'ensemble du cluster ONTAP (niveau cluster).

Définitions des roles

ONTAP fournit un ensemble de rdles prédéfinis au niveau du cluster et du SVM. Vous pouvez également
définir des roles personnalisés.


https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html
https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html

Travailler avec les roles REST ONTAP

Plusieurs éléments doivent étre pris en compte lors de I'utilisation des réles ONTAP REST inclus avec les
ONTAP tools for VMware vSphere 10.

Cartographie des réles

Que vous utilisiez un réle traditionnel ou REST, toutes les décisions d’acces ONTAP sont prises en fonction de
la commande CLI sous-jacente. Mais comme les privileges d’un réle REST sont définis en termes de points de
terminaison de I'API REST, ONTAP doit créer un réle traditionnel mappé pour chacun des réles REST. Par
conséquent, chaque réle REST correspond a un réle traditionnel sous-jacent. Cela permet a ONTAP de
prendre des décisions de contrble d’accés de maniére cohérente quel que soit le type de rdle. Vous ne pouvez
pas modifier les réles mappés en paralléle.

Définition d’un réle REST a I’aide des privileges CLI

Etant donné ONTAP utilise toujours les commandes CLI pour déterminer I'accés & un niveau de base, il est
possible d’exprimer un réle REST a l'aide des privileges de commande CLI au lieu des points de terminaison
REST. L'un des avantages de cette approche est la granularité supplémentaire disponible avec les réles
traditionnels.

Interface d’administration lors de la définition des roles ONTAP

Vous pouvez créer des utilisateurs et des roles avec l'interface de ligne de commande ONTAP et 'API REST.
Cependant, il est plus pratique d’utiliser I'interface du gestionnaire systeme avec le fichier JSON disponible via
le gestionnaire d’outils ONTAP . Voir "Utiliser ONTAP RBAC avec les ONTAP tools for VMware vSphere 10"
pour plus d’informations.

Utiliser ONTAP RBAC avec les ONTAP tools for VMware
vSphere 10

Il existe plusieurs aspects des ONTAP tools for VMware vSphere 10 avec ONTAP que
vous devez prendre en compte avant de l'utiliser dans un environnement de production.

Apercu du processus de configuration

Les ONTAP tools for VMware vSphere 10 incluent la prise en charge de la création d’'un utilisateur ONTAP
avec un role personnalisé. Les définitions sont regroupées dans un fichier JSON que vous pouvez télécharger
sur le cluster ONTAP . Vous pouvez créer I'utilisateur et personnaliser le réle en fonction de votre
environnement et de vos besoins de sécurité.

Les principales étapes de configuration sont décrites a un niveau élevé ci-dessous. Se référer a"Configurer les
roles et privileges des utilisateurs ONTAP" pour plus de détails.

1. Préparer

Vous devez disposer des informations d’identification administratives pour le gestionnaire d’outils ONTAP et le
cluster ONTAP .

2. Télécharger le fichier de définition JSON

Apres vous étre connecté a l'interface utilisateur du gestionnaire d’outils ONTAP , vous pouvez télécharger le
fichier JSON contenant les définitions RBAC.

3. Créer un utilisateur ONTAP avec un réle
Apres vous étre connecté au Gestionnaire systéme, vous pouvez créer l'utilisateur et le role :


../configure/configure-user-role-and-privileges.html
../configure/configure-user-role-and-privileges.html

1. Sélectionnez Cluster sur la gauche puis Paramétres.
2. Faites défiler jusqu’a Utilisateurs et réles et cliquez sur -— .
3. Sélectionnez Ajouter sous Utilisateurs et sélectionnez Produits de virtualisation.

4. Sélectionnez le fichier JSON sur votre poste de travail local et téléchargez-le.

4. Configurer le role

Dans le cadre de la définition du réle, vous devez prendre plusieurs décisions administratives. VoirConfigurer
le réle a l'aide du Gestionnaire systéme pour plus de détails.

Configurer le role a I'aide du Gestionnaire systéme

Une fois que vous avez commencé a créer un nouvel utilisateur et un nouveau réle avec System Manager et
que vous avez téléchargé le fichier JSON, vous pouvez personnaliser le réle en fonction de votre
environnement et de vos besoins.

Configuration des utilisateurs et des réles principaux

Les définitions RBAC sont regroupées sous forme de plusieurs fonctionnalités de produit, notamment des
combinaisons de VSC, VASA Provider et SRA. Vous devez sélectionner I'environnement ou les
environnements dans lesquels vous avez besoin de la prise en charge RBAC. Par exemple, si vous souhaitez
que les roles prennent en charge la fonctionnalité de plug-in a distance, sélectionnez VSC. Vous devez
également choisir le nom d’utilisateur et le mot de passe associé.

Privileges

Les privileges de role sont organisés en quatre ensembles en fonction du niveau d’accés nécessaire au
stockage ONTAP . Les privileges sur lesquels sont basés les réles incluent :

» Découverte
Ce rble vous permet d’ajouter des systémes de stockage.
» Créer un espace de stockage

Ce role vous permet de créer du stockage. Il inclut également tous les priviléges associés au rble de
découverte.

* Modifier le stockage

Ce rble vous permet de modifier le stockage. Il inclut également tous les privileéges associés a la
découverte et a la création de roles de stockage.

» Détruire le stockage
Ce réle vous permet de détruire le stockage. Il inclut également tous les privileges associés a la
découverte, a la création de stockage et a la modification des roles de stockage.
Générer l'utilisateur avec un réle

Apres avoir sélectionné les options de configuration pour votre environnement, cliquez sur Ajouter et ONTAP
crée l'utilisateur et le rle. Le nom du réle généré est une concaténation des valeurs suivantes :



* Valeur de préfixe constante définie dans le fichier JSON (par exemple « OTV_10 »)
» Capacité du produit que vous avez sélectionnée

* Liste des ensembles de priviléges.

Exemple

OTV_10 _VSC Discovery Create

Le nouvel utilisateur sera ajouté a la liste sur la page « Utilisateurs et roles ». Notez que les méthodes de
connexion utilisateur HTTP et ONTAPI sont prises en charge.
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