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Accédez à la console de maintenance des outils
ONTAP

Présentation des outils ONTAP console de maintenance

La console de maintenance des outils ONTAP vous permet de gérer vos configurations
d’applications, système et réseau. Vous pouvez modifier votre mot de passe
administrateur et votre mot de passe de maintenance. Vous pouvez également générer
des offres de support, définir différents niveaux de journal, afficher et gérer les
configurations TLS et démarrer les diagnostics à distance.

Vous devez avoir installé les outils VMware après avoir déployé les outils ONTAP pour accéder à la console de
maintenance. Vous devez utiliser "maaint" comme nom d’utilisateur et mot de passe que vous avez configuré
pendant le déploiement pour vous connecter à la console de maintenance des outils ONTAP.

Vous devez définir un mot de passe pour l’utilisateur "diag" tout en activant les diagnostics à
distance.

Vous devez utiliser l’onglet Résumé des outils ONTAP déployés pour accéder à la console de maintenance.

Lorsque vous cliquez sur , la console de maintenance démarre.

Menu Console Options

Configuration de l’application 1. Afficher le récapitulatif de l’état du serveur

2. Démarrage du service Virtual Storage Console

3. Arrêtez le service Virtual Storage Console

4. Démarrer le service VASA Provider et SRA

5. Arrêt du service VASA Provider et SRA

6. Modifier le mot de passe utilisateur «
administrateur »

7. Re-générez des certificats

8. Réinitialisation matérielle du magasin de clés et
des certificats

9. Réinitialisation matérielle de la base de données

10. Modifiez le niveau DE JOURNALISATION du
service Virtual Storage Console

11. Modifier le niveau DE JOURNALISATION pour les
services VASA Provider et SRA

12. Afficher la configuration TLS

13. Activer le protocole TLS

14. Désactivez le protocole TLS
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Configuration du système 1. Redémarrez la machine virtuelle

2. Arrêter la machine virtuelle

3. Modifier le mot de passe utilisateur « familiariser »

4. Modifier le fuseau horaire

5. Ajouter un nouveau serveur NTP

Vous pouvez fournir une adresse IPv6 pour votre
serveur NTP.

6. Activez l’accès SSH

7. Augmentation de la taille des disques de prison
(/prison)

8. Mise à niveau

9. Installez VMware Tools

Configuration du réseau 1. Afficher les paramètres d’adresse IP

2. Modifier les paramètres d’adresse IP

Vous pouvez utiliser cette option pour modifier
l’adresse IP post-déploiement sur IPv6.

3. Afficher les paramètres de recherche du nom de
domaine

4. Modifier les paramètres de recherche du nom de
domaine

5. Afficher les routes statiques

6. Modifier les routes statiques

Vous pouvez utiliser cette option pour ajouter une
route IPv6.

7. Valider les modifications

8. Envoyez une requête ping à un hôte

Vous pouvez utiliser cette option pour envoyer
une requête ping vers un hôte IPv6.

9. Restaurez les paramètres par défaut

Support et diagnostics 1. Générez un bundle de support

2. Accéder au shell de diagnostic

3. Activer l’accès aux diagnostics à distance
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Fichiers journaux de Virtual Storage Console et de VASA
Provider

Vous pouvez vérifier les fichiers journaux dans le /opt/netapp/vscserver/log et le
/opt/netapp/vpserver/log répertoire lorsque vous rencontrez des erreurs.

Les trois fichiers journaux suivants peuvent être utiles pour identifier les problèmes :

• cxf.log, Contenant des informations sur le trafic API vers et hors de VASA Provider
*kaminoPrefs.xml, Contenant des informations sur les paramètres VSC

• vvolvp.log, Contenant toutes les informations de journalisation relatives à VASA Provider

Le menu de maintenance des outils ONTAP pour VMware vSphere vous permet de définir différents niveaux
de journaux en fonction de vos besoins. Les niveaux de journal suivants sont disponibles :

• Info

• Débogage

• Erreur

• Tracé

Lorsque vous définissez les niveaux de journalisation, les fichiers suivants sont mis à jour :

• Serveur VSC : kamino.log et vvolvp.log

• Serveur VASA Provider : vvolvp.log, error.log, et netapp.log

En outre, la page Web de l’interface de ligne de commandes (CLI) de VASA Provider contient les appels d’API
effectués, les erreurs renvoyées et plusieurs compteurs de performances. La page Web CLI se trouve à
l’adresse https://<IP_address_or_hostname>:9083/stats.

Modifiez le mot de passe administrateur

Vous pouvez modifier le mot de passe administrateur des outils ONTAP après le
déploiement à l’aide de la console de maintenance.

Étapes

1. Depuis vCenter Server, ouvrez une console pour accéder aux outils ONTAP.

2. Connectez-vous en tant qu’utilisateur de maintenance.

3. Entrez 1 Dans la console de maintenance pour sélectionner Configuration de l’application.

4. Entrez 6Pour sélectionner Modifier le mot de passe utilisateur 'administrateur'.

5. Saisissez un mot de passe de huit caractères minimum et de 63 caractères maximum.

6. Entrez ydans la boîte de dialogue de confirmation.
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Configurez VASA Provider pour qu’il fonctionne avec SSH

Vous pouvez configurer VASA Provider de manière à utiliser SSH pour un accès sécurisé
en configurant les outils ONTAP .

À propos de cette tâche

Lorsque vous configurez SSH, vous devez vous connecter en tant qu’utilisateur de maintenance. En effet,
l’accès racine à VASA Provider a été désactivé. Si vous utilisez d’autres identifiants de connexion, vous ne
pouvez pas utiliser SSH pour accéder à VASA Provider.

Étapes

1. Depuis vCenter Server, ouvrez une console pour accéder aux outils ONTAP.

2. Connectez-vous en tant qu’utilisateur de maintenance.

3. Entrez 3 Pour sélectionner Configuration du système.

4. Entrez 6 Pour sélectionner Activer l’accès SSH.

5. Entrez y dans la boîte de dialogue de confirmation.

Configurer l’accès aux diagnostics à distance

Vous pouvez configurer les outils ONTAP pour activer l’accès SSH pour l’utilisateur diag.

Ce dont vous aurez besoin

L’extension VASA Provider doit être activée pour votre instance vCenter Server.

À propos de cette tâche

L’utilisation de SSH pour accéder au compte utilisateur diag présente les limites suivantes :

• Vous n’avez droit qu’à un seul compte de connexion par activation de SSH.

• L’accès SSH au compte utilisateur diag est désactivé lorsque l’une des conditions suivantes se produit :

◦ Le délai expire.

La session de connexion reste valide jusqu’à minuit le lendemain.

◦ Vous vous connectez à nouveau en tant qu’utilisateur diag à l’aide de SSH.

Étapes

1. Depuis vCenter Server, ouvrez une console vers VASA Provider.

2. Connectez-vous en tant qu’utilisateur de maintenance.

3. Entrez 4 Pour sélectionner support et Diagnostics.

4. Entrez 3 Pour sélectionner Activer l’accès aux diagnostics à distance.

5. Entrez y Dans la boîte de dialogue Confirmation pour activer l’accès au diagnostic à distance.

6. Saisissez un mot de passe pour l’accès au diagnostic à distance.
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