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Activer ARP

Activer la protection autonome contre les ransomwares
ONTAP sur un volume

Depuis la version ONTAP 9.10.1, vous pouvez activer la protection anti-ransomware
autonome (ARP) sur un volume existant ou créer un volume et activer ARP dés le début.

Description de la tache
Pour activer ARP, suivez la procédure correspondant a votre environnement aprésvous vous assurez que

votre environnement répond a certaines exigences :
* NAS avec volumes FlexVol
* NAS avec volumes FlexGroup
* Volumes SAN

Apres I'activation d’ARP, celui-ci peut entrer dans une période de transition en fonction de votre environnement
et de votre version ONTAP :

Type de volume Version ONTAP Comportement aprés activation
NAS FlexGroup ONTAP 9.18.1 et versions ARP/AIl est immédiatement actif, sans période
ultérieures d’apprentissage.

ONTAP 9.13.1a29.17.1 ARP démarre en mode apprentissage pendant 30

jours
NAS FlexVol ONTAP 9.16.1 et versions ARP/AI est immédiatement actif, sans période
ultérieures d’apprentissage.

ONTAP 9.10.1 2 9.15.1 ARP démarre en mode apprentissage pendant 30

jours
Volumes SAN ONTAP 9.17.1 et versions Le systeme ARP/AI est immédiatement actif, lancant
ultérieures une période d’évaluation pour établir un seuil d’alerte
approprié avant de passer d’un seuil initial
conservateur.

Avant de commencer

Avant d’activer ARP, assurez-vous que votre environnement dispose des éléments suivants :

exigences spécifiques au NAS

* Une machine virtuelle de stockage (SVM) avec le protocole NFS ou SMB (ou les deux) activée.
* Charge de travail NAS avec clients configurés.

* Un actif'chemin de jonction" pour le volume.

exigences spécifiques au SAN
* Une machine virtuelle de stockage (SVM) avec le protocole iSCSI, FC ou NVMe activé.

* Charge de travail SAN avec clients configurés.

Exigences générales


../concepts/namespaces-junction-points-concept.html

 Le"licence correcte" pour votre version ONTAP .

* (Recommandé) Vérification multi-administrateur (MAV) activée (ONTAP 9.13.1 et versions ultérieures).
Voir"Activez la vérification multiadministrateur” .

Activer ARP sur les volumes NAS FlexVol

Vous pouvez activer ARP sur les volumes NAS FlexVol a 'aide de System Manager ou de l'interface de ligne
de commande ONTAP . Le processus differe selon votre version ONTAP .


index.html#licenses-and-enablement
../multi-admin-verify/enable-disable-task.html

ONTAP 9.16.1 et versions ultérieures
A partir d' ONTAP 9.16.1, ARP/Al est actif immédiatement sans période d’apprentissage requise.

System Manager
1. Sélectionnez stockage > volumes, puis sélectionnez le volume a protéger.

2. Dans l'onglet sécurité de la vue d’ensemble volumes, sélectionnez Etat pour passer de Désactivé a
active.

3. Vérifiez 'état ARP du volume dans la boite Anti-ransomware.

Pour afficher I'état ARP de tous les volumes : dans le volet volumes, sélectionnez Afficher/Masquer,
puis assurez-vous que I'état anti-ransomware est vérifié.

CLlI
Activer ARP sur un volume existant :

security anti-ransomware volume enable -volume <vol name> -vserver

<s vin_name >

Créer un nouveau volume avec ARP activé :

volume create -volume <vol name> -vserver <svim name> -aggregate
<aggr name> -size <nn> -anti-ransomware-state enabled -junction-path
</path name>

Vérifier I’état ARP :

security anti-ransomware volume show

Pour en savoir plus, security anti-ransomware volume show consultez le "Référence de
commande ONTAP".

ONTAP 9.10.1 2 9.15.1

Pour ONTAP 9.10.1 a 9.15.1, vous devez activer ARP initialement dans"mode d’apprentissage" (ou état
de « répétition a blanc »). Le systéeme analyse la charge de travail afin de caractériser le comportement
normal. Démarrer en mode actif peut entrainer un nombre excessif de faux positifs.

Il est recommandé de laisser ARP s’exécuter en mode d’apprentissage pendant au moins 30 jours. A
partir d ONTAP 9.13.1, ARP détermine automatiquement l'intervalle optimal de la période
d’apprentissage et automatise le basculement, qui peut intervenir avant 30 jours.

System Manager

1. Sélectionnez stockage > volumes, puis sélectionnez le volume a protéger.

2. Dans l'onglet sécurité de la vue d’ensemble volumes, sélectionnez Etat pour passer de Désactivé a
activé.


https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
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3. Sélectionnez Activé en mode d’apprentissage dans la case Anti-ransomware.

Tu peux"Désactiver 'apprentissage automatique des transitions de modes actifs sur la
@ machine virtuelle de stockage associee" si vous souhaitez contréler manuellement la
transition du mode d’apprentissage au mode actif.

Dans les volumes existants, les modes d’apprentissage et actif s’appliquent
uniquement aux données nouvellement écrites, et non aux données existantes du

@ volume. Les données existantes ne sont pas analysées et analysées, car les
caractéristiques du trafic de données normal antérieur sont présumées basées sur les
nouvelles données une fois que le volume est activé pour ARP.

4. Vérifiez I'état ARP du volume dans la boite Anti-ransomware.

Pour afficher I'état ARP de tous les volumes : dans le volet volumes, sélectionnez Afficher/Masquer,

puis assurez-vous que I'état anti-ransomware est vérifié.

CLlI
Activer ARP sur un volume existant :

security anti-ransomware volume dry-run -volume <vol name> -vserver

<svm_name>
Pour en savoir plus, security anti-ransomware volume dry-run consultez le "Référence de
commande ONTAP".
Créer un nouveau volume avec ARP activé :
volume create -volume <vol name> -vserver <svim name> -aggregate
<aggr name> -size <nn> -anti-ransomware-state dry-run -junction-path
</path name>
Désactiver la commutation automatique (facultatif) :
Si vous avez effectué une mise a niveau vers ONTAP 9.13.1 via ONTAP 9.15.1 et que vous souhaitez

contréler manuellement le passage du mode d’apprentissage au mode actif pour tous les volumes
associés, vous pouvez le faire a partir du SVM :

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to

-enabled false

Vérifier I’état ARP :

security anti-ransomware volume show


enable-default-task.html
enable-default-task.html
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Activer ARP sur les volumes NAS FlexGroup

Vous pouvez activer ARP sur les volumes NAS FlexGroup a I'aide de System Manager ou de I'interface de
ligne de commande ONTAP . Le processus differe selon votre version ONTAP .



ONTAP 9.18.1 et versions ultérieures

A partir d' ONTAP 9.18.1, ARP/AI est immédiatement actif pour les volumes FlexGroup sans période
d’apprentissage requise.

System Manager

1. Sélectionnez Stockage > Volumes, puis sélectionnez le volume FlexGroup que vous souhaitez
protéger.

2. Dans l'onglet sécurité de la vue d’ensemble volumes, sélectionnez Etat pour passer de Désactivé a
activé.

3. Vérifiez 'état ARP du volume dans la boite Anti-ransomware.

Pour afficher I'état ARP de tous les volumes : dans le volet volumes, sélectionnez Afficher/Masquer,
puis assurez-vous que I'état anti-ransomware est vérifié.

CLlI
Activer ARP sur un volume FlexGroup existant :

security anti-ransomware volume enable -volume <vol name> -vserver

<svm_name>

Créez un nouveau volume FlexGroup avec ARP activé :

volume create -volume <vol name> -vserver <svm name> -aggr-list
<aggregate name> -aggr-list-multiplier <integer> -size <nn> -anti
-ransomware-state enabled -junction-path </path name>

Vérifier I’état ARP :

security anti-ransomware volume show

ONTAP 9.13.1 4 9.17.1

Pour ONTAP 9.13.1 2 9.17.1, les volumes FlexGroup commencent dans"mode d’apprentissage” . Le
systéme analyse la charge de travail afin de caractériser le comportement normal.

Il est recommandé de laisser ARP s’exécuter en mode d’apprentissage pendant au moins 30 jours. ARP
détermine automatiquement l'intervalle optimal de période d’apprentissage et automatise le basculement,
qui peut se produire avant 30 jours.

System Manager

1. Sélectionnez Stockage > Volumes, puis sélectionnez le volume FlexGroup que vous souhaitez
protéger.

2. Dans l'onglet sécurité de la vue d’ensemble volumes, sélectionnez Etat pour passer de Désactivé a
activé.

3. Sélectionnez Activé en mode d’apprentissage dans la case Anti-ransomware.


index.html#learn-about-arp-modes

Tu peux"désactiver 'apprentissage automatique des transitions vers les modes actifs"
@ si vous souhaitez contréler manuellement la transition du mode d’apprentissage au
mode actif.

4. Vérifiez I'état ARP du volume dans la boite Anti-ransomware.

CLlI
Activer ARP sur un volume FlexGroup existant :

security anti-ransomware volume dry-run -volume <vol name> -vserver
<svm_ name>

Créez un nouveau volume FlexGroup avec ARP activé :

volume create -volume <vol name> -vserver <svm name> -aggr-list
<aggregate name> -aggr-list-multiplier <integer> -size <nn> -anti
-ransomware-state dry-run -junction-path </path name>

Désactiver la commutation automatique (facultatif) :
Si vous souhaitez contréler manuellement le passage du mode d’apprentissage au mode actif :

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to
-enabled false

Vérifier I’état ARP :

security anti-ransomware volume show

Activer ARP sur les volumes SAN

A partir d' ONTAP 9.17.1, vous pouvez activer ARP sur les volumes SAN. La fonctionnalité ARP/Al est
automatiquement activée et commence immeédiatement a surveiller et a protéger activement les volumes SAN
pendant la"période d’évaluation” tout en déterminant simultanément si les charges de travail sont adaptées a
ARP et en définissant un seuil de chiffrement optimal pour la détection.

Vous pouvez activer ARP sur les volumes SAN a I'aide de System Manager ou de I'interface de ligne de
commande ONTAP .


enable-default-task.html
respond-san-entropy-eval-period.html

System Manager
Etapes
1. Sélectionnez Stockage > Volumes, puis sélectionnez le volume SAN que vous souhaitez protéger.

2. Dans l'onglet sécurité de la vue d’ensemble volumes, sélectionnez Etat pour passer de Désactivé a
activé.

3. ARP/AI entre automatiquement en période d’évaluation.

4. Vérifiez I'état ARP et le statut d’évaluation dans la boite Anti-ransomware.

Pour afficher I'état ARP de tous les volumes : dans le volet volumes, sélectionnez Afficher/Masquer,
puis assurez-vous que I'état anti-ransomware est vérifié.

CLlI
Activer ARP sur un volume SAN existant :

security anti-ransomware volume enable -volume <vol name> -vserver

<svm_name>
Créer un nouveau volume SAN avec ARP activé :

volume create -volume <vol name> -vserver <svim name> -aggregate

<aggr_name> -size <nn> -anti-ransomware-state enabled
Vérifiez I’état et le statut d’évaluation de ’ARP :

security anti-ransomware volume show
Vérifiez le Block device detection status terrain pour suivre 'avancement de la période
d’évaluation.

Pour en savoir plus, security anti-ransomware volume show consultez le "Référence de
commande ONTAP".

Informations associées

+ "Passer en mode actif aprés une période d’apprentissage"

Activez la protection anti-ransomware autonome de ONTAP
par défaut sur les nouveaux volumes

A partir ’ONTAP 9.10.1, vous pouvez configurer les machines virtuelles de stockage
(SVM) afin que les nouveaux volumes soient activeés par défaut avec Autonomous
Ransomware Protection (ARP). Vous pouvez modifier ce paramétre a 'aide de System


https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
https://docs.netapp.com/fr-fr/ontap/anti-ransomware/switch-learning-to-active-mode.html

Manager ou avec l'interface de ligne de commande ONTAP.

A partir de ONTAP 9.18.1, ARP est activé par défaut sur tous les nouveaux volumes au niveau du cluster pour
"systémes pris en charge" apres un délai de grace de 12 heures suivant une mise a niveau ou une nouvelle
installation du cluster. Si vous désactivez I'activation automatique par défaut de ARP au niveau du cluster,
vous pouvez toujours choisir d’activer ARP manuellement par défaut sur tous les nouveaux volumes au niveau
de la SVM.

Pour ONTAP 9.17.1 et versions antérieures, la configuration au niveau de la SVM est le seul moyen d’activer
ARP par défaut sur les nouveaux volumes.

Description de la tache

Par défaut, les nouveaux volumes sont créés avec la fonctionnalité ARP désactivée. Vous devrez activer la
fonctionnalité ARP et la configurer pour qu’elle soit activée par défaut sur les nouveaux volumes créés dans la
SVM.

Les volumes existants sans ARP activé ne modifieront pas automatiquement leur statut d’activation ARP
lorsque vous modifierez la valeur par défaut du SVM. Les modifications des paramétres SVM décrites dans
cette procédure n’affectent que les nouveaux volumes. Apprenez comment"Activez ARP pour les volumes
existants" .

Apres I'activation d’ARP, celui-ci peut entrer dans une période de transition en fonction de votre environnement
et de votre version ONTAP :

Type de volume Version ONTAP Comportement aprés activation
NAS FlexGroup ONTAP 9.18.1 et versions ARP/AIl est immédiatement actif, sans période
ultérieures d’apprentissage.

ONTAP 9.13.1a29.17 1 ARP démarre en mode apprentissage pendant 30

jours
NAS FlexVol ONTAP 9.16.1 et versions ARP/AI est immédiatement actif, sans période
ultérieures d’apprentissage.

ONTAP 9.10.1 2 9.15.1 ARP démarre en mode apprentissage pendant 30

jours
Volumes SAN ONTAP 9.17.1 et versions Le systeme ARP/AI est immédiatement actif, lancant
ultérieures une période d’évaluation pour établir un seuil d’alerte
approprié avant de passer d’un seuil initial
conservateur.

Avant de commencer

Avant d’activer ARP, assurez-vous que votre environnement dispose des éléments suivants :

exigences spécifiques au NAS

* Une machine virtuelle de stockage (SVM) avec le protocole NFS ou SMB (ou les deux) activé.

* Un actif'chemin de jonction" pour le volume.

exigences spécifiques au SAN
* Une machine virtuelle de stockage (SVM) avec le protocole iSCSI, FC ou NVMe activé.

Exigences générales


https://docs.netapp.com/fr-fr/ontap/anti-ransomware/use-cases-restrictions-concept.html#supported-configurations
enable-task.html
enable-task.html
../concepts/namespaces-junction-points-concept.html

 Le"licence correcte" pour votre version ONTAP .
* (Recommandé) Vérification multi-administrateur (MAV) activée (ONTAP 9.13.1+). Voir"Activez la
vérification multiadministrateur" .
Etapes

Vous pouvez utiliser System Manager ou I'interface de ligne de commandes de ONTAP pour activer le
protocole ARP par défaut sur les nouveaux volumes.
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System Manager

1. Sélectionnez Stockage ou Cluster (selon votre environnement), sélectionnez VM de stockage, puis
sélectionnez la VM de stockage qui contiendra les volumes que vous souhaitez protéger avec ARP.

2. Accédez a I'onglet Parameétres. Sous Sécurité, localisez la vignette Anti-ransomware, puis
sélectionnez " .

3. Cochez la case pour activer I'anti-ransomware (ARP). Cochez la case supplémentaire pour activer
ARP sur tous les volumes éligibles de la machine virtuelle de stockage.

4. Pour les versions ONTAP avec une période d’apprentissage recommandée, sélectionnez Passer
automatiquement du mode d’apprentissage au mode actif aprés un apprentissage suffisant.
Cela permet a ARP de déterminer l'intervalle d’apprentissage optimal et d’automatiser le passage au
mode actif.

CLlI
Modifier une SVM existante pour activer ARP par défaut dans les nouveaux volumes

Sélectionner dry-run si votre version d’ARP nécessite unpériode d’apprentissage . Sinon, sélectionnez
enabled.

vserver modify -vserver <svm name> -anti-ransomware-default-volume

-state <dry-run|enabled>

Créez une nouvelle SVM avec ARP activé par défaut pour les nouveaux volumes

Sélectionner dry-run si votre version d’ARP nécessite unpériode d’apprentissage . Sinon, sélectionnez
enabled .

vserver create -vserver <svm name> -anti-ransomware-default-volume
-state <dry-run|enabled>

Modifier le SVM existant pour désactiver la transition automatique de I’apprentissage au mode actif

Si vous avez effectué une mise a niveau vers ONTAP 9.13.1 via ONTAP 9.15.1 et que I'état par défaut
est dry-run (mode d’apprentissage), 'apprentissage adaptatif est activé afin que le changement vers
enabled Le passage en mode actif se fait automatiquement. Vous pouvez désactiver cette commutation
automatique afin de contréler manuellement le passage du mode d’apprentissage au mode actif pour
tous les volumes associés :

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to
—enabled false

Vérifier I’état ARP

security anti-ransomware volume show

Informations associées

11



» "Passer en mode actif aprés une période d’apprentissage”

+ "Affichage du volume de sécurité anti-ransomware"

Désactiver I’activation par défaut de la protection autonome
contre les ransomwares ONTAP

A partir ’ONTAP 9.18.1, la protection autonome contre les ransomwares (ARP) est
automatiquement activée par défaut sur tous les nouveaux volumes pour AFF A-series et
AFF C-series, ASA et ASA r2 aprés une période de préchauffage de 12 heures suivant
une mise a niveau ou une nouvelle installation, a condition qu’une licence ARP soit
installée. Vous pouvez désactiver cette activation par défaut pendant ou aprés le délai de
grace de 12 heures a l'aide de System Manager ou de l'interface de ligne de commande
ONTAP.

@ Les volumes existants doivent étre "activeé manuellement" pour ARP.
Description de la tache

Le paramétre que vous choisissez pour cette procédure peut étre modifié ultérieurement. Aprés le délai de
grace, vous avez toujours la flexibilité d’activer ou de désactiver I'activation par défaut a tout moment :

security anti-ransomware auto-enable modify -new-volume-auto-enable

false|true

Etapes
Vous pouvez utiliser System Manager ou l'interface de ligne de commande ONTAP pour gérer les options
d’activation par défaut d’ARP.
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System Manager
1. Sélectionnez Cluster > Parameétres.

2. Effectuez I'une des opérations suivantes :
o Désactiver pendant le délai de grace :

i. Dans la section Anti-ransomware, un message vous indiquera le nombre d’heures restantes
avant I'activation d’ARP. Sélectionnez Ne pas activer.

i. Sélectionnez Désactiver dans la boite de dialogue suivante pour confirmer que I'activation
ARP par défaut est désactivée pour les nouveaux volumes.

o Désactiver apres délai de grace :
i. Dans la section Anti-ransomware, sélectionnez ,".
i. Cochez la case, puis cliquez sur Enregistrer pour désactiver I'activation ARP par défaut pour

les nouveaux volumes.

CLlI
1. Vérifiez I'état d’activation par défaut :

security anti-ransomware auto-enable show

2. Désactiver I'activation par défaut pour les nouveaux volumes :

security anti-ransomware auto-enable modify -new-volume-auto-enable

false

Informations associées

* "Activez la protection autonome contre les ransomwares ONTAP sur un volume individuel"
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