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Affiche des informations sur la sécurité des
fichiers et les stratégies d’audit

En savoir plus sur I’affichage des politiques de sécurité et
d’audit des fichiers ONTAP SMB

Vous pouvez afficher des informations sur la sécurité des fichiers dans les fichiers et les
répertoires contenus dans les volumes des SVM (Storage Virtual machine). Vous pouvez
afficher des informations sur les régles d’audit sur les volumes FlexVol. Si configuré, vous
pouvez afficher des informations sur les paramétres de sécurité Storage-Level Access
Guard et Dynamic Access Control sur les volumes FlexVol.

Affichage des informations relatives a la sécurité des fichiers

Vous pouvez afficher les informations relatives a la sécurité des fichiers appliquées aux données contenues
dans des volumes et des qtrees (pour les volumes FlexVol) avec les styles de sécurité suivants :

* NTFS
* UNIX
* Mixte

Affichage des informations relatives aux stratégies d’audit

Vous pouvez afficher des informations sur les regles d’audit pour I'audit des événements d’acces sur les
volumes FlexVol sur les protocoles NAS suivants :

* SMB (toutes les versions)
* NFSv4.x

Affichage d’informations sur la sécurité de Storage-Level Access Guard (SLAG)

La sécurité de la protection d’acces au niveau du stockage peut étre appliquée sur des volumes FlexVol et des
objets qgtree avec les styles de sécurité suivants :

* NTFS
* Mixte

* UNIX (si un serveur CIFS est configuré sur le SVM qui contient le volume)

Affichage d’informations sur la sécurité du contréle d’accés dynamique (DAC)

La sécurité du contrdle d’accés dynamique peut étre appliquée a un objet au sein d’'un volume FlexVol avec
les styles de sécurité suivants :

* NTFS

» Mixte (si 'objet dispose d’une sécurité NTFS effective)

Informations associées



» Découvrez I'accés sécurisé aux fichiers a l'aide de Storage-Level Access Guard

* Afficher des informations sur Storage-Level Access Guard sur les serveurs

Afficher des informations sur la sécurité des fichiers
ONTAP SMB sur les volumes de style de sécurité NTFS

Vous pouvez afficher des informations sur la sécurité des fichiers et des répertoires sur
les volumes de style de sécurité NTFS, notamment le style de sécurité et les styles de
sécurité efficaces, les autorisations appliquées et les informations sur les attributs DOS.
Les résultats vous permettent de valider votre configuration de sécurité ou de résoudre
les problemes d’accés aux fichiers.

Description de la tache

Vous devez fournir le nom de la machine virtuelle de stockage (SVM) et le chemin d’acceés aux données dont
vous souhaitez afficher les informations de sécurité des fichiers ou des dossiers. Vous pouvez afficher les
valeurs de sortie sous forme de récapitulatif ou sous forme de liste détaillée.

« Etant donné que les volumes et les gtrees de style de sécurité NTFS utilisent uniquement les autorisations
de fichier NTFS et les utilisateurs et groupes Windows lors de la détermination des droits d’accés aux
fichiers, les champs de sortie liés a UNIX contiennent des informations d’autorisation de fichier UNIX en
affichage uniquement.

» Les valeurs de sortie ACL sont affichées pour les fichiers et les dossiers avec la sécurité NTFS.

« Etant donné que la sécurité Storage-Level Access Guard peut étre configurée sur le volume racine ou
gtree, le résultat d’'un chemin de volume ou qgtree dans lequel Storage-Level Access Guard est configuré
peut afficher a la fois les listes de controle d’accées standard des fichiers et les listes de controle d’acces
Storage-Level Access Guard.

 La sortie affiche également des informations sur les ACE de contrdle d’acceés dynamique si le contrdle
d’acces dynamique est configuré pour le chemin de fichier ou de répertoire donné.

Etape
1. Afficher les paramétres de sécurité des fichiers et des répertoires avec le niveau de détail souhaité :

Pour afficher les informations... Saisissez la commande suivante...

Sous forme récapitulative vserver security file-directory show
-vserver vserver name -path path

Avec détails étendus vserver security file-directory show
-vserver vserver name -path path
-expand-mask true

Exemples

L’exemple suivant affiche les informations de sécurité relatives au chemin d’accés /vol4 Au SVM vs1 :


https://docs.netapp.com/fr-fr/ontap/smb-admin/secure-file-access-storage-level-access-guard-concept.html
https://docs.netapp.com/fr-fr/ontap/smb-admin/display-storage-level-access-guard-task.html

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:

cluster::> vserver security file-directory show -vserver vsl -path /vol4

vsl
/vold

64

ntfs
ntfs

10
————D——-
0

0

777

IFwWXIrwXrwx

ACLs: NTFS Security Descriptor
Control:0x8004
Owner:BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone—-0x10000000-

OI|CI|IO

L'exemple suivant affiche les informations de sécurité avec des masques étendus sur le chemin
/data/engineering Au SVM vs1 :

cluster::> vserver security file-directory show -vserver vsl -path -path
/data/engineering -expand-mask true

Vserver: vsl
File Path: /data/engineering
File Inode Number: 5544
Security Style: ntfs
Effective Style: ntfs

DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: 0x10
.0 ... ... .... = Offline

Sparse
Normal
Archive
Directory
System
Hidden
Read Only



Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

0

0

777

TWXTWXTWX

NTFS Security Descriptor
Control:0x8004

Self

Relative

RM Control Valid

SACL
DACL
SACL
DACL
SACL
DACL
SACL
SACL
DACL
DACL

Protected
Protected
Inherited
Inherited
Inherit Required
Inherit Required
Defaulted
Present
Defaulted

Present

Group Defaulted

Owner Defaulted

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators

DACL - ACEs

ALLOW-Everyone-0x1f01ff

0...



Write Attributes

Read Attributes

Delete Child

Execute

Write EA

Read EA

Append

Write

Read

Generic Read

Generic Write

Generic Execute

Generic All

System Security

Synchronize

Write Owner

Write DAC

Read Control

Delete

Write Attributes

Read Attributes

Delete Child

ALLOW-Everyone-0x10000000-0I|CI|IO
0...



Execute

Write EA

Read EA

Append

Write

Read

L'exemple suivant affiche des informations de sécurité, y compris des informations de sécurité Storage-Level
Access Guard, pour le volume avec le chemin d’accés /datavoll Au SVM vs1 :



cluster::> vserver security file-directory show -vserver vsl -path

/datavoll
Vserver: vsl
File Path: /datavoll
File Inode Number: 77
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: IrwxXrwxrwx

ACLs:

NTFS Security Descriptor
Control:0x8004
Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone-0x10000000-0OI|CI|IO

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1fO0lff

(Applies to Files):

Informations associées
+ Affiche des informations sur la sécurité des fichiers sur des volumes de style de sécurité mixtes

+ Affiche des informations sur la sécurité des fichiers sur des volumes de type sécurité UNIX



Afficher des informations sur la sécurité des fichiers
ONTAP SMB sur des volumes de style de sécurité mixte

Vous pouvez afficher des informations sur la sécurité des fichiers et des répertoires sur
des volumes de style de sécurité mixtes, y compris le style de sécurité et les styles de
sécurité efficaces, les autorisations appliquées et les informations sur les propriétaires et
groupes UNIX. Les résultats vous permettent de valider votre configuration de sécurité ou
de résoudre les problémes d’accés aux fichiers.

Description de la tache

Vous devez fournir le nom de la machine virtuelle de stockage (SVM) et le chemin d’acces aux données dont
vous souhaitez afficher les informations de sécurité des fichiers ou des dossiers. Vous pouvez afficher les
valeurs de sortie sous forme de récapitulatif ou sous forme de liste détaillée.

* Les gtrees et volumes de style de sécurité mixtes peuvent contenir certains fichiers et dossiers qui utilisent
des autorisations de fichier UNIX, soit les bits de mode ou les ACL NFSv4, ainsi que certains fichiers et
répertoires utilisant les autorisations de fichier NTFS.

* Le niveau supérieur d’un volume de type sécurité mixte peut avoir une sécurité efficace UNIX ou NTFS.

» Les valeurs de sortie ACL s’affichent uniquement pour les fichiers et les dossiers avec sécurité NTFS ou
NFSv4.

Ce champ est vide pour les fichiers et les répertoires utilisant la sécurité UNIX qui n’ont que des
autorisations de bit de mode appliquées (pas de listes de controle d’acceés NFSv4).

» Les champs de sortie propriétaire et groupe de la sortie ACL ne s’appliquent que dans le cas des
descripteurs de sécurité NTFS.

+ Etant donné que la sécurité de Storage-Level Access Guard peut étre configurée sur un volume mixte de
style de sécurité, méme si le style de sécurité efficace de la racine du volume ou de gtree est UNIX, La
sortie d’'un chemin de volume ou gtree dans lequel Storage-Level Access Guard est configuré peut afficher
a la fois les autorisations de fichiers UNIX et les listes de contrdle d’accés Storage-Level Access Guard.

+ Si le chemin entré dans la commande est de données avec la sécurité effective NTFS, la sortie affiche
également des informations sur les ACE de contrble d’acces dynamique si le contréle d’acces dynamique
est configuré pour le chemin de fichier ou de répertoire donné.

Etape
1. Afficher les paramétres de sécurité des fichiers et des répertoires avec le niveau de détail souhaité :

Pour afficher les informations... Saisissez la commande suivante...

Sous forme récapitulative vserver security file-directory show
-vserver vserver name -path path

Avec détails étendus vserver security file-directory show
-vserver vserver name -path path
-expand-mask true

Exemples

L'exemple suivant affiche les informations de sécurité relatives au chemin d’accés /projects Dans le SVM



vs1 sous forme de masque étendu. Ce chemin de sécurité mixte posséde une sécurité efficace UNIX.

clusterl::> vserver security file-directory show -vserver vsl -path

/projects -expand-mask true

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:

.0

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

L'exemple suivant affiche les informations de sécurité relatives au chemin d’acces /data Au SVM vs1. Ce
chemin de sécurité mixte dispose d’'une sécurité NTFS efficace.

vsl
/projects
78

mixed

unix

10

e D——-
0x10

= Offline

= Sparse

= Normal

= Archive

= Directory
= System

= Hidden

= Read Only



clusterl::> vserver security file-directory show -vserver vsl -path /data

OI|CI|IO

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

/data

544

mixed

ntfs

10

e _D———

0

0

777

TWXYWXTWX

NTFS Security Descriptor

Control:0x8004

Owner:BUILTIN\Administrators

Group:BUILTIN\Administrators

DACL - ACEs
ALLOW-Everyone-0x1f01ff
ALLOW-Everyone—-0x10000000-

L’exemple suivant affiche les informations de sécurité relatives au volume sur le chemin d’accés /datavol5
Au SVM vs1. Le niveau supérieur de ce volume de type sécurité mixte dispose d’une sécurité effective UNIX.
Le volume est doté de la sécurité Storage-Level Access Guard.

10



clusterl::> vserver security file-directory show -vserver vsl -path

/datavolb
Vserver: vsl
File Path: /datavol5
File Inode Number: 3374
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 755

Unix Mode Bits in Text:
ACLs:

Informations associées

TWXT—XTr—X

Storage-Level Access Guard security

SACL
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA
AUDIT-EXAMPLE\market-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-BUILTIN\Administrators-0x1f0l1ff
ALLOW-CREATOR OWNER-Ox1f01ff
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-EXAMPLE\market-0x1f01ff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA
AUDIT-EXAMPLE\market-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-BUILTIN\Administrators-0x1f01ff
ALLOW-CREATOR OWNER-0Ox1f01lff
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-EXAMPLE\market-0x1f01ff

(Applies to Directories):

« Affiche des informations sur la sécurité des fichiers sur des volumes de type sécurité NTFS

+ Affiche des informations sur la sécurité des fichiers sur des volumes de type sécurité UNIX

Afficher des informations sur la sécurité des fichiers
ONTAP SMB sur les volumes de style de sécurité UNIX

Vous pouvez afficher des informations sur la sécurité des fichiers et des répertoires sur
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les volumes de style de sécurité UNIX, notamment les styles de sécurité et les styles de
sécurité efficaces, les autorisations appliquées et les informations sur les propriétaires et
groupes UNIX. Les résultats vous permettent de valider votre configuration de sécurité ou
de résoudre les problemes d’acces aux fichiers.

Description de la tache

Vous devez fournir le nom de la machine virtuelle de stockage (SVM) et le chemin d’acces aux données dont
vous souhaitez afficher les informations de sécurité de fichier ou de répertoire. Vous pouvez afficher les
valeurs de sortie sous forme de récapitulatif ou sous forme de liste détaillée.

* Les volumes et les gtrees de style de sécurité UNIX n’utilisent que les autorisations de fichier UNIX, soit
les bits de mode, soit les listes de contrdle d’accés NFSv4 lors de la détermination des droits d’accés aux
fichiers.

* Les valeurs de sortie ACL s’affichent uniquement pour les fichiers et les dossiers avec la sécurité NFSv4.

Ce champ est vide pour les fichiers et les répertoires utilisant la sécurité UNIX qui n’ont que des
autorisations de bit de mode appliquées (pas de listes de controle d’acces NFSv4).

» Les champs de sortie propriétaire et groupe de la sortie ACL ne s’appliquent pas dans le cas des
descripteurs de sécurité NFSv4.

lls ne sont utiles que pour les descripteurs de sécurité NTFS.

« Etant donné que la sécurité Storage-Level Access Guard est prise en charge sur un volume UNIX ou gtree
si un serveur CIFS est configuré sur le SVM, le résultat peut contenir des informations relatives a la
sécurité Storage-Level Access Guard appliquée au volume ou au qgtree spécifié dans le -path parametre.

Etape
1. Afficher les parameétres de sécurité des fichiers et des répertoires avec le niveau de détail souhaité :

Pour afficher les informations... Saisissez la commande suivante...

Sous forme récapitulative vserver security file-directory show
-vserver vserver name —path path

Avec détails étendus vserver security file-directory show
-vserver vserver name —-path path
—expand-mask true

Exemples

L'exemple suivant affiche les informations de sécurité relatives au chemin d’accés /home Au SVM vs1 :
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clusterl::> vserver security file-directory show -vserver vsl -path /home

Vserver: vsl
File Path: /home
File Inode Number: 9590
Security Style: unix
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: 1
Unix Mode Bits: 700
Unix Mode Bits in Text: rwx—-—----
ACLs: -

L'exemple suivant affiche les informations de sécurité relatives au chemin d’acces /home Au SVM vs1 sous
forme de masque étendu :

clusterl::> vserver security file-directory show -vserver vsl -path /home
-expand-mask true

Vserver: vsl
File Path: /home
File Inode Number: 9590
Security Style: unix
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: 0x10
L0 .o ... ..., = 0Offline
.0. .... .... = Sparse
0... .... = Normal
.0. .... = Archive
.1 .... = Directory
.0.. = System
.0. = Hidden
eee «eve. «..0 = Read Only
Unix User Id: O
Unix Group Id: 1
Unix Mode Bits: 700
Unix Mode Bits in Text: rwx—------
ACLs: -



Informations associées

« Afficher des informations sur la sécurité des fichiers sur les volumes de style sécurisé

+ Affiche des informations sur la sécurité des fichiers sur des volumes de style de sécurité mixtes

Commandes ONTAP pour afficher des informations sur les
stratégies d’audit NTFS sur les volumes SMB FlexVol

Vous pouvez afficher des informations sur les stratégies d’audit NTFS sur les volumes
FlexVol, notamment les styles de sécurité et les styles de sécurité efficaces, les
autorisations appliquées et les informations sur les listes de contrble d’accés systéme.
Vous pouvez utiliser les résultats pour valider votre configuration de sécurité ou pour
résoudre les problémes d’audit.

Description de la tache

Vous devez fournir le nom de la machine virtuelle de stockage (SVM) et le chemin d’accés aux fichiers ou
dossiers dont vous souhaitez afficher les informations d’audit. Vous pouvez afficher les valeurs de sortie sous
forme de récapitulatif ou sous forme de liste détaillée.

» Les volumes et les gtrees de style de sécurité NTFS utilisent uniquement des listes de contréle d’acces au
systeme NTFS pour les stratégies d’audit.

Les régles d’audit NTFS peuvent étre appliquées aux fichiers et dossiers d’'un volume de style de sécurité
mixte avec la sécurité efficace NTFS.

Les volumes et gtrees de style de sécurité mixtes peuvent contenir certains fichiers et répertoires qui
utilisent des autorisations de fichier UNIX, soit les bits de mode, soit les ACL NFSv4, ainsi que certains
fichiers et répertoires utilisant les autorisations de fichier NTFS.

* Le niveau supérieur d’un volume de style de sécurité mixte peut avoir une sécurité efficace sous UNIX ou
NTFS et peut-étre ne pas contenir des CLS NTFS.

« Etant donné que la sécurité de Storage-Level Access Guard peut étre configurée sur un volume mixte de
style de sécurité, méme si le style de sécurité efficace de la racine du volume ou de gtree est UNIX, La
sortie d’'un chemin de volume ou gtree dans lequel Storage-Level Access Guard est configuré peut afficher
a la fois le fichier régulier et le dossier SACLs NFSv4 et les SACLs NTFS Storage-Level Access Guard.

« Si le chemin entré dans la commande est celui des données avec la sécurité effective NTFS, la sortie
affiche également des informations sur les ACE de contrdle d’accés dynamique si le contréle d’accés
dynamique est configuré pour le chemin d’acces au fichier ou au répertoire donné.

 Lorsque vous affichez des informations de sécurité sur les fichiers et les dossiers avec la sécurité efficace
NTFS, les champs de sortie liés a UNIX contiennent des informations d’autorisation de fichier UNIX en
affichage uniquement.

Les fichiers et dossiers de style de sécurité NTFS utilisent uniquement les autorisations de fichier NTFS et
les utilisateurs et groupes Windows lors de la détermination des droits d’acces aux fichiers.

Les valeurs de sortie ACL s’affichent uniquement pour les fichiers et les dossiers disposant de la sécurité
NTFS ou NFSv4.

Ce champ est vide pour les fichiers et les dossiers utilisant la sécurité UNIX qui n’ont que des autorisations
de bit de mode appliquées (pas de listes de contréle d’accés NFSv4).

» Les champs de sortie propriétaire et groupe de la sortie ACL ne s’appliquent que dans le cas des
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descripteurs de sécurité NTFS.

Etape

1. Afficher les paramétres de stratégie d’audit de fichier et de répertoire avec le niveau de détail souhaité :

Pour afficher les informations...

Sous forme récapitulative

En tant que liste détaillée

Exemples

Saisissez la commande suivante...

vserver security file-directory show
-vserver vserver name -path path

vserver security file-directory show
-vserver vserver name -path path
-expand-mask true

L'exemple suivant affiche les informations de la stratégie d’audit pour le chemin /corp Au SVM vs1. Le
chemin dispose d'une sécurité NTFS efficace. Le descripteur de sécurité NTFS contient a la fois une entrée

RACL REUSSIE/ECHEC.

cluster::> vserver security file-directory show -vserver vsl -path /corp

Vserver:

File Path:

File Inode Number:
Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

L'exemple suivant affiche les informations de la stratégie d’audit pour le chemin /datavoll Au SVM vs1. Le

vsl

/corp

357

ntfs

ntfs

10

____D___

0

0

777

TWXTWXTWX

NTFS Security Descriptor

Control:0x8014

Owner : DOMAIN\Administrator

Group:BUILTIN\Administrators

SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-OI |CI|SA|FA
SUCCESSFUL-DOMAIN\userl1-0x100116-0OI|CI|SA

DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-OI|CI
ALLOW-CREATOR OWNER-0x1f01lff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI

15



chemin contient a la fois des fichiers standard et des SACL de dossier et des SALC de Storage-Level Access
Guard.

cluster::> vserver security file-directory show -vserver vsl -path
/datavoll

Vserver: vsl
File Path: /datavoll
File Inode Number: 77
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: IrwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0xaald
Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA
DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I |CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1£f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff
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Commandes ONTAP pour afficher des informations sur les
stratégies d’audit NFSv4 sur les volumes SMB FlexVol

Vous pouvez afficher des informations sur les stratégies d’audit NFSv4 sur les volumes
FlexVol a l'aide de l'interface de ligne de commande ONTAP, notamment les styles de
sécurité et les styles de sécurité efficaces, les autorisations appliquées, ainsi que les
informations sur les listes de controle d’accés systéme (SACL). Vous pouvez utiliser les
résultats pour valider votre configuration de sécurité ou pour résoudre les problémes
d’audit.

Description de la tache

Vous devez fournir le nom de la machine virtuelle de stockage (SVM) et le chemin d’accés aux fichiers ou aux
répertoires dont vous souhaitez afficher les informations d’audit. Vous pouvez afficher les valeurs de sortie
sous forme de récapitulatif ou sous forme de liste détaillée.

* Les volumes et les gtrees de style de sécurité UNIX n’utilisent que les régles d’audit NFSv4.

* Les fichiers et les répertoires d’'un volume mixte de style de sécurité UNIX peuvent appliquer des régles
d’audit NFSv4.

Les volumes et gtrees de style de sécurité mixtes peuvent contenir certains fichiers et répertoires qui
utilisent des autorisations de fichier UNIX, soit les bits de mode, soit les ACL NFSv4, ainsi que certains
fichiers et répertoires utilisant les autorisations de fichier NTFS.

* Le niveau supérieur d’'un volume de type sécurité mixte peut présenter une sécurité efficace sous UNIX ou
NTFS et peut-étre ne pas contenir des CLS NFSv4.

 Les valeurs de sortie ACL s’affichent uniquement pour les fichiers et les dossiers avec sécurité NTFS ou
NFSv4.

Ce champ est vide pour les fichiers et les dossiers utilisant la sécurité UNIX qui n’ont que des autorisations
de bit de mode appliquées (pas de listes de controle d’acces NFSv4).

» Les champs de sortie propriétaire et groupe de la sortie ACL ne s’appliquent que dans le cas des
descripteurs de sécurité NTFS.

« Etant donné que la sécurité de Storage-Level Access Guard peut étre configurée sur un volume mixte de
style de sécurité, méme si le style de sécurité efficace de la racine du volume ou de gtree est UNIX, La
sortie d’'un chemin de volume ou qtree dans lequel Storage-Level Access Guard est configuré peut afficher
a la fois le fichier NFSv4 régulier et le répertoire SACLs et les SACLs NTFS Storage-Level Access Guard.

+ Etant donné que la sécurité Storage-Level Access Guard est prise en charge sur un volume UNIX ou gtree
si un serveur CIFS est configuré sur le SVM, le résultat peut contenir des informations relatives a la
sécurité Storage-Level Access Guard appliquée au volume ou au gtree spécifié dans le -path parametre.

Etapes
1. Afficher les parameétres de sécurité des fichiers et des répertoires avec le niveau de détail souhaité :

Pour afficher les informations... Saisissez la commande suivante...

Sous forme récapitulative vserver security file-directory show
-vserver vserver name -path path
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Pour afficher les informations... Saisissez la commande suivante...

Avec détails étendus vserver security file-directory show
-vserver vserver name -—-path path
-—expand-mask true

Exemples

L'exemple suivant affiche les informations de sécurité relatives au chemin d’accés /1ab Au SVM vs1. Ce
chemin de style de sécurité UNIX dispose d’'un SACL NFSv4.

cluster::> vserver security file-directory show -vserver vsl -path /lab

Vserver: vsl
File Path: /lab
File Inode Number: 288
Security Style: unix
Effective Style: unix
DOS Attributes: 11
DOS Attributes in Text: ----D--R
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 0
Unix Mode Bits in Text: --—-—-———---
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
SUCCESSFUL-S-1-520-0-0xf01ff-SA
FAILED-S-1-520-0-0xf01ff-FA
DACL - ACEs
ALLOW-S-1-520-1-0xf01ff

Découvrez comment afficher les informations sur la
sécurité des fichiers SMB ONTAP et les politiques d’audit

Vous pouvez utiliser le caractére générique (*) pour afficher des informations sur la
sécurité des fichiers et les stratégies d’audit de tous les fichiers et répertoires sous un
chemin donné ou un volume racine.

Le caractere générique () peut étre utilisé comme dernier sous-composant d’'un chemin d’accés de
répertoire donné, sous lequel vous souhaitez afficher les informations de tous les fichiers et
répertoires. Si vous souhaitez afficher les informations d’un fichier ou d’un répertoire donné nommeé “”,
vous devez alors indiquer le chemin complet a l'intérieur de guillemets doubles (" ™""""""").

Exemple
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La commande suivante avec le caractere générique affiche les informations relatives a tous les fichiers et

répertoires sous le chemin d’accés /1/ Du SVM vs1 :

cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

La commande suivante affiche les informations d’un fichier nommé

file-directory show -vserver vsl -path /1/*

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

TWXXWXTWX

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

TWXYWXTWX

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

SVM vs1. Le chemin est entouré de guillemets doubles (" ").

(Inherited)

(Inherited)

"*" sous le chemin d’accés /voll/a Du
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cluster::> vserver security file-directory show -vserver vsl -path

"/voll/a/*"

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:

Expanded Dos Attributes:

Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

vsl

"/voll/a/*"

mixed

unix

10

____D___

1002

65533

755

IWXr—Xr—x

NFSV4 Security Descriptor

Control:0x8014

SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA

DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG
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