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Authentification et autorisation à l’aide de
WebAuthn MFA

Présentation de l’authentification multifacteur WebAuthn

À partir de ONTAP 9.16.1, les administrateurs peuvent activer l’authentification
multifacteur (MFA) WebAuthn pour les utilisateurs qui se connectent au Gestionnaire
système. Cela permet de se connecter à System Manager en utilisant une clé FIDO2
(telle qu’une YubiKey) comme deuxième forme d’authentification. Par défaut, WebAuthn
MFA est désactivé pour les utilisateurs ONTAP nouveaux et existants.

WebAuthn MFA est pris en charge pour les utilisateurs et les groupes qui utilisent les types d’authentification
suivants pour la première méthode d’authentification :

• Utilisateurs : mot de passe, domaine ou nsswitch

• Groupes : domaine ou nsswitch

Après avoir activé WebAuthn MFA comme deuxième méthode d’authentification pour un utilisateur, l’utilisateur
est invité à enregistrer un authentificateur matériel lors de sa connexion à System Manager. Après
l’enregistrement, la clé privée est stockée dans l’authentificateur et la clé publique est stockée dans ONTAP.

ONTAP prend en charge une autorisation WebAuthn par utilisateur. Si un utilisateur perd un authentificateur et
doit le remplacer, l’administrateur ONTAP doit supprimer les informations d’identification WebAuthn pour que
l’utilisateur puisse enregistrer un nouvel authentificateur lors de la prochaine connexion.

Les utilisateurs pour lesquels WebAuthn MFA "<a href="https://192.168.100.200""
class="bare">https://192.168.100.200"</a>est activé comme deuxième méthode
d&#8217;authentification doivent utiliser le FQDN (par exemple, "<a
href="https://myontap.example.com"" class="bare">https://myontap.example.com"</a>) au lieu
de l&#8217;adresse IP (par exemple, ) pour accéder à System Manager. Pour les utilisateurs
avec WebAuthn MFA activé, les tentatives de connexion à System Manager à l&#8217;aide de
l&#8217;adresse IP sont rejetées.

Activez WebAuthn MFA pour les utilisateurs ou les groupes
ONTAP System Manager

En tant qu’administrateur ONTAP, vous pouvez activer l’authentification WebAuthn MFA
pour un utilisateur ou un groupe du Gestionnaire système en ajoutant un nouvel
utilisateur ou un nouveau groupe avec l’option WebAuthn MFA activée ou en activant
l’option pour un utilisateur ou un groupe existant.

Après avoir activé WebAuthn MFA comme deuxième méthode d’authentification pour un
utilisateur ou un groupe, l’utilisateur (ou tous les utilisateurs de ce groupe) sera invité à
enregistrer un périphérique FIDO2 matériel lors de la prochaine connexion à System Manager.
Cet enregistrement est géré par le système d’exploitation local de l’utilisateur et consiste
généralement à insérer la clé de sécurité, à créer une clé d’authentification et à appuyer sur la
clé de sécurité (si elle est prise en charge).
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Activez WebAuthn MFA lors de la création d’un nouvel utilisateur ou d’un nouveau
groupe

Vous pouvez créer un nouvel utilisateur ou un nouveau groupe avec l’authentification WebAuthn MFA activée
via System Manager ou l’interface de ligne de commande ONTAP.

System Manager

1. Sélectionnez Cluster > Paramètres.

2. Sélectionnez l’icône en forme de flèche en regard de utilisateurs et rôles.

3. Sélectionnez Ajouter sous utilisateurs.

4. Spécifiez un nom d’utilisateur ou de groupe et sélectionnez un rôle dans le menu déroulant pour role.

5. Spécifiez une méthode de connexion et un mot de passe pour l’utilisateur ou le groupe.

WebAuthn MFA prend en charge les méthodes de connexion « password », « domain » ou « nsswitch
» pour les utilisateurs, et « domain » ou « nsswitch » pour les groupes.

6. Dans la colonne MFA pour HTTP, sélectionnez Enabled.

7. Sélectionnez Enregistrer.

CLI

1. Créez un nouvel utilisateur ou un nouveau groupe avec WebAuthn MFA activé.

Dans l’exemple suivant, WebAuthn MFA est activé en choisissant "publickey" pour la deuxième
méthode d’authentification :

security login create -user-or-group-name <user_or_group_name> \

                     -authentication-method domain \

                     -second-authentication-method publickey \

                     -application http \

                     -role admin

Activez WebAuthn MFA pour un utilisateur ou un groupe existant

Vous pouvez activer WebAuthn MFA pour un utilisateur ou un groupe existant.
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System Manager

1. Sélectionnez Cluster > Paramètres.

2. Sélectionnez l’icône en forme de flèche en regard de utilisateurs et rôles.

3. Dans la liste des utilisateurs et des groupes, sélectionnez le menu d’options de l’utilisateur ou du
groupe que vous souhaitez modifier.

WebAuthn MFA prend en charge les méthodes de connexion « password », « domain » ou « nsswitch
» pour les utilisateurs, et « domain » ou « nsswitch » pour les groupes.

4. Dans la colonne MFA pour HTTP de cet utilisateur, sélectionnez activé.

5. Sélectionnez Enregistrer.

CLI

1. Modifiez un utilisateur ou un groupe existant pour activer WebAuthn MFA pour cet utilisateur ou ce
groupe.

Dans l’exemple suivant, WebAuthn MFA est activé en choisissant "publickey" pour la deuxième
méthode d’authentification :

security login modify -user-or-group-name <user_or_group_name> \

                     -authentication-method domain \

                     -second-authentication-method publickey \

                     -application http \

                     -role admin

En savoir plus >>

Consultez les pages de manuel ONTAP pour obtenir les commandes suivantes :

• "création d’une connexion de sécurité"

• "modification de la connexion de sécurité"

Désactivez WebAuthn MFA pour les utilisateurs du
Gestionnaire système ONTAP

En tant qu’administrateur ONTAP, vous pouvez désactiver l’authentification WebAuthn
MFA pour un utilisateur ou un groupe en modifiant l’utilisateur ou le groupe à l’aide de
System Manager ou de l’interface de ligne de commande ONTAP.

Désactivez WebAuthn MFA pour un utilisateur ou un groupe existant

Vous pouvez désactiver WebAuthn MFA à tout moment pour un utilisateur ou un groupe existant.
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Si vous désactivez les informations d’identification enregistrées, les informations d’identification
sont conservées. Si vous activez à nouveau les informations d’identification à l’avenir, les
mêmes informations d’identification sont utilisées, de sorte que l’utilisateur n’a pas besoin de
s’enregistrer à nouveau lors de la connexion.

System Manager

1. Sélectionnez Cluster > Paramètres.

2. Sélectionnez l’icône en forme de flèche en regard de utilisateurs et rôles.

3. Dans la liste des utilisateurs et des groupes, sélectionnez l’utilisateur ou le groupe à modifier.

4. Dans la colonne MFA pour HTTP de cet utilisateur, sélectionnez Désactivé.

5. Sélectionnez Enregistrer.

CLI

1. Modifiez un utilisateur ou un groupe existant pour désactiver WebAuthn MFA pour cet utilisateur ou ce
groupe.

Dans l’exemple suivant, WebAuthn MFA est désactivé en choisissant « aucun » pour la deuxième
méthode d’authentification.

security login modify -user-or-group-name <user_or_group_name> \

                     -authentication-method domain \

                     -second-authentication-method none \

                     -application http \

                     -role admin

En savoir plus >>

Consultez les pages de manuel ONTAP pour obtenir cette commande :

• "modification de la connexion de sécurité"

Afficher les paramètres ONTAP WebAuthn MFA et gérer les
informations d’identification

En tant qu’administrateur ONTAP, vous pouvez afficher les paramètres de
l’authentification WebAuthn MFA à l’échelle du cluster et gérer les informations
d’identification d’utilisateur et de groupe pour l’authentification WebAuthn MFA.

Afficher les paramètres de cluster pour WebAuthn MFA

Vous pouvez afficher les paramètres de cluster pour WebAuthn MFA via l’interface de ligne de commande
ONTAP.

Étapes
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1. Afficher les paramètres de cluster pour WebAuthn MFA Vous pouvez éventuellement spécifier une VM de
stockage à l’aide de l' `vserver`argument suivant :

security webauthn show -vserver <storage_vm_name>

Afficher les algorithmes de clé publique WebAuthn MFA pris en charge

Vous pouvez afficher les algorithmes de clé publique pris en charge pour WebAuthn MFA pour une VM de
stockage ou un cluster.

Étapes

1. Répertorie les algorithmes de clé publique WebAuthn MFA pris en charge. Vous pouvez éventuellement
spécifier une VM de stockage à l’aide de l' `vserver`argument suivant :

security webauthn supported-algorithms show -vserver <storage_vm_name>

Afficher les informations d’identification WebAuthn MFA enregistrées

En tant qu’administrateur ONTAP, vous pouvez afficher les informations d’identification WebAuthn enregistrées
pour tous les utilisateurs. Les utilisateurs non administrateurs qui utilisent cette procédure peuvent uniquement
afficher leurs propres informations d’identification WebAuthn enregistrées.

Étapes

1. Afficher les informations d’identification WebAuthn MFA enregistrées :

security webauthn credentials show

Supprimez les informations d’identification WebAuthn MFA enregistrées

Vous pouvez supprimer une information d’identification WebAuthn MFA enregistrée. Ceci est utile lorsqu’une
clé matérielle d’un utilisateur a été perdue, volée ou n’est plus utilisée. Vous pouvez également supprimer une
information d’identification enregistrée lorsque l’utilisateur dispose toujours de l’authentificateur matériel
d’origine, mais souhaite la remplacer par une nouvelle. Une fois les informations d’identification retirées,
l’utilisateur est invité à enregistrer l’authentificateur de remplacement.

La suppression d’une information d’identification enregistrée pour un utilisateur ne désactive pas
WebAuthn MFA pour l’utilisateur. Si un utilisateur perd un authentificateur matériel et doit se
connecter avant de le remplacer, vous devez supprimer les informations d’identification en
suivant ces étapes et également "Désactivez WebAuthn MFA" pour l’utilisateur.
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System Manager

1. Sélectionnez Cluster > Paramètres.

2. Sélectionnez l’icône en forme de flèche en regard de utilisateurs et rôles.

3. Dans la liste des utilisateurs et des groupes, sélectionnez le menu d’options de l’utilisateur ou du
groupe dont vous souhaitez supprimer les informations d’identification.

4. Sélectionnez Supprimer MFA pour les informations d’identification HTTP.

5. Sélectionnez Supprimer.

CLI

1. Supprimez les informations d’identification enregistrées. Notez ce qui suit :

◦ Vous pouvez éventuellement spécifier une VM de stockage de l’utilisateur. Si vous omettez le
paramètre, les informations d’identification sont supprimées au niveau du cluster.

◦ Vous pouvez éventuellement spécifier un nom d’utilisateur de l’utilisateur pour lequel vous
supprimez les informations d’identification. Si omis, les informations d’identification sont
supprimées pour l’utilisateur actuel.

security webauthn credentials delete -vserver <storage_vm_name>

-username <username>

En savoir plus >>

Consultez les pages de manuel ONTAP pour obtenir les commandes suivantes :

• "sécurité webauthn show"

• "les algorithmes pris en charge par le webauthn de sécurité s’affichent"

• "les informations d’identification de sécurité webauthn s’affichent"

• "suppression des informations d’identification de sécurité webauthn"
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