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Comment ONTAP contréle I’accés aux fichiers

Présentation des controles d’acces aux fichiers par ONTAP

ONTAP contrble I'acceés aux fichiers en fonction des restrictions basées sur
I'authentification et les fichiers que vous avez spécifiées.

Lorsqu’un client se connecte au systéme de stockage pour accéder aux fichiers, ONTAP doit effectuer deux
taches :

« Authentification

ONTAP doit authentifier le client en vérifiant I'identité avec une source de confiance. De plus, le type
d’authentification du client est une méthode qui peut étre utilisée pour déterminer si un client peut accéder
aux données lors de la configuration des export policies (facultatif pour CIFS).

« Autorisation

ONTAP doit autoriser l'utilisateur en comparant les informations d’identification de I'utilisateur avec les
autorisations configurées sur le fichier ou le répertoire et en déterminant le type d’acces a fournir, le cas
échéant.

Pour gérer correctement le contréle d’acces aux fichiers, ONTAP doit communiquer avec des services
externes tels que des serveurs NIS, LDAP et Active Directory. La configuration d’'un systéme de stockage pour
I'acces aux fichiers via CIFS ou NFS nécessite la configuration des services appropriés, en fonction de votre
environnement dans ONTAP.

Restrictions basées sur ’authentification

En cas de restrictions basées sur I'authentification, vous pouvez spécifier les ordinateurs
clients et les utilisateurs autorisés a se connecter a la machine virtuelle de stockage
(SVM).

ONTAP prend en charge 'authentification Kerberos depuis des serveurs UNIX et Windows.

Restrictions basées sur des fichiers

ONTAP évalue trois niveaux de sécurité pour déterminer si une entité est autorisée a
effectuer une action demandée sur les fichiers et répertoires résidant sur une SVM.
L'accés est déterminé par les autorisations effectives aprés évaluation des trois niveaux
de sécurité.

Tout objet de stockage peut contenir jusqu’a trois types de couches de sécurité :
» Sécurité des exportations (NFS) et des partages (SMB)
La sécurité des exportations et des partages s’applique a I'accés client a une exportation NFS ou a un

partage SMB donné. Les utilisateurs disposant de privileges d’administration peuvent gérer la sécurité au
niveau de I'exportation et du partage a partir des clients SMB et NFS.



« Sécurité des fichiers et répertoires Access Guard du niveau de stockage

La sécurité Access Guard du niveau de stockage s’applique aux accés des clients SMB et NFS pour les
volumes SVM. Seules les autorisations d’acces NTFS sont prises en charge. Pour que ONTAP puisse
effectuer des vérifications de sécurité sur les utilisateurs UNIX afin d’accéder aux données sur les volumes
pour lesquels Storage-Level Access Guard a été appliqué, I'utilisateur UNIX doit mapper un utilisateur
Windows sur le SVM propriétaire du volume.

Si vous affichez les parametres de sécurité d’un fichier ou d’un répertoire a partir d’'un client

@ NFS ou SMB, vous ne verrez pas la sécurité de Storage-Level Access Guard. La sécurité
Access Guard au niveau du stockage ne peut pas étre révoquée d’un client, méme par un
administrateur systéme (Windows ou UNIX).

» Sécurité native au niveau des fichiers NTFS, UNIX et NFSv4

La sécurité native au niveau du fichier existe sur le fichier ou le répertoire qui représente 'objet de
stockage. Vous pouvez définir la sécurité au niveau des fichiers a partir d’'un client. Les autorisations liées
aux fichiers sont efficaces, que SMB ou NFS soit utilisé pour accéder aux données.
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