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Configuration et déeploiement

Préparez-vous a déployer OAuth 2.0 avec ONTAP

Avant de configurer OAuth 2.0 dans un environnement ONTAP, vous devez préparer le
déploiement. Un résumé des principales taches et décisions est inclus ci-dessous.
L'agencement des sections est généralement aligné sur I'ordre que vous devez suivre.
Toutefois, méme si cette solution est applicable a la plupart des déploiements, vous
devez I'adapter a votre environnement selon les besoins. Vous devez également
envisager de créer un plan de déploiement formel.

En fonction de votre environnement, vous pouvez sélectionner la configuration des serveurs

d’autorisation définis pour ONTAP. Cela inclut les valeurs de paramétre que vous devez
spécifier pour chaque type de déploiement. Voir "Scenarios de déploiement OAuth 2.0" pour en
savoir plus.

Ressources protégées et applications client

OAuth 2.0 est un cadre d’autorisation permettant de contréler I'accés aux ressources protégées. Dans un
premier temps, il est donc important de déterminer quelles sont les ressources disponibles et quels clients ont
besoin d'y accéder.

Identifiez les applications client

Vous devez décider quels clients utiliseront OAuth 2.0 lors de I'émission d’appels API REST et a quels
terminaux APl ils ont besoin d’accéder.

Passez en revue les roles REST ONTAP et les utilisateurs locaux existants

Vous devez examiner les définitions d’identité ONTAP existantes, y compris les roles REST et les utilisateurs
locaux. Selon la configuration d’OAuth 2.0, ces définitions peuvent étre utilisées pour prendre des décisions
d’acceés.

Transition globale vers OAuth 2.0

Bien que vous puissiez implémenter I'autorisation OAuth 2.0 progressivement, vous pouvez également
déplacer tous les clients API REST vers OAuth 2.0 immédiatement en définissant un indicateur global pour
chaque serveur d’autorisation. Vous pouvez ainsi prendre des décisions d’accés en fonction de votre
configuration ONTAP existante sans avoir a créer de étendues autonomes.

Serveurs d’autorisation

Les serveurs d’autorisation jouent un réle important dans votre déploiement OAuth 2.0 en émettant des jetons
d’acces et en appliquant une stratégie administrative.

Sélectionnez et installez le serveur d’autorisation

Vous devez sélectionner et installer un ou plusieurs serveurs d’autorisation. Il est important de se familiariser
avec les options de configuration et les procédures de vos fournisseurs d’identité, y compris la définition des
périmétres.

Déterminez si le certificat d’autorité de certification racine d’autorisation doit étre installé

ONTAP utilise le certificat du serveur d’autorisation pour valider les jetons d’acces signés présentés par les
clients. Pour ce faire, ONTAP a besoin du certificat de I'autorité de certification racine et de tous les certificats
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intermédiaires. lls peuvent étre pré-installés avec ONTAP. Si ce n’est pas le cas, vous devez les installer.

Evaluez 'emplacement et la configuration du réseau
Si le serveur d’autorisation est derriére un pare-feu, ONTAP doit &tre configuré pour utiliser un serveur proxy.

Authentification et autorisation du client

Il existe plusieurs aspects de I'authentification et de I'autorisation des clients que vous devez prendre en
compte.

Etendues autonomes ou définitions d’identité ONTAP locales

A un niveau élevé, vous pouvez définir des étendues autonomes définies sur le serveur d’autorisation ou vous
appuyer sur les définitions d’identité ONTAP locales existantes, y compris les roles et les utilisateurs.

Options avec traitement ONTAP local
Si vous utilisez les définitions d’identité ONTAP, vous devez choisir celles qui doivent étre appliquées,

notamment :
* Rbéle REST nommé
* Faire correspondre les utilisateurs locaux

» Groupes Active Directory ou LDAP

Validation locale ou introspection a distance

Vous devez décider si les jetons d’acces seront validés localement par ONTAP ou au niveau du serveur
d’autorisation par introspection. Plusieurs valeurs connexes sont également a prendre en compte, telles que
l'intervalle d’actualisation.

Jetons d’acceés limités par I'’expéditeur

Pour les environnements nécessitant un niveau de sécurité éleve, vous pouvez utiliser des jetons d’acces avec
limite d’envoi basés sur MTLS. Cela nécessite un certificat pour chaque client.

Interface d’administration
Vous pouvez administrer OAuth 2.0 via n’importe quelle interface ONTAP, notamment :

* Interface de ligne de commandes
» System Manager
* API REST

Comment les clients demandent des jetons d’accés

Les applications client doivent demander des jetons d’accés directement a partir du serveur d’autorisation.
Vous devez décider de la fagon dont cela sera fait, y compris le type de subvention.

Configurer ONTAP
Vous devez effectuer plusieurs taches de configuration ONTAP.

Définissez les roles REST et les utilisateurs locaux

En fonction de votre configuration d’autorisation, le traitement local ONTAP Identify peut étre utilisé. Dans ce
cas, vous devez revoir et définir les rles REST et les définitions d’utilisateur.

Configuration centrale



Trois étapes principales sont nécessaires pour effectuer la configuration principale de ONTAP, notamment :

* Vous pouvez également installer le certificat racine (ainsi que tous les certificats intermédiaires) de
l'autorité de certification qui a signé le certificat du serveur d’autorisation.

» Définissez le serveur d’autorisation.

* Activez le traitement OAuth 2.0 pour le cluster.

Déployer OAuth 2.0 dans ONTAP

Le déploiement de la fonctionnalité principale OAuth 2.0 implique trois étapes principales.

Avant de commencer

Vous devez préparer le déploiement OAuth 2.0 avant de configurer ONTAP. Par exemple, vous devez évaluer
le serveur d’autorisation, y compris la fagon dont son certificat a été signé et s'il est derriére un pare-feu. Voir
"Préparez-vous a déployer OAuth 2.0 avec ONTAP" pour en savoir plus.

Etape 1 : installez le certificat du serveur d’authentification

ONTAP inclut un grand nombre de certificats d’autorité de certification racine pré-installés. Ainsi, dans de
nombreux cas, le certificat de votre serveur d’autorisation sera immédiatement reconnu par ONTAP sans
configuration supplémentaire. Mais selon la fagon dont le certificat du serveur d’autorisation a été signé, vous
devrez peut-étre installer un certificat d’autorité de certification racine et tous les certificats intermédiaires.

Suivez les instructions ci-dessous pour installer le certificat si nécessaire. Vous devez installer tous les
certificats requis au niveau du cluster.

Choisissez la procédure appropriée en fonction de votre acces a ONTAP.



Exemple 1. Etapes

System Manager
1. Dans System Manager, sélectionnez Cluster > Paramétres.

Faites défiler jusqu’a la section sécurité.

Cliquez sur — en regard de certificats.

Sous l'onglet autorités de certification approuvées, cliquez sur Ajouter.
Cliquez sur Importer et sélectionnez le fichier de certificat.

Renseignez les parametres de configuration de votre environnement.
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Cliquez sur Ajouter.

CLlI
1. Commencez l'installation :

security certificate install -type server-ca
2. Recherchez le message de console suivant :
Please enter Certificate: Press <Enter> when done

3. Ouvrez le fichier de certificat a I'aide d’'un éditeur de texte.

4. Copiez l'intégralité du certificat, y compris les lignes suivantes :

5. Collez le certificat dans le terminal aprés I'invite de commande.
6. Appuyez sur entrée pour terminer l'installation.

7. Vérifiez que le certificat est installé a I'aide de I'une des méthodes suivantes :
security certificate show-user-installed

security certificate show

Etape 2 : configurer le serveur d’autorisation

Vous devez définir au moins un serveur d’autorisation sur ONTAP. Vous devez choisir les valeurs de paramétre
en fonction de votre configuration et de votre plan de déploiement. Révision "Scénarios de déploiement
OAuth2" pour déterminer les parametres exacts nécessaires a votre configuration.

Pour modifier une définition de serveur d’autorisation, vous pouvez supprimer la définition
existante et en créer une nouvelle.

L'exemple ci-dessous est basé sur le premier scénario de déploiement simple a I'adresse "Validation locale".
Les oscilloscopes autonomes sont utilisés sans proxy.
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Choisissez la procédure appropriée en fonction de votre accés a ONTAP. La procédure CLI utilise des
variables symboliques que vous devez remplacer avant d’exécuter la commande.

Exemple 2. Etapes

System Manager
1. Dans System Manager, sélectionnez Cluster > Paramétres.

2. Faites défiler jusqu’a la section sécurité.
3. Cliquez sur + en regard de OAuth 2.0 autorisation.
4. Sélectionnez plus d’options.
5. Indiquez les valeurs requises pour votre déploiement, notamment :
o Nom
> Application (http)
o URI du fournisseur JWKS
o URI de I'émetteur

6. Cliquez sur Ajouter.

CLI
1. Créez a nouveau la définition :

security oauth2 client create -config-name <NAME> -provider-jwks-uri
<URI JWKS> -application http -issuer <URI_ ISSUER>

Par exemple :

security oauth2 client create \

-config-name authO0 \

-provider-jwks-uri https://superzap.dev.netapp.com:8443/realms/my-
realm/protocol/openid-connect/certs \

-application http \

-issuer https://superzap.dev.netapp.com:8443/realms/my-realm

Etape 3 : activez OAuth 2.0

La derniére étape consiste a activer OAuth 2.0. Il s’agit d’'un parametre global pour le cluster ONTAP.

(D N’activez pas le traitement OAuth 2.0 tant que vous n’avez pas confirmé que ONTAP, les
serveurs d’autorisation et les services de support ont tous été correctement configurés.

Choisissez la procédure appropriée en fonction de votre accés a ONTAP.



Exemple 3. Etapes

System Manager
1. Dans System Manager, sélectionnez Cluster > Paramétres.

2. Faites défiler jusqu’a la section sécurité.
3. Cliquez sur — en regard de OAuth 2.0 autorisation.
4. Activer OAuth 2.0 autorisation.

CLI
1. Activer OAuth 2.0 :

security oauth2 modify -enabled true

2. Confirmer que OAuth 2.0 est active :

security oauth2 show
Is OAuth 2.0 Enabled: true

Emettre un appel APl REST a I'aide d’OAuth 2.0

L'implémentation OAuth 2.0 dans ONTAP prend en charge les applications clientes de
I’API REST. Vous pouvez émettre un appel d’API REST simple en utilisant curl pour
commencer a utiliser OAuth 2.0. Uexemple présenté ci-dessous récupere la version du
cluster ONTAP.

Avant de commencer

Vous devez configurer et activer la fonction OAuth 2.0 pour votre cluster ONTAP. Cela inclut la définition d’'un
serveur d’autorisation.

Etape 1 : acquérir un jeton d’accés

Vous devez acquérir un jeton d’accés a utiliser avec I'appel de 'API REST. La requéte de jeton est effectuée
en dehors de ONTAP et la procédure exacte dépend du serveur d’autorisation et de sa configuration. Vous
pouvez demander le token via un navigateur Web, une commande curl ou un langage de programmation.

A des fins d'illustration, un exemple de la fagon dont un jeton d’accés peut étre demandé & Keycloak a l'aide
de curl est présenté ci-dessous.



Exemple de Keycloak

curl --request POST \

--location
'https://superzap.dev.netapp.com: 8443/ realms/peterson/protocol/openid-
connect/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'client id=dp-client-1' \

--data-urlencode 'grant type=client credentials' \

-—data-urlencode 'client secret=5iTUf9QKLGxA0YaliR33v1D5A2xg09V7"'

Vous devez copier et enregistrer le jeton renvoyé.

Etape 2 : lancez I’appel de ’API REST

Apres avoir un jeton d’acces valide, vous pouvez utiliser une commande curl avec le jeton d’accés pour
émettre un appel d’API REST.

Parameétres et variables

Les deux variables de I'exemple curl sont décrites dans le tableau ci-dessous.

Variable Description
$FQDN_IP Nom de domaine complet ou adresse IP du LIF de gestion ONTAP.
$ACCESS _TOKEN Jeton d’acces OAuth 2.0 émis par le serveur d’autorisation.

Vous devez d’abord définir ces variables dans I'environnement de shell Bash avant de lancer 'exemple de
bouclage. Par exemple, dans I'interface de ligne de commande Linux, tapez la commande suivante pour
définir et afficher la variable FQDN :

FODN IP=172.14.31.224
echo SFQDN IP
172.14.31.224

Une fois les deux variables définies dans votre shell Bash local, vous pouvez copier la commande curl et la
coller dans l'interface de ligne de commande. Appuyez sur entrée pour remplacer les variables et émettre la
commande.

Exemple de boucle

curl --request GET \

--location "https://$FQDN IP/api/cluster?fields=version" \
--include \

--header "Accept: */*" \

--header "Authorization: Bearer SACCESS TOKEN"
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