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Configurations spéciales

Considérations spéciales après une mise à niveau de
ONTAP

Si votre cluster est configuré avec l’une des fonctionnalités suivantes, vous devrez peut-
être effectuer des étapes supplémentaires après la mise à niveau du logiciel ONTAP.

Demandez-vous… Si votre réponse est oui, alors faites ceci…

Ai-je effectué une mise à niveau de ONTAP 9.7 ou
version antérieure vers ONTAP 9.8 ou version
ultérieure ?

Vérifiez la configuration de votre réseau

Supprimez le service EMS LIF des stratégies de
service réseau qui n’offrent pas de reachiité à la
destination EMS

Mon cluster se trouve-t-il dans une configuration
MetroCluster ?

Vérifiez l’état de votre réseau et de votre stockage

Disposez-vous d’une configuration SAN ? Vérifiez la configuration de votre SAN

Ai-je effectué une mise à niveau à partir de ONTAP
9.3 ou d’une version antérieure et utilise-t-il le
chiffrement du stockage NetApp ?

Reconfigurer les connexions des serveurs KMIP

Ai-je des miroirs de partage de charge ? Transférez les volumes source des miroirs de partage
de charge déplacés

Existe-t-il des comptes utilisateur pour l’accès au
processeur de service créés avant ONTAP 9.9 ?

Vérifiez la modification des comptes pouvant accéder
au Service Processor

Vérifiez votre configuration réseau après une mise à niveau
ONTAP à partir de ONTAP 9.7x ou version antérieure

Après avoir effectué la mise à niveau de ONTAP 9.7x ou une version antérieure vers
ONTAP 9.8 ou une version ultérieure, vous devez vérifier la configuration de votre
réseau. Après la mise à niveau, ONTAP surveille automatiquement l’accessibilité de la
couche 2.

Étape

1. Vérifiez que chaque port est joignable par rapport au domaine de diffusion attendu :

network port reachability show -detail

La sortie de la commande contient les résultats de l’accessibilité. Utilisez l’arbre décisionnel et le tableau ci-
dessous pour comprendre les résultats de l’accessibilité (état-accessibilité) et déterminer ce que, le cas
échéant, faire ensuite.
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état-accessibilité Description
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ok Le port a une capacité de réachbilité de couche 2 à son domaine de diffusion attribué.

Si l’état de la capacité d’accessibilité est « ok », mais qu’il y a des « ports inattendus »,
envisagez de fusionner un ou plusieurs domaines de diffusion. Pour plus
d’informations, voir "Fusionner les domaines de diffusion".

Si le statut de la capacité d’accessibilité est « ok », mais qu’il y a des « ports
inaccessibles », envisagez de diviser un ou plusieurs domaines de diffusion. Pour plus
d’informations, voir "Séparer les domaines de diffusion".

Si l’état de la capacité de reprise est « ok » et qu’il n’y a pas de ports inattendus ou
inaccessibles, votre configuration est correcte.

mauvaise
configuration de la
capacité de
réachbilité

Le port n’a pas la capacité de reachcapacité de couche 2 à son domaine de diffusion
affecté ; cependant, le port a une capacité de réachcapacité de couche 2 à un domaine
de diffusion différent.

Vous pouvez réparer l’accessibilité du port. Lorsque vous exécutez la commande
suivante, le système affecte le port au broadcast domain auquel il a la capacité de
reachcapacité :

network port reachability repair -node -port

Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

sans trabilité Le port n’a pas la possibilité de reachcapacité de couche 2 à un domaine de diffusion
existant.

Vous pouvez réparer l’accessibilité du port. Lorsque vous exécutez la commande
suivante, le système affecte le port à un nouveau domaine de diffusion créé
automatiquement dans l’IPspace par défaut :

network port reachability repair -node -port

Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

accessibilité multi-
domaines

Le port a une capacité de réachbilité de couche 2 à son domaine de diffusion attribué ;
cependant, il a également la possibilité de reachcapacité de couche 2 à au moins un
autre domaine de broadcast.

Examinez la connectivité physique et la configuration du commutateur pour déterminer
si elle est incorrecte ou si le domaine de diffusion attribué au port doit être fusionné
avec un ou plusieurs domaines de diffusion.

Pour plus d’informations, voir "Fusionner les domaines de diffusion" ou "Réparation de
l’accessibilité de l’orifice".

inconnu Si l’état de la capacité d’accessibilité est « inconnu », attendez quelques minutes et
essayez à nouveau la commande.

Une fois que vous avez réparé un port, vous devez vérifier et résoudre les LIFs et les VLAN déplacés. Si le
port faisait partie d’un groupe d’interfaces, vous devez également connaître ce qui s’est passé pour ce groupe.
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Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

Supprimez le service LIF EMS des stratégies de service
réseau

Si vous disposez de messages EMS (Event Management System) configurés avant la
mise à niveau de ONTAP 9.7 ou version antérieure à ONTAP 9.8 ou version ultérieure ,
après la mise à niveau, il se peut que les messages EMS ne soient pas envoyés.

Au cours de la mise à niveau, management-ems, qui est le service EMS LIF, est ajouté à toutes les stratégies
de service existantes. Cela permet d’envoyer des messages EMS depuis n’importe laquelle des LIFs
associées à l’une des stratégies de service. Si la LIF sélectionnée n’a pas l’accessibilité à la destination de
notification d’événement, le message n’est pas transmis.

Pour éviter cela, après la mise à niveau, vous devez supprimer le service EMS LIF des stratégies de service
réseau qui ne permettent pas de reachabilité à la destination.

Étapes

1. Identifier les LIFs et les stratégies de service réseau associées via lesquelles les messages EMS peuvent
être envoyés :

network interface show -fields service-policy -services management-ems

vserver        lif            service-policy

-------------- ------------ ------------------

cluster-1      cluster_mgmt

                                      default-management

cluster-1      node1-mgmt

                                      default-management

cluster-1      node2-mgmt

                                      default-management

cluster-1      inter_cluster

                                      default-intercluster

4 entries were displayed.

2. Vérifier la connectivité de chaque LIF à la destination EMS :

network ping -lif lif_name -vserver svm_name -destination

destination_address

Effectuez cette opération sur chaque nœud.
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Exemples

cluster-1::> network ping -lif node1-mgmt -vserver cluster-1

-destination 10.10.10.10

10.10.10.10 is alive

cluster-1::> network ping -lif inter_cluster -vserver cluster-1

-destination 10.10.10.10

no answer from 10.10.10.10

3. Entrer le niveau de privilège avancé :

set advanced

4. Pour les LIF qui n’ont pas de accessibilité, supprimer le service LIF management-ems des politiques de
service correspondantes :

network interface service-policy remove-service -vserver svm_name

-policy service_policy_name -service management-ems

5. Vérifier que la LIF management-ems est désormais uniquement associée aux LIFs qui fournissent une
accessibilité à la destination EMS :

network interface show -fields service-policy -services management-ems

Liens connexes

"LIF et politiques de service dans ONTAP 9.6 et versions ultérieures"

Vérifiez l’état du réseau et du stockage des configurations
MetroCluster après une mise à niveau de ONTAP

Après la mise à niveau d’un cluster ONTAP dans une configuration MetroCluster, vérifiez
le statut des LIF, des agrégats et des volumes de chaque cluster.

1. Vérifier le statut LIF :

network interface show

En fonctionnement normal, les LIF des SVM source doivent avoir un statut admin de up et être situées sur
leurs home nœuds. Les LIF pour les SVM de destination ne sont pas nécessaires au démarrage ou à
l’emplacement de leurs nœuds de base. En cas de basculement, l’état d’administration de toutes les LIF
est up, mais il n’est pas nécessaire de les trouver sur les nœuds de base.
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cluster1::> network interface show

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

Cluster

            cluster1-a1_clus1

                         up/up    192.0.2.1/24       cluster1-01

                                                                   e2a

true

            cluster1-a1_clus2

                         up/up    192.0.2.2/24       cluster1-01

                                                                   e2b

true

cluster1-01

            clus_mgmt    up/up    198.51.100.1/24    cluster1-01

                                                                   e3a

true

            cluster1-a1_inet4_intercluster1

                         up/up    198.51.100.2/24    cluster1-01

                                                                   e3c

true

            ...

27 entries were displayed.

2. Vérifiez l’état des agrégats :

storage aggregate show -state !online

Cette commande affiche tous les agrégats qui sont not online. En fonctionnement normal, tous les
agrégats situés sur le site local doivent être en ligne. Cependant, si la configuration MetroCluster est en
basculement, les agrégats root du site de reprise sur incident sont autorisés à être hors ligne.

Cet exemple montre un cluster en fonctionnement normal :

cluster1::> storage aggregate show -state !online

There are no entries matching your query.

Cet exemple montre un cluster en basculement, dans lequel les agrégats racine du site de reprise après
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incident sont hors ligne :

cluster1::> storage aggregate show -state !online

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_b1

                0B        0B    0% offline      0 cluster2-01

raid_dp,

 

mirror

 

degraded

aggr0_b2

                0B        0B    0% offline      0 cluster2-02

raid_dp,

 

mirror

 

degraded

2 entries were displayed.

3. Vérifier l’état des volumes :

volume show -state !online

Cette commande affiche tous les volumes qui sont not online.

Si la configuration MetroCluster fonctionne normalement (sans basculement), le résultat doit afficher tous
les volumes appartenant aux SVM secondaires du cluster (ceux portant le nom de SVM ajouté à « -mc »).

Ces volumes sont uniquement en ligne en cas de basculement.

Cet exemple montre un cluster en fonctionnement normal, dans lequel les volumes du site de reprise ne
sont pas en ligne.
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cluster1::> volume show -state !online

  (volume show)

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

vs2-mc    vol1         aggr1_b1     -          RW            -

-     -

vs2-mc    root_vs2     aggr0_b1     -          RW            -

-     -

vs2-mc    vol2         aggr1_b1     -          RW            -

-     -

vs2-mc    vol3         aggr1_b1     -          RW            -

-     -

vs2-mc    vol4         aggr1_b1     -          RW            -

-     -

5 entries were displayed.

4. Vérifiez qu’il n’y a pas de volumes incohérents :

volume show -is-inconsistent true

Consultez l’article de la base de connaissances "Volume affichant des WAFL incohérentes" sur la manière
de traiter les volumes incohérents.

Vérifiez la configuration SAN après une mise à niveau

Après une mise à niveau de ONTAP, dans un environnement SAN, vérifier que chaque
initiateur ayant été connecté à une LIF avant que la mise à niveau ne se reconnecte à la
LIF.

1. Vérifiez que chaque initiateur est connecté au LIF correct.

Vous devez comparer la liste des initiateurs à la liste que vous avez faite lors de la préparation de la mise à
niveau.

Pour… Entrer…

ISCSI
iscsi initiator show -fields

igroup,initiator-name,tpgroup

8

https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Volume_Showing_WAFL_Inconsistent


Pour… Entrer…

FC
fcp initiator show -fields

igroup,wwpn,lif

Reconfigurez les connexions de serveur KMIP après une
mise à niveau à partir de ONTAP 9.2 ou d’une version
antérieure

Après la mise à niveau de ONTAP 9.2 ou d’une version antérieure vers ONTAP 9.3 ou
version ultérieure, vous devez reconfigurer les connexions au serveur de gestion externe
des clés (KMIP).

Étapes

1. Configurez la connectivité du gestionnaire de clés :

security key-manager setup

2. Ajoutez vos serveurs KMIP :

security key-manager add -address key_management_server_ip_address

3. Vérifiez que les serveurs KMIP sont connectés :

security key-manager show -status

4. Interroger les serveurs de clés :

security key-manager query

5. Créez une nouvelle clé d’authentification et une nouvelle phrase secrète :

security key-manager create-key -prompt-for-key true

La phrase de passe doit comporter au moins 32 caractères.

6. Interroger la nouvelle clé d’authentification :
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security key-manager query

7. Attribuez la nouvelle clé d’authentification à vos disques à autochiffrement (SED) :

storage encryption disk modify -disk disk_ID -data-key-id key_ID

Assurez-vous d’utiliser la nouvelle clé d’authentification de votre requête.

8. Si nécessaire, attribuez une clé FIPS aux disques SED :

storage encryption disk modify -disk disk_id -fips-key-id

fips_authentication_key_id

Si votre configuration de sécurité exige que vous utilisiez des clés différentes pour l’authentification des
données et l’authentification FIPS 140-2, vous devez créer une clé distincte pour chacune d’elles. Si ce
n’est pas le cas, vous pouvez utiliser la même clé d’authentification pour la conformité FIPS que celle
utilisée pour l’accès aux données.

Transfert des volumes source miroir de partage de charge
déplacés après une mise à niveau de ONTAP

Après la mise à niveau de ONTAP, vous devez déplacer de nouveau les volumes source
miroir de partage de charge vers leurs emplacements de pré-mise à niveau.

Étapes

1. Identifiez l’emplacement vers lequel vous déplacez le volume source du miroir de partage de charge en
utilisant l’enregistrement que vous avez créé avant de déplacer le volume source du miroir de partage de
charge.

2. Déplacez le volume source miroir de partage de charge à son emplacement d’origine :

volume move start

Modifier les comptes utilisateur pouvant accéder au Service
Processor

Si vous avez créé des comptes utilisateur dans ONTAP 9.8 ou une version antérieure
pouvant accéder au processeur de service avec un rôle non administrateur et que vous
effectuez une mise à niveau vers ONTAP 9.9.1 ou une version ultérieure, toute valeur
non administrateur dans -role le paramètre est modifié en admin.

Pour plus d’informations, voir "Comptes pouvant accéder au processeur de service".
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