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Configurer la vérification de la traverse de
dérivation

En savoir plus sur la configuration de la vérification de
contournement de traversée ONTAP SMB

La vérification du contournement de la traverse est un droit utilisateur (également appelé
Privilege) qui détermine si un utilisateur peut traverser tous les répertoires du chemin
d’accès à un fichier, même si l’utilisateur ne dispose pas des autorisations sur le
répertoire de parcours. Vous devez comprendre ce qui se passe lors de l’autorisation ou
de la désautorisation de la vérification transversale et comment configurer la vérification
de dérivation pour les utilisateurs sur les machines virtuelles de stockage (SVM).

Que se passe-t-il lors de l’autorisation ou de la désautorisation du contrôle de la
traverse de dérivation

• Si l’accès est autorisé, lorsqu’un utilisateur tente d’accéder à un fichier, ONTAP ne vérifie pas l’autorisation
traverse pour les répertoires intermédiaires lorsqu’il détermine s’il faut accorder ou refuser l’accès au
fichier.

• S’il n’est pas autorisé, ONTAP vérifie l’autorisation traverse (exécution) pour tous les répertoires du chemin
d’accès au fichier.

Si l’un des répertoires intermédiaires ne dispose pas de l’autorisation « X » (traverse), ONTAP refuse
l’accès au fichier.

Configurer la vérification de la traverse de dérivation

Vous pouvez configurer la vérification de contournement via l’interface de ligne de commande ONTAP ou en
configurant des règles de groupe Active Directory avec ce droit d’utilisateur.

Le SeChangeNotifyPrivilege privilège contrôle si les utilisateurs sont autorisés à contourner la
vérification transversale.

• L’ajout aux utilisateurs ou groupes SMB locaux sur le SVM, ou aux utilisateurs ou groupes de domaine
permet de contourner la vérification transversale.

• L’élimination de ce groupe ou des utilisateurs SMB locaux sur le SVM, ou des utilisateurs ou groupes de
domaine permet de contourner la vérification des traversent.

Par défaut, les groupes BUILTIN suivants sur le SVM ont le droit de contourner le contrôle de la traverse :

• BUILTIN\Administrators

• BUILTIN\Power Users

• BUILTIN\Backup Operators

• BUILTIN\Users

• Everyone
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Si vous ne souhaitez pas autoriser les membres de l’un de ces groupes à contourner la vérification de la
traverse, vous devez supprimer ce privilège du groupe.

Lors de la configuration de la vérification de dérivation des utilisateurs et groupes SMB locaux sur le SVM, il
faut garder ce qui suit à l’aide de l’interface de ligne de commande :

• Si vous souhaitez autoriser les membres d’un groupe local ou de domaine personnalisé à contourner la
vérification transversale, vous devez ajouter le SeChangeNotifyPrivilege privilège de ce groupe.

• Si vous souhaitez autoriser un utilisateur local ou de domaine individuel à contourner la vérification de la
traverse et que cet utilisateur n’est pas membre d’un groupe avec ce privilège, vous pouvez ajouter
SeChangeNotifyPrivilege privilège de ce compte utilisateur.

• Vous pouvez désactiver la vérification de contournement pour les utilisateurs ou groupes locaux ou de
domaine en supprimant le SeChangeNotifyPrivilege privilège à tout moment.

Pour désactiver la vérification des trvers de contournement pour les utilisateurs ou groupes
locaux ou de domaine spécifiés, vous devez également supprimer le
SeChangeNotifyPrivilege privilège du Everyone groupe.

Informations associées

• Permet aux utilisateurs ou aux groupes de contourner la vérification de la traverse du répertoire

• Interdire aux utilisateurs ou aux groupes de contourner la vérification de la traverse de répertoire

• Configurer le mappage de caractères pour la traduction des noms de fichiers sur les volumes

• Créer des listes de contrôle d’accès aux partages

• Sécurisez l’accès aux fichiers à l’aide de Storage-Level Access Guard

• Liste des privilèges pris en charge

• Ajoutez des privilèges aux utilisateurs ou groupes locaux ou de domaine

Autoriser les utilisateurs ou les groupes à contourner la
vérification de parcours du répertoire ONTAP SMB

Si vous souhaitez qu’un utilisateur puisse parcourir tous les répertoires du chemin
d’accès à un fichier, même si l’utilisateur ne dispose pas des autorisations sur un
répertoire de parcours, vous pouvez ajouter le SeChangeNotifyPrivilege Privilège
pour les utilisateurs ou groupes SMB locaux sur des SVM (Storage Virtual machine). Par
défaut, les utilisateurs peuvent contourner la vérification par passage de répertoire.

Avant de commencer

• Un serveur SMB doit être existant sur le SVM.

• L’option serveur SMB des utilisateurs et groupes locaux doit être activée.

• Utilisateur ou groupe local ou de domaine auquel SeChangeNotifyPrivilege le privilège sera ajouté
doit déjà exister.

Description de la tâche

Lors de l’ajout de privilèges à un utilisateur ou à un groupe de domaine, ONTAP peut valider l’utilisateur ou le
groupe du domaine en contactant le contrôleur de domaine. La commande peut échouer si ONTAP ne parvient
pas à contacter le contrôleur de domaine.
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Étapes

1. Activer la vérification de la traverse de dérivation en ajoutant le SeChangeNotifyPrivilege privilège
d’un utilisateur ou groupe local ou de domaine : vserver cifs users-and-groups privilege
add-privilege -vserver vserver_name -user-or-group-name name -privileges

SeChangeNotifyPrivilege

La valeur pour le -user-or-group-name il s’agit d’un utilisateur ou d’un groupe local, ou d’un utilisateur
ou d’un groupe de domaines.

2. Vérifiez que la vérification de la dérivation transversale est activée pour l’utilisateur ou le groupe spécifié :
vserver cifs users-and-groups privilege show -vserver vserver_name ‑user-or-

group-name name

Exemple

La commande suivante permet aux utilisateurs qui appartiennent au groupe « EXEMPLE\eng » de contourner
la vérification de la traverse de répertoire en ajoutant le SeChangeNotifyPrivilege privilège du groupe :

cluster1::> vserver cifs users-and-groups privilege add-privilege -vserver

vs1 -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- ---------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

Informations associées

Interdire aux utilisateurs ou aux groupes de contourner la vérification de la traverse de répertoire

Interdire aux utilisateurs ou aux groupes de contourner la
vérification de parcours du répertoire ONTAP SMB

Si vous ne souhaitez pas qu’un utilisateur traverse tous les répertoires du chemin d’accès
à un fichier car l’utilisateur ne dispose pas des autorisations sur le répertoire de parcours,
vous pouvez supprimer le SeChangeNotifyPrivilege Privilège des utilisateurs ou
groupes SMB locaux sur des SVM (Storage Virtual machine).

Avant de commencer

L’utilisateur ou le groupe local ou de domaine dont les privilèges seront supprimés doit déjà exister.

Description de la tâche

Lors de la suppression de privilèges d’un utilisateur ou d’un groupe de domaines, ONTAP peut valider
l’utilisateur ou le groupe de domaines en contactant le contrôleur de domaine. La commande peut échouer si
ONTAP ne parvient pas à contacter le contrôleur de domaine.

Étapes

1. Interdire la vérification de la traverse de dérivation : vserver cifs users-and-groups privilege
remove-privilege -vserver vserver_name -user-or-group-name name -privileges
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SeChangeNotifyPrivilege

La commande supprime le SeChangeNotifyPrivilege privilège de l’utilisateur ou groupe local ou de
domaine que vous spécifiez avec la valeur pour le -user-or-group-name name paramètre.

2. Vérifiez que le contrôle de la traverse de dérivation de l’utilisateur ou du groupe spécifié est désactivé :
vserver cifs users-and-groups privilege show -vserver vserver_name ‑user-or-

group-name name

Exemple

La commande suivante empêche les utilisateurs appartenant au groupe « EXEMPLE\eng » de contourner la
vérification de la traverse de répertoire :

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege remove-privilege

-vserver vs1 -user-or-group-name EXAMPLE\eng -privileges

SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           -

Informations associées

Permet aux utilisateurs ou aux groupes de contourner la vérification de la traverse du répertoire
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