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Configurer les scanner pool

Présentation de la configuration des scanner pool

Un scanner pool définit les serveurs Vscan et les utilisateurs privilégiés qui peuvent se
connecter aux SVM. Une politique scanner détermine si un pool de scanner est actif.

Si vous utilisez une export policy sur un serveur SMB, vous devez ajouter chaque serveur
Vscan à la export policy.

Créer un pool de scanner sur un seul cluster

Un scanner pool définit les serveurs Vscan et les utilisateurs privilégiés qui peuvent se
connecter aux SVM. On peut créer un pool de scanner pour un SVM individuel ou pour
tous les SVM d’un cluster.

Ce dont vous avez besoin

• Les SVM et les serveurs Vscan doivent se trouver dans le même domaine ou dans des domaines de
confiance.

• Pour les scanner-pool définis pour un SVM individuel, vous devez avoir configuré ONTAP antivirus
Connector avec la LIF de management du SVM ou la LIF de donnée du SVM.

• Pour les scanner-pool définis pour tous les SVM d’un cluster, vous devez avoir configuré ONTAP antivirus
Connector avec la LIF cluster management.

• La liste des utilisateurs privilégiés doit inclure le compte d’utilisateur de domaine que le serveur Vscan
utilise pour se connecter à la SVM.

• Une fois le scanner pool configuré, vérifiez l’état de la connexion aux serveurs.

Étapes

1. Créer un pool de scanner :

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ Spécifier un SVM de données pour un pool défini pour un SVM individuel et spécifier un SVM
d’administration du cluster pour un pool défini pour tous les SVM d’un cluster.

◦ Spécifiez une adresse IP ou un FQDN pour chaque nom d’hôte de serveur Vscan.

◦ Spécifiez le domaine et le nom d’utilisateur pour chaque utilisateur privilégié. Pour obtenir la liste
complète des options, consultez la page man de la commande.

La commande suivante crée un pool de scanner nommé SP sur le vs1 SVM :

cluster1::> vserver vscan scanner-pool create -vserver vs1 -scanner-pool

SP -hostnames 1.1.1.1,vmwin204-27.fsct.nb -privileged-users

cifs\u1,cifs\u2
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2. Vérifiez que le scanner pool a été créé :

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Pour obtenir la liste complète des options, consultez la page man de la commande.

La commande suivante affiche les détails de SP scanner pool :

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

Vous pouvez également utiliser le vserver vscan scanner-pool show Commande pour afficher tous
les scanner pool d’un SVM. Pour connaître la syntaxe complète de la commande, reportez-vous à la page
man.

Créer des pools de scanner dans les configurations
MetroCluster

Il faut créer des pools de scanner primaires et secondaires sur chaque cluster dans une
configuration MetroCluster, ce qui correspond aux SVM principal et secondaire sur le
cluster.

Ce dont vous avez besoin

• Les SVM et les serveurs Vscan doivent se trouver dans le même domaine ou dans des domaines de
confiance.

• Pour les scanner-pool définis pour un SVM individuel, vous devez avoir configuré ONTAP antivirus
Connector avec la LIF de management du SVM ou la LIF de donnée du SVM.

• Pour les scanner-pool définis pour tous les SVM d’un cluster, vous devez avoir configuré ONTAP antivirus
Connector avec la LIF cluster management.

• La liste des utilisateurs privilégiés doit inclure le compte d’utilisateur de domaine que le serveur Vscan
utilise pour se connecter à la SVM.

• Une fois le scanner pool configuré, vérifiez l’état de la connexion aux serveurs.

Description de la tâche
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Les configurations MetroCluster protègent les données grâce à la mise en œuvre de deux clusters en miroir
séparés physiquement. Chaque cluster réplique de manière synchrone les données et la configuration SVM de
l’autre. Un SVM principal sur le cluster local diffuse des données lorsque le cluster est en ligne. Un SVM
secondaire situé sur le cluster local transmet des données lorsque le cluster distant est hors ligne.

Cela signifie que vous devez créer des scanner pools principal et secondaire sur chaque cluster d’une
configuration MetroCluster. Le pool secondaire devient actif lorsque le cluster commence à transmettre des
données depuis le SVM secondaire. Pour la reprise sur incident, la configuration est similaire à celle de
MetroCluster.

Cette figure présente une configuration MetroCluster/DR classique.

Étapes

1. Créer un pool de scanner :

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ Spécifier un SVM de données pour un pool défini pour un SVM individuel et spécifier un SVM
d’administration du cluster pour un pool défini pour tous les SVM d’un cluster.

◦ Spécifiez une adresse IP ou un FQDN pour chaque nom d’hôte de serveur Vscan.

◦ Spécifiez le domaine et le nom d’utilisateur pour chaque utilisateur privilégié.
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On doit créer tous les scanner pool depuis le cluster contenant le SVM principal.

Pour obtenir la liste complète des options, consultez la page man de la commande.

Les commandes suivantes créent des scanner pool principal et secondaire sur chaque cluster en
configuration MetroCluster :

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site1 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site2 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site1 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site2 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

2. Vérifiez que les scanner pool ont été créés :

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Pour obtenir la liste complète des options, consultez la page man de la commande.

La commande suivante affiche les détails du scanner pool pool1:

cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

Vous pouvez également utiliser le vserver vscan scanner-pool show Commande pour afficher tous
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les scanner pool d’un SVM. Pour connaître la syntaxe complète de la commande, reportez-vous à la page
man.

Appliquer une politique scanner sur un seul cluster

Une politique scanner détermine si un pool de scanner est actif. On doit activer un
scanner pool avant que les serveurs Vscan qu’il définit puissent se connecter à une SVM.

Description de la tâche

• Vous ne pouvez appliquer qu’une seule politique scanner à un pool de scanner.

• Si vous avez créé un pool de scanner pour tous les SVM d’un cluster, vous devez appliquer une scanner
policy sur chaque SVM individuellement.

Étapes

1. Appliquer une politique scanner :

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

Une politique scanner peut avoir l’une des valeurs suivantes :

◦ Primary indique que le pool de scanner est actif.

◦ Secondary Spécifie que le pool de scanner est actif uniquement si aucun des serveurs Vscan du pool
de scanner principal n’est connecté.

◦ Idle indique que le pool de scanner est inactif.

L’exemple suivant montre que le pool de scanner est nommé SP sur le vs1 Le SVM est actif :

cluster1::> vserver vscan scanner-pool apply-policy -vserver vs1

-scanner-pool SP  -scanner-policy primary

2. Vérifiez que le pool de scanner est actif :

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Pour obtenir la liste complète des options, consultez la page man de la commande.

La commande suivante affiche les détails de SP scanner pool :
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cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

Vous pouvez utiliser le vserver vscan scanner-pool show-active Commande pour afficher les
scanner pool actifs sur un SVM. Pour connaître la syntaxe complète de la commande, reportez-vous à la
page man de la commande.

Appliquez les politiques de scanner dans les configurations
MetroCluster

Une politique scanner détermine si un pool de scanner est actif. Vous devez appliquer
une scanner policy aux scanner pool principal et secondaire sur chaque cluster dans une
configuration MetroCluster.

Description de la tâche

• Vous ne pouvez appliquer qu’une seule politique scanner à un pool de scanner.

• Si vous avez créé un pool de scanner pour tous les SVM d’un cluster, vous devez appliquer une scanner
policy sur chaque SVM individuellement.

• Pour les configurations MetroCluster et de reprise après incident, vous devez appliquer une stratégie
scanner à chaque pool de scanner du cluster local et distant.

• Dans la règle que vous créez pour le cluster local, vous devez spécifier le cluster local dans le cluster
paramètre. Dans la stratégie que vous créez pour le cluster distant, vous devez spécifier le cluster distant
dans cluster paramètre. Le cluster distant peut alors prendre le contrôle des opérations d’analyse
antivirus en cas d’incident.

Étapes

1. Appliquer une politique scanner :

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

Une politique scanner peut avoir l’une des valeurs suivantes :

◦ Primary indique que le pool de scanner est actif.
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◦ Secondary Spécifie que le pool de scanner est actif uniquement si aucun des serveurs Vscan du pool
de scanner principal n’est connecté.

◦ Idle indique que le pool de scanner est inactif.

Vous devez appliquer toutes les scanner policy à partir du cluster qui contient la SVM
principale.

Les commandes suivantes appliquent des scanner policy aux scanner pool principal et secondaire sur
chaque cluster de la configuration MetroCluster :

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site1 -scanner-policy primary -cluster cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site1 -scanner-policy secondary -cluster

cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site2 -scanner-policy primary -cluster cluster2

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site2 -scanner-policy secondary -cluster

cluster2

2. Vérifiez que le pool de scanner est actif :

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

Pour obtenir la liste complète des options, consultez la page man de la commande.

La commande suivante affiche les détails du scanner pool pool1:

cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2
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Vous pouvez utiliser le vserver vscan scanner-pool show-active Commande pour afficher les
scanner pool actifs sur un SVM. Pour connaître la syntaxe complète de la commande, reportez-vous à la
page man.

Commandes pour la gestion des scanner pool

Vous pouvez modifier et supprimer des pools de scanner et gérer des utilisateurs
privilégiés et des serveurs Vscan pour un pool de scanner. Vous pouvez également
afficher des informations récapitulatives sur le pool de scanner.

Les fonctions que vous recherchez… Saisissez la commande suivante…

Modifier un pool de scanner vserver vscan scanner-pool modify

Supprimer un pool de scanner vserver vscan scanner-pool delete

Ajouter des utilisateurs privilégiés à un pool de
scanner

vserver vscan scanner-pool privileged-

users add

Supprimer des utilisateurs privilégiés d’un pool de
scanner

vserver vscan scanner-pool privileged-

users remove

Ajout de serveurs Vscan à un pool de scanner vserver vscan scanner-pool servers add

Supprimer les serveurs Vscan d’un pool de scanner vserver vscan scanner-pool servers

remove

Afficher le résumé et les détails d’un pool de scanner vserver vscan scanner-pool show

Afficher les utilisateurs privilégiés d’un pool de
scanner

vserver vscan scanner-pool privileged-

users show

Afficher les serveurs Vscan pour tous les pools de
scanner

vserver vscan scanner-pool servers show

Pour plus d’informations sur ces commandes, consultez les pages de manuels.
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