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Configurez l’accès client SMB aux liens
symboliques UNIX

En savoir plus sur la fourniture d’un accès client ONTAP
SMB aux liens symboliques UNIX

Un lien symbolique est un fichier créé dans un environnement UNIX qui contient une
référence à un autre fichier ou répertoire. Si un client accède à un lien symbolique, le
client est redirigé vers le fichier ou répertoire cible auquel le lien symbolique fait
référence. ONTAP prend en charge les liens symboliques relatifs et absolus, y compris
les liens filaires (liens absolus avec des cibles en dehors du système de fichiers local).

ONTAP permet aux clients SMB de suivre des liens symboliques UNIX configurés sur la SVM. Cette fonction
est facultative et vous pouvez la configurer par partage à l’aide de -symlink-properties de la vserver
cifs share create avec l’un des paramètres suivants :

• Accès en lecture/écriture

• Activé avec accès en lecture seule

• Désactivé en masquant les liens symboliques des clients SMB

• Désactivé sans accès aux liens symboliques des clients SMB

Si vous activez des liens symboliques sur un partage, les liens symboliques relatifs fonctionnent sans
configuration supplémentaire.

Si vous activez des liens symboliques sur un partage, les liens symboliques absolus ne fonctionnent pas
immédiatement. Vous devez d’abord créer un mappage entre le chemin UNIX du lien symbolique et le chemin
SMB de destination. Lors de la création de mappages de liens symboliques absolus, vous pouvez spécifier s’il
s’agit d’un lien local ou d’un widelink ; les liens vers des systèmes de fichiers sur d’autres périphériques de
stockage ou des liens vers des systèmes de fichiers hébergés dans des SVM distincts sur le même système
ONTAP. Lorsque vous créez un lien, il doit inclure les informations que le client doit suivre, c’est-à-dire que
vous créez un point de reanalyse pour que le client puisse découvrir le point de jonction du répertoire. Si vous
créez un lien symbolique absolu vers un fichier ou un répertoire en dehors du partage local mais que vous
définissez la localité sur local, ONTAP n’autorise pas l’accès à la cible.

Si un client tente de supprimer un lien symbolique local (absolu ou relatif), seul le lien
symbolique est supprimé, pas le fichier ou le répertoire cible. Toutefois, si un client tente de
supprimer un lien vers le fil, il peut supprimer le fichier ou le répertoire cible auquel le lien vers le
fil vers le fil. ONTAP n’a pas le contrôle sur cela, car le client peut explicitement ouvrir le fichier
ou le répertoire cible en dehors du SVM et le supprimer.

• Analyse des points et des services de système de fichiers ONTAP

Un reparse point est un objet système de fichiers NTFS qui peut éventuellement être stocké sur des
volumes avec un fichier. Les points de reanalyse permettent aux clients SMB de recevoir des services de
système de fichiers améliorés ou étendus lorsqu’ils travaillent avec des volumes de style NTFS. Les points
de réanalyse se composent d’étiquettes standard identifiant le type de point de réanalyse et le contenu du
point de réanalyse pouvant être récupéré par les clients SMB pour un traitement ultérieur par le client.
Parmi les types d’objets disponibles pour la fonctionnalité étendue du système de fichiers, ONTAP met en
œuvre la prise en charge des liens symboliques NTFS et des points de jonction de répertoire à l’aide de
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balises de point de reparse. Les clients SMB qui ne peuvent pas comprendre le contenu d’un point de
reanalyse le ignorent et ne fournissent pas le service étendu de système de fichiers que le point de
reanalyse peut activer.

• Prise en charge des points de jonction de répertoire et de ONTAP pour les liens symboliques

Les points de jonction de répertoire sont des emplacements au sein d’une structure de répertoire de
système de fichiers qui peuvent faire référence à des emplacements de remplacement où les fichiers sont
stockés, soit sur un chemin différent (liens symboliques), soit sur un périphérique de stockage distinct
(liens filaires). Les serveurs ONTAP SMB exposent les points de jonction de répertoire aux clients
Windows sous forme de points de reanalyse, ce qui permet aux clients capables d’obtenir le contenu du
point de reanalyse à partir de ONTAP lorsqu’un point de jonction de répertoire est en cours de traitement.
Ils peuvent ainsi naviguer et se connecter à différents chemins ou périphériques de stockage comme s’ils
faisaient partie du même système de fichiers.

• Activation de la prise en charge wdelink à l’aide des options de point de réanalyse

L' -is-use-junctions-as-reparse-points-enabled`option est activée par défaut
dans ONTAP 9. L’option d’activation des informations est configurable pour

chaque protocole, car tous les clients SMB ne prennent pas en charge les liens

étendus. Cela permet aux administrateurs de gérer les clients SMB pris en

charge ou non. Vous devez activer cette option. `-widelink-as-reparse-point-

versions pour chaque protocole client qui accède au partage à l’aide de liens larges ; la valeur par défaut
est SMB1.

Informations associées

• "Applications de sauvegarde Windows et liens symboliques de style Unix"

• "Documentation Microsoft : analyse des points"

Limites lors de la configuration des liens symboliques UNIX
pour l’accès SMB ONTAP

Vous devez connaître certaines limites lors de la configuration de liens symboliques UNIX
pour l’accès SMB.

Limite Description

45 Longueur maximale du nom de serveur CIFS que
vous pouvez spécifier lors de l’utilisation d’un FQDN
pour le nom du serveur CIFS.

Vous pouvez également spécifier le
nom du serveur CIFS sous la forme
d’un nom NetBIOS, limité à 15
caractères.

80 Longueur maximale du nom de partage.
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Limite Description

256 Longueur maximale du chemin UNIX que vous
pouvez spécifier lors de la création d’un lien
symbolique ou lors de la modification du chemin UNIX
d’un lien symbolique existant.le chemin UNIX doit
commencer par un ""/" (slash) and end with
a "/». Les barres obliques de début et de fin font
partie de la limite de 256 caractères.

256 Longueur maximale du chemin CIFS que vous
pouvez spécifier lors de la création d’un lien
symbolique ou lors de la modification du chemin CIFS
d’un lien symbolique existant.le chemin CIFS doit
commencer par « »/" (slash) and end with a
"/». Les barres obliques de début et de fin font partie
de la limite de 256 caractères.

Informations associées

Créer des mappages de liens symboliques pour les partages

Contrôler les publicités DFS automatiques sur les serveurs
SMB ONTAP

Une option de serveur CIFS contrôle la manière dont les fonctionnalités DFS sont
annoncées aux clients SMB lors de la connexion aux partages. Étant donné que ONTAP
utilise des référencements DFS lorsque les clients accèdent aux liens symboliques via
SMB, vous devez savoir quel est l’impact lorsque cette option est désactivée ou activée.

Une option de serveur CIFS détermine si les serveurs CIFS annoncent automatiquement qu’ils sont
compatibles DFS pour les clients SMB. Par défaut, cette option est activée et le serveur CIFS annonce
toujours que DFS est capable pour les clients SMB (même lors de la connexion à des partages où l’accès aux
liens symboliques est désactivé). Si vous voulez que le serveur CIFS annonce qu’il est compatible avec les
clients uniquement lorsqu’ils se connectent à des partages où l’accès aux liens symboliques est activé, vous
pouvez désactiver cette option.

Vous devez savoir ce qui se passe lorsque cette option est désactivée :

• Les configurations de partage des liens symboliques ne sont pas modifiées.

• Si le paramètre de partage est défini pour autoriser l’accès à la liaison symbolique (accès en
lecture/écriture ou accès en lecture seule), le serveur CIFS transmet les fonctionnalités DFS aux clients se
connectant à ce partage.

Les connexions client et l’accès aux liens symboliques se poursuivent sans interruption.

• Si le paramètre de partage est défini sur ne pas autoriser l’accès aux liens symboliques (soit en
désactivant l’accès, soit si la valeur du paramètre de partage est nulle), le serveur CIFS n’annonce pas les
capacités DFS aux clients se connectant à ce partage.

Comme les clients disposent d’informations en cache sur lesquelles le serveur CIFS prend en charge DFS
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et qu’il n’est plus publicitaire qu’il est, les clients connectés à des partages où l’accès à la liaison
symbolique est désactivé risquent de ne pas pouvoir accéder à ces partages une fois que l’option de
serveur CIFS est désactivée. Une fois l’option désactivée, vous devrez peut-être redémarrer les clients
connectés à ces partages, ce qui vous permettra de supprimer les informations mises en cache.

Ces modifications ne s’appliquent pas aux connexions SMB 1.0.

Configurer la prise en charge des liens symboliques UNIX
sur les partages SMB ONTAP

Vous pouvez configurer la prise en charge des liens symboliques UNIX sur les partages
SMB en spécifiant un paramètre de propriété de partage de liens symboliques lorsque
vous créez des partages SMB ou en modifiant à tout moment des partages SMB
existants. La prise en charge des liens symboliques UNIX est activée par défaut. Vous
pouvez également désactiver la prise en charge des liens symboliques UNIX sur un
partage.

Description de la tâche

Lors de la configuration de la prise en charge des liens symboliques UNIX pour les partages SMB, vous
pouvez choisir l’un des paramètres suivants :

Réglage Description

enable (OBSOLÈTE*) Indique que les liens symboliques sont activés pour
l’accès en lecture/écriture.

read_only (OBSOLÈTE*) Indique que les symlinks sont activés pour l’accès en
lecture seule. Ce paramètre ne s’applique pas aux
boutons de mode. L’accès Widelink est toujours en
lecture-écriture.

hide (OBSOLÈTE*) Spécifie que les clients SMB ne peuvent pas voir les
symlinks.

no-strict-security Spécifie que les clients suivent des symlinks en
dehors des limites de partage.

symlinks Indique que les symlinks sont activés localement pour
l’accès en lecture/écriture. Les annonces DFS ne sont
pas générées même si l’option CIFS is-
advertise-dfs-enabled est défini sur true. Il
s’agit du paramètre par défaut.

symlinks-and-widelinks Spécifie que les liens symlinks locaux et les widelinks
pour l’accès en lecture-écriture. Les annonces DFS
sont générées pour les symlinks locaux et les
widelinks, même si l’option CIFS is-advertise-
dfs-enabled est défini sur false.
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Réglage Description

disable Spécifie que les liens symlinks et les liens de fil sont
désactivés. Les annonces DFS ne sont pas générées
même si l’option CIFS is-advertise-dfs-
enabled est défini sur true.

"" (nul, non défini) Désactive les liens symboliques sur le partage.

- (non défini) Désactive les liens symboliques sur le partage.

*Les paramètres enable, hide et read-only sont obsolètes et peuvent être supprimés dans une
version future de ONTAP.

Étapes

1. Configurer ou désactiver la prise en charge des liens symboliques :

Si c’est… Entrer…

Un nouveau partage SMB `+vserver cifs share create -vserver vserver_name
-share-name share_name -path path -symlink
-properties {enable

hide read-only

"" -

symlinks symlinks-and-widelinks

disable},…]+` Un partage SMB existant

`+vserver cifs share modify -vserver vserver_name
-share-name share_name -symlink-properties
{enable

hide

read-only ""

- symlinks

symlinks-and-widelinks disable},…]+`

2. Vérifiez que la configuration du partage SMB est correcte : vserver cifs share show -vserver
vserver_name -share-name share_name -instance

Exemple

La commande suivante crée un partage SMB nommé "data1" avec la configuration de lien symbolique UNIX
définie sur enable:
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cluster1::> vserver cifs share create -vserver vs1 -share-name data1 -path

/data1 -symlink-properties enable

cluster1::> vserver cifs share show -vserver vs1 -share-name data1

-instance

                          Vserver: vs1

                            Share: data1

         CIFS Server NetBIOS Name: VS1

                             Path: /data1

                 Share Properties: oplocks

                                   browsable

                                   changenotify

               Symlink Properties: enable

          File Mode Creation Mask: -

     Directory Mode Creation Mask: -

                    Share Comment: -

                        Share ACL: Everyone / Full Control

    File Attribute Cache Lifetime: -

                      Volume Name: -

                    Offline Files: manual

    Vscan File-Operations Profile: standard

Maximum Tree Connections on Share: 4294967295

       UNIX Group for File Create: -

Informations associées

Créer des mappages de liens symboliques pour les partages

Créer des mappages de liens symboliques pour les
partages SMB ONTAP

Vous pouvez créer des mappages de liens symboliques UNIX pour les partages SMB.
Vous pouvez soit créer un lien symbolique relatif, qui fait référence au fichier ou au
dossier par rapport à son dossier parent, soit créer un lien symbolique absolu, qui fait
référence au fichier ou au dossier à l’aide d’un chemin absolu.

Description de la tâche

Les Widelinks ne sont pas accessibles à partir de clients Mac OS X si vous utilisez SMB 2.x. Lorsqu’un
utilisateur tente de se connecter à un partage à l’aide de liens de liaison d’un client Mac OS X, la tentative
échoue. Toutefois, vous pouvez utiliser des liens de mode avec les clients Mac OS X si vous utilisez SMB 1.

Étapes

1. Pour créer des mappages de liens symboliques pour les partages SMB : vserver cifs symlink
create -vserver virtual_server_name -unix-path path -share-name share_name

-cifs-path path [-cifs-server server_name] [-locality {local|free|widelink}]

[-home-directory {true|false}]
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-vserver virtual_server_name Spécifie le nom de la machine virtuelle de stockage (SVM).

-unix-path path Spécifie le chemin UNIX. Le chemin UNIX doit commencer par une barre oblique (/) et
doit se terminer par une barre oblique (/).

-share-name share_name Spécifie le nom du partage SMB à mapper.

-cifs-path path Spécifie le chemin CIFS. Le chemin CIFS doit commencer par une barre oblique (/) et
doit se terminer par une barre oblique (/).

-cifs-server server_name Spécifie le nom du serveur CIFS. Le nom du serveur CIFS peut être
spécifié sous la forme d’un nom DNS (par exemple, mynetwork.cifs.server.com), d’une adresse IP ou d’un
nom NetBIOS. Le nom NetBIOS peut être déterminé à l’aide du vserver cifs show commande. Si ce
paramètre facultatif n’est pas spécifié, la valeur par défaut est le nom NetBIOS du serveur CIFS local.

-locality local|free|widelink} spécifie s’il faut créer un lien local, un lien libre ou un lien
symbolique étendu. Un lien symbolique local correspond au partage SMB local. Un lien symbolique libre
peut être mappé n’importe où sur le serveur SMB local. Un lien symbolique étendu correspond à n’importe
quel partage SMB du réseau. Si vous ne spécifiez pas ce paramètre facultatif, la valeur par défaut est
local.

-home-directory true false} indique si le partage cible est un répertoire de base. Même si ce
paramètre est facultatif, vous devez définir ce paramètre sur true lorsque le partage cible est configuré en
tant que répertoire de base. La valeur par défaut est false.

Exemple

La commande suivante crée un mappage de lien symbolique sur le SVM nommé vs1. Il a le chemin UNIX
/src/, Le nom de partage SMB "SOUCE", le chemin CIFS /mycompany/source/, Et l’adresse IP
123.123.123.123 du serveur CIFS, et c’est un lien de type widelink.

cluster1::> vserver cifs symlink create -vserver vs1 -unix-path /src/

-share-name SOURCE -cifs-path "/mycompany/source/" -cifs-server

123.123.123.123 -locality widelink

Informations associées

Configurer la prise en charge des liens symboliques UNIX sur les partages

Commandes ONTAP pour la gestion des mappages de liens
symboliques SMB

Il existe des commandes ONTAP spécifiques permettant de gérer les mappages de liens
symboliques.

Les fonctions que vous recherchez… Utilisez cette commande…

Créer un mappage de lien symbolique vserver cifs symlink create
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Les fonctions que vous recherchez… Utilisez cette commande…

Affiche des informations sur les mappages de liens
symboliques

vserver cifs symlink show

Modifier un mappage de lien symbolique vserver cifs symlink modify

Supprimer un mappage de lien symbolique vserver cifs symlink delete

Pour en savoir plus, vserver cifs symlink consultez le "Référence de commande ONTAP".

Applications de sauvegarde Windows et liens symboliques
de style Unix sur les serveurs ONTAP SMB

Lorsqu’une application de sauvegarde s’exécutant sous Windows rencontre un lien
symbolique de style Unix (symlink), le lien est suivi et les données sont sauvegardées.
Depuis ONTAP 9.15.1, vous avez la possibilité de sauvegarder les liens symboliques au
lieu des données. Cette fonctionnalité est entièrement prise en charge avec les volumes
ONTAP FlexGroup et FlexVols.

Présentation

Avant de modifier la façon dont ONTAP gère les liens symboliques au cours d’une opération de sauvegarde
Windows, vous devez connaître les avantages, les concepts clés et les options de configuration.

Avantages

Lorsque cette fonction est désactivée ou indisponible, chaque lien symbolique est parcouru et les données
auxquelles elle est liée sont sauvegardées. C’est pourquoi il est parfois possible de sauvegarder des données
inutiles et, dans certains cas, l’application risque de se retrouver en boucle. La sauvegarde des liens
symboliques permet d’éviter ces problèmes. Et comme les fichiers symlink sont très petits par rapport aux
données dans la plupart des cas, les sauvegardes prennent moins de temps. La réduction des opérations
d’E/S permet également d’améliorer les performances globales du cluster.

Environnement de serveur Windows

Cette fonction est prise en charge pour les applications de sauvegarde s’exécutant sous Windows. Vous devez
comprendre les aspects techniques pertinents de l’environnement avant de l’utiliser.

Attributs étendus

Windows prend en charge les attributs étendus (EA) qui forment collectivement des métadonnées
supplémentaires éventuellement associées aux fichiers. Ces attributs sont utilisés par diverses applications,
telles que le sous-système Windows pour Linux, comme décrit à la section "Autorisations de fichier pour WSL".
Les applications peuvent demander des attributs étendus pour chaque fichier lors de la lecture de données à
partir de ONTAP.

Les liens symboliques sont renvoyés dans les attributs étendus lorsque la fonction est activée. Par
conséquent, une application de sauvegarde doit fournir une prise en charge EA standard utilisée pour stocker
les métadonnées. Certains utilitaires Windows prennent en charge et conservent les attributs étendus.
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Toutefois, si le logiciel de sauvegarde ne prend pas en charge la sauvegarde et la restauration des attributs
étendus, il ne conservera pas les métadonnées associées à chaque fichier et ne traitera pas correctement les
liens symboliques.

Configuration Windows

Les applications de sauvegarde exécutées sur un serveur Microsoft Windows peuvent bénéficier d’un privilège
spécial leur permettant de contourner la sécurité normale des fichiers. Pour ce faire, vous devez généralement
ajouter les applications au groupe opérateurs de sauvegarde. Les applications peuvent ensuite sauvegarder et
restaurer les fichiers selon les besoins, ainsi que réaliser d’autres opérations système connexes. Le protocole
SMB utilisé par les applications de sauvegarde est subtils changements qui peuvent être détectés par ONTAP
lors de la lecture et de l’écriture des données.

De formation

La fonction de sauvegarde de lien symbolique a plusieurs exigences, notamment :

• Votre cluster exécute ONTAP 9.15.1 ou une version ultérieure.

• Application de sauvegarde Windows bénéficiant de privilèges de sauvegarde spéciaux.

• L’application de sauvegarde doit également prendre en charge les attributs étendus et les demander
pendant les opérations de sauvegarde.

• La fonctionnalité de sauvegarde ONTAP symlink est activée pour le SVM de données applicable.

Options de configuration

Outre l’interface de ligne de commandes de ONTAP, vous pouvez également gérer cette fonctionnalité via l’API
REST. Voir "Nouveautés de l’API REST ONTAP et de l’automatisation" pour plus d’informations. La
configuration déterminant la façon dont ONTAP traite les symlinks de style Unix doit être effectuée séparément
pour chaque SVM.

Activez la fonction de sauvegarde de lien symbolique dans ONTAP

Une option de configuration a été ajoutée à une commande CLI existante avec ONTAP 9.15.1. Vous pouvez
utiliser cette option pour activer ou désactiver le traitement des liens symboliques de style Unix.

Avant de commencer

Passez en revue le de base De formation. Par ailleurs :

• Être capable de porter vos privilèges d’interface de ligne de commandes au niveau avancé.

• Déterminer le SVM de données à modifier Le SVM vs1 est utilisé dans la commande exemple.

Étapes

1. Définissez le niveau de privilège avancé.

set privilege advanced

2. Activer la sauvegarde du fichier symlink.

vserver cifs options modify -vserver vs1 -is-backup-symlink-enabled true
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