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Configurez le cache des informations
d’identification NFS

Raisons de la modification du temps de mise en cache des
identifiants NFS

ONTAP utilise un cache d’identifiants pour stocker les informations nécessaires à
l’authentification utilisateur pour l’accès aux exportations NFS afin d’accélérer l’accès et
d’améliorer les performances. Vous pouvez configurer la durée de stockage des
informations d’identification dans le cache des informations d’identification pour les
personnaliser en fonction de votre environnement.

La modification du TTL (Time-to-Live) du cache d’identifiants NFS permet de résoudre certains problèmes.
Vous devez comprendre ce que sont ces scénarios ainsi que les conséquences de ces modifications.

Raisons

Envisagez de modifier le TTL par défaut dans les cas suivants :

Problème Action corrective

Les noms de serveurs de votre environnement
subissent une dégradation des performances en
raison d’une charge élevée de requêtes de ONTAP.

Augmentez le TTL des identifiants positifs et négatifs
en cache afin de réduire le nombre de requêtes de
ONTAP vers les serveurs de noms.

L’administrateur du serveur de noms a apporté des
modifications pour autoriser l’accès aux utilisateurs
NFS qui étaient précédemment refusés.

Réduisez le TTL des identifiants négatifs en cache
afin de réduire le temps que les utilisateurs NFS
doivent attendre que ONTAP demande de nouvelles
informations d’identification à partir de serveurs de
noms externes afin qu’ils puissent obtenir un accès.

L’administrateur du serveur de noms a apporté des
modifications pour refuser l’accès aux utilisateurs
NFS précédemment autorisés.

Réduisez le TTL des identifiants positifs qui ont été
mis en cache afin de réduire le temps avant que
ONTAP ne demande de nouvelles informations
d’identification auprès de serveurs de noms externes,
de sorte que les utilisateurs NFS ne puissent plus
accéder à ces derniers.

Conséquences

Vous pouvez modifier la durée individuellement pour la mise en cache des informations d’identification
positives et négatives. Cependant, vous devriez être conscient à la fois des avantages et des inconvénients de
le faire.
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Si… L’avantage, c’est… L’inconvénient est…

Augmenter la durée du cache des
informations d’identification
positives

ONTAP envoie moins souvent des
demandes d’informations
d’identification pour nommer des
serveurs, ce qui réduit la charge
sur les serveurs de noms.

Il faut plus de temps pour refuser
l’accès aux utilisateurs NFS, mais
qui étaient auparavant autorisés à
y accéder.

Réduisez la durée du cache des
informations d’identification
positives

Le refus d’accès aux utilisateurs
NFS, qui étaient auparavant
autorisés, prend moins de temps.

ONTAP envoie plus fréquemment
des demandes d’informations
d’identification pour nommer des
serveurs, ce qui augmente la
charge sur les serveurs de noms.

Augmenter la durée du cache des
informations d’identification
négatives

ONTAP envoie moins souvent des
demandes d’informations
d’identification pour nommer des
serveurs, ce qui réduit la charge
sur les serveurs de noms.

Il faut plus de temps pour accorder
l’accès aux utilisateurs NFS qui
n’étaient auparavant pas autorisés
mais qui le sont maintenant.

Réduisez le temps négatif du
cache des informations
d’identification

Il faut moins de temps pour
accorder l’accès aux utilisateurs
NFS qui n’étaient auparavant pas
autorisés mais qui le sont
maintenant.

ONTAP envoie plus fréquemment
des demandes d’informations
d’identification pour nommer des
serveurs, ce qui augmente la
charge sur les serveurs de noms.

Configurez le délai de mise en service pour les informations
d’identification de l’utilisateur NFS en cache

Vous pouvez configurer la durée pendant laquelle ONTAP stocke les identifiants des
utilisateurs NFS dans son cache interne (TTL ou délai avant activation) en modifiant le
serveur NFS de la machine virtuelle de stockage (SVM). Vous pourrez ainsi remédier à
certains problèmes liés à une charge élevée sur les serveurs de noms ou à des
modifications d’identifiants qui affectent l’accès des utilisateurs NFS.

Description de la tâche

Ces paramètres sont disponibles au niveau de privilège avancé.

Étapes

1. Définissez le niveau de privilège sur avancé :

set -privilege advanced

2. Effectuez l’action souhaitée :

Si vous souhaitez modifier le TTL
pour le cache…

Utilisez la commande…
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Références positives vserver nfs modify -vserver vserver_name -cached

-cred-positive-ttl time_to_live

Le TTL est mesuré en millisecondes. À partir de ONTAP 9.10.1 et
versions ultérieures, la valeur par défaut est 1 heure (3,600,000
millisecondes). Dans ONTAP 9.9.1 et les versions antérieures, la
valeur par défaut est de 24 heures (86,400,000 millisecondes). La
plage autorisée pour cette valeur est de 1 minute (60000
millisecondes) à 7 jours (604,800,000 millisecondes).

Références négatives vserver nfs modify -vserver vserver_name -cached

-cred-negative-ttl time_to_live

Le TTL est mesuré en millisecondes. La valeur par défaut est 2
heures (7,200,000 millisecondes). La plage autorisée pour cette
valeur est de 1 minute (60000 millisecondes) à 7 jours (604,800,000
millisecondes).

3. Retour au niveau de privilège admin :

set -privilege admin
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