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Configurez les mappages utilisateur Windows
par défaut sur utilisateur UNIX sur le serveur
SMB

Configurez l’utilisateur UNIX par défaut

Vous pouvez configurer l’utilisateur UNIX par défaut à utiliser si toutes les autres
tentatives de mappage échouent pour un utilisateur, ou si vous ne souhaitez pas mapper
des utilisateurs individuels entre UNIX et Windows. Si vous souhaitez que
l’authentification des utilisateurs non mappés échoue, vous ne devez pas configurer
l’utilisateur UNIX par défaut.

Description de la tâche

Par défaut, le nom de l’utilisateur UNIX par défaut est ""pcuser"", ce qui signifie que par défaut, le mappage
d’utilisateur à l’utilisateur UNIX par défaut est activé. Vous pouvez spécifier un autre nom à utiliser comme
utilisateur UNIX par défaut. Le nom que vous spécifiez doit exister dans les bases de données de service de
noms configurées pour la machine virtuelle de stockage (SVM). Si cette option est définie sur une chaîne null,
personne ne peut accéder au serveur CIFS en tant qu’utilisateur UNIX par défaut. En d’autres termes, chaque
utilisateur doit avoir un compte dans la base de données de mots de passe avant d’accéder au serveur CIFS.

Pour qu’un utilisateur puisse se connecter au serveur CIFS à l’aide du compte utilisateur UNIX par défaut,
l’utilisateur doit respecter les conditions préalables suivantes :

• L’utilisateur est authentifié.

• L’utilisateur se trouve dans la base de données utilisateur Windows locale du serveur CIFS, dans le
domaine personnel du serveur CIFS ou dans un domaine approuvé (si les recherches de mappage de
noms de domaines multiples sont activées sur le serveur CIFS).

• Le nom d’utilisateur n’est pas explicitement mappé à une chaîne nulle.

Étapes

1. Configurez l’utilisateur UNIX par défaut :

Si vous voulez … Entrer …

Utiliser l’utilisateur UNIX par défaut « pcuser » vserver cifs options modify -default

-unix-user pcuser

Utiliser un autre compte utilisateur UNIX comme
utilisateur par défaut

vserver cifs options modify -default

-unix-user user_name

Désactivez l’utilisateur UNIX par défaut vserver cifs options modify -default

-unix-user ""

vserver cifs options modify -default-unix-user pcuser

2. Vérifiez que l’utilisateur UNIX par défaut est configuré correctement : vserver cifs options show
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-vserver vserver_name

Dans l’exemple suivant, l’utilisateur UNIX par défaut et l’utilisateur UNIX invité sur le SVM vs1 sont
configurés pour utiliser l’utilisateur UNIX « pcuser » :

vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

Configurer l’utilisateur UNIX invité

Configurer l’option utilisateur UNIX invité signifie que les utilisateurs qui se connectent à
partir de domaines non fiables sont mappés à l’utilisateur UNIX invité et peuvent se
connecter au serveur CIFS. Si vous souhaitez que l’authentification des utilisateurs de
domaines non fiables échoue, vous ne devez pas configurer l’utilisateur UNIX invité. La
valeur par défaut est de ne pas autoriser les utilisateurs de domaines non fiables à se
connecter au serveur CIFS (le compte UNIX invité n’est pas configuré).

Description de la tâche

Lors de la configuration du compte UNIX invité, vous devez garder à l’esprit les éléments suivants :

• Si le serveur CIFS ne peut pas authentifier l’utilisateur par rapport à un contrôleur de domaine pour le
domaine personnel, un domaine approuvé ou la base de données locale et que cette option est activée, le
serveur CIFS considère l’utilisateur comme un utilisateur invité et mappe l’utilisateur avec l’utilisateur UNIX
spécifié.

• Si cette option est définie sur une chaîne null, l’utilisateur UNIX invité est désactivé.

• Vous devez créer un utilisateur UNIX afin d’utiliser comme utilisateur UNIX invité dans l’une des bases de
données de service de nom de la machine virtuelle de stockage (SVM).

• Un utilisateur connecté en tant qu’utilisateur invité est automatiquement membre du groupe BUILTIN\guest
sur le serveur CIFS.

• L’option 'homedirs-public' s’applique uniquement aux utilisateurs authentifiés. Un utilisateur connecté en
tant qu’utilisateur invité ne dispose pas d’un répertoire personnel et ne peut pas accéder aux répertoires
d’accueil des autres utilisateurs.

Étapes

1. Effectuez l’une des opérations suivantes :
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Les fonctions que vous recherchez… Entrer…

Configurer l’utilisateur UNIX invité vserver cifs options modify -guest

-unix-user unix_name

Désactiver l’utilisateur UNIX invité vserver cifs options modify -guest

-unix-user ""

vserver cifs options modify -guest-unix-user pcuser

2. Vérifiez que l’utilisateur UNIX invité est configuré correctement : vserver cifs options show
-vserver vserver_name

Dans l’exemple suivant, l’utilisateur UNIX par défaut et l’utilisateur UNIX invité sur le SVM vs1 sont
configurés pour utiliser l’utilisateur UNIX « pcuser » :

vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

Mappez le groupe d’administrateurs à la racine

Si vous ne possédez que des clients CIFS dans votre environnement et que votre
machine virtuelle de stockage (SVM) a été configurée comme un système de stockage
multiprotocole, vous devez disposer d’au moins un compte Windows disposant de
privilège racine pour accéder aux fichiers sur la SVM ; Sinon, vous ne pouvez pas gérer
la SVM car vous ne disposez pas de droits d’utilisateur suffisants.

Description de la tâche

Si votre système de stockage a été configuré en NTFS-only, cependant, le /etc Le répertoire dispose d’une
liste de contrôle d’accès de niveau fichier qui permet au groupe d’administrateurs d’accéder aux fichiers de
configuration ONTAP.

Étapes

1. Définissez le niveau de privilège sur avancé : set -privilege advanced

2. Configurez l’option de serveur CIFS qui mappe le groupe d’administrateurs à root, le cas échéant :
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Les fonctions que vous recherchez… Alors…

Associez les membres du groupe d’administrateurs
à la racine

vserver cifs options modify -vserver

vserver_name -is-admin-users-mapped-to

-root-enabled true Tous les comptes du
groupe administrateurs sont considérés comme
root, même si vous n’avez pas de
/etc/usermap.cfg entrée mappant les comptes
à la racine. Si vous créez un fichier à l’aide d’un
compte appartenant au groupe d’administrateurs, le
fichier est détenu par root lorsque vous affichez le
fichier à partir d’un client UNIX.

Désactivez le mappage des membres du groupe
d’administrateurs à la racine

vserver cifs options modify -vserver

vserver_name -is-admin-users-mapped-to

-root-enabled false Les comptes du groupe
d’administrateurs ne sont plus mis en
correspondance avec root. Vous ne pouvez mapper
explicitement un seul utilisateur qu’à la racine.

3. Vérifiez que l’option est réglée sur la valeur souhaitée : vserver cifs options show -vserver
vserver_name

4. Retour au niveau de privilège admin : set -privilege admin
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