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Dualité FlexCache®
FAQ sur la dualité FlexCache®

Cette FAQ répond aux questions courantes concernant la dualité FlexCache® introduite
dans ONTAP 9.18.1.

Foire aux questions

Qu’est-ce que la « dualité » ?

La dualité permet un accés unifié aux mémes données via les protocoles de fichiers (NAS) et d’objets (S3).
Introduite dans ONTAP 9.12.1 sans prise en charge de FlexCache, la dualité a été étendue dans ONTAP
9.18.1 pour inclure les volumes FlexCache, permettant I'accés au protocole S3 aux fichiers NAS mis en cache
dans un volume FlexCache.

Quelles opérations S3 sont prises en charge sur un compartiment S3 FlexCache ?

Les opérations S3 prises en charge sur les compartiments NAS S3 standard sont prises en charge sur les
compartiments NAS S3 FlexCache, a I'exception de I' "'COPY opération. Pour obtenir la liste a jour des
opérations non prises en charge pour un compartiment NAS S3 standard, consultez la "documentation
d’interopérabilité".

Puis-je utiliser FlexCache en mode écriture différée avec la dualité FlexCache ?

Non. Si un FlexCache S3 NAS bucket est créé sur un FlexCache volume, le volume FlexCache doit étre en
mode write-around. Si vous tentez de créer un FlexCache S3 NAS bucket sur un FlexCache volume en mode
write-back, 'opération échouera.

Je ne peux pas mettre a niveau I'un de mes clusters vers ONTAP 9.18.1 en raison de limitations matérielles.
La dualité fonctionnera-t-elle toujours dans mon cluster si seul le cluster de cache exécute ONTAP 9.18.1 ?

Non. Le cluster de cache et le cluster d’origine doivent tous deux avoir une version minimale de cluster
effective de 9.18.1. Si vous tentez de créer un compartiment NAS S3 FlexCache sur un cluster de cache
appairé avec une origine exécutant une version dONTAP antérieure a 9.18.1, 'opération échouera.

J’ai une configuration MetroCluster. Puis-je utiliser la dualité FlexCache® ?
Non. La dualité FlexCache n’est pas prise en charge dans les configurations MetroCluster.

Puis-je auditer I’'accés S3 aux fichiers dans un compartiment S3 NAS FlexCache® ?

L’audit S3 est fourni par la fonctionnalité d’audit NAS que les volumes FlexCache® utilisent. Pour plus
d’informations sur 'audit NAS des volumes FlexCache®, voir "Apprenez-en davantage sur I'audit FlexCache".

Que dois-je prévoir si le cluster de cache devient déconnecté du cluster d’origine ?

Les requétes S3 adressées a un FlexCache S3 NAS bucket échoueront avec une 503 Service
Unavailable erreur si le cache cluster est déconnecté du origin cluster.

Puis-je utiliser des opérations S3 multiparties avec FlexCache duality ?

Pour que les opérations S3 en plusieurs parties fonctionnent, le volume FlexCache sous-jacent doit avoir le
champ granular-data défini sur 'advanced'. Ce champ est défini sur la méme valeur que celle du volume
d’origine.

La dualité FlexCache prend-elle en charge I’'accés HTTP et HTTPS ?

Oui. Par défaut, HTTPS est requis. Vous pouvez configurer le service S3 pour autoriser 'acces HTTP si


https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#s3-and-nas-interoperability
https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#s3-and-nas-interoperability
https://docs.netapp.com/fr-fr/ontap/flexcache/audit-flexcache-volumes-concept.html

nécessaire.

Activer I'acceés S3 aux volumes NAS FlexCache

A partir de ONTAP 9.18.1, vous pouvez activer I'accés S3 aux volumes NAS FlexCache,
également appelé « dualité ». Cela permet aux clients d’accéder aux données stockées
dans un volume FlexCache en utilisant le protocole S3, en plus des protocoles NAS
traditionnels comme NFS et SMB. Vous pouvez utiliser les informations suivantes pour
configurer la dualité FlexCache.

Prérequis
Avant de commencer, vous devez vous assurer d’avoir rempli les conditions préalables suivantes :

» Assurez-vous que le protocole S3 et les protocoles NAS souhaités (NFS, SMB ou les deux) sont sous
licence et configurés sur la SVM.

« Vérifiez que le DNS et tout autre service requis est configuré.
¢ Cluster et SVM Peered
* FlexCache Volume création

» Data-lif créé

(D Pour une documentation plus compléte sur la dualité FlexCache, voir "Prise en charge
multiprotocole ONTAP S3".

Etape 1 : Créer et signer des certificats

Pour autoriser 'accés S3 a un FlexCache volume, vous devez installer des certificats pour la SVM qui héberge
le volume FlexCache. Cet exemple utilise des certificats auto-signés, mais dans un environnement de
production, vous devez utiliser des certificats signés par une autorité de certification (CA) de confiance.

1. Créer une autorité de certification racine SVM :

security certificate create -vserver <svm> -type root-ca -common-name

<arbitrary name>

2. Geénérez une demande de signature de certificat :

security certificate generate-csr -common-name <dns name of data 1lif>
-dns-name <dns name of data 1if> -ipaddr <data 1lif ip>

Exemple de sortie :


https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#how-s3-multiprotocol-support-works
https://docs.netapp.com/us-en/ontap/s3-multiprotocol/index.html#how-s3-multiprotocol-support-works

MIICzjCCAbYCAQAWHzEJMBSGALIUEAXMUY2FjaGUxZylkYXRhLm5hcy5sYWIwggEL
MAOGCSgGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCUsJk07508Uh329cHI 6x+BaRS2
whwrgvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1iU3Xd5NpB7nclwK1CI2VEkrXGUg

VMIGN351+FgzLQ4X51KfoMXCV70NgIakxzEmkTIUDKv/n9EVZ4b5DTT1rL03X/nK
+Bim2y2y180PaFB3NauZHTnIIzIc8zCp2IEgqmFWyMDcdBjPOKSO+jNm4QhuXiM8F
D7gm3g/070qa50xbAEal504Nb0195U0T0rwqTaSzFGO0XQnK2PmA1OIwS5ET35p3%
dLU=

MITIEvAIBADANBgkghkiGOwOBAQEFAASCBKYwggSiAgEAAOIBAQCuUsJk07508Unh32
9cHI6x+BaRS2whwrgqvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1U3Xd5NpB7nclwK
1CI2VEkrXGUgwBtx1K4TI1rCTB829Q1aLGAQXVYyWnzhQc4tS5PW/DsQ8t701Z9zET

rXGEdDagp7jQGNXUG1lbx03zcBill/A9Hc6b0alNECgYBKwe3PeZamiwhIHLy9ph7w
dJfFCshsPalMuAp20uKIAnNa916fT9y5kf9tIbskT+t5Dth8bmVopwe8UZaK5eC4

Svxml 9JHT5QgloDazZVUmMXFKyKogPDdfvcDk2Eb5gMEITIb0a3TPC/jggqpDn9BzuH
TO02fuRVRR/G/HUz2yRd+A==

@ Conservez une copie de votre demande de certificat et de votre clé privée pour référence
ultérieure.

3. Signez le certificat :

Le root-ca est celui que vous avez créé dans Créer une autorité de certification racine SVM.

certificate sign -ca <svm root ca> -ca-serial <svm root ca sn> -expire
-days 364 -format PEM -vserver <svm>

4. Collez la demande de signature de certificat (CSR) générée dans Générez une demande de signature de
certificat.

Exemple :



MIICzjCCAbYCAQAWHzEJMBSGALIUEAXMUY2FjaGUxZylkYXRhLm5hcy5sYWIwggEL
MAOGCSgGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCUsJk07508Uh329cHI 6x+BaRS2
whwrgvzoY1lidXtYmdCH3m1DDprBiAyfIwBCO/1iU3Xd5NpB7nclwK1CI2VEkrXGUg

VMIGN351+FgzLQ4X51KfoMXCV70NgIakxzEmkTIUDKv/n9EVZ4b5DTT1rL03X/nK
+Bim2y2y180PaFB3NauZHTnIIzIc8zCp2IEgqmFWyMDcdBjPOKSO+jNm4QhuXiM8F
D7gm3g/070qa50xbAEal504Nb0195U0T0rwqTaSzFGO0XQnK2PmA1OIwS5ET35p3%
dLU=

Cela imprime un certificat signé dans la console, similaire a 'exemple suivant.

Exemple de certificat signé :

MIIDdzCCAl+gAwIBAgIIGHolbgv5DPowDQYJKoZIThvcNAQELBQAWLJEfMBOGAL1UE
AxXMWY2FjaGUtMTY0ZylzdmOtcm9vdCljYTELMAKGAIUEBhMCVVMwHhcNMJUxMT Ix
M3 IXNTU4WhcNM)YxMTIwM] IXNTU4WJAEMROWGWYDVQQODEXR I YWNoZ TFnLWRhdAGEuU

gS7zhj31kWE3Gp9s+QijKWXx/0HDA1UuGqy0QZNgNm/MOmgVnokJNk5F4 fBFxMiR
1063BxL8xXGIRAtTCIIb2Gq2W] 7TEC1UW6CYKEKXACVk+XrRtArGkNtcYdt HEUSKVE
wswvv0rNydrNnWhJLhS18TW5Tex+OMyTXgk9/3K8kBOmAMrtxxYjt8tm+gztkivE
J0eoluDJhaNxqwEZRzFyGaadkl+560FzRfTc

5. Copiez le certificat pour I'étape suivante.

6. Installez le certificat serveur sur la SVM :

certificate install -type server -vserver <svm> —-cert-name flexcache-
duality

7. Collez le certificat signé depuis Signez le certificat.

Exemple :



Please enter Certificate: Press <Enter> [twice] when done

MIIDAzCCAl+gAwWIBAgIIGHo1lbgv5DPowDQYJK0oZIhveNAQELBQAWLJEfMBOGALIUE
AxMWY2FjaGUtMTY0ZylzdmOtcm9vdCljYTELMAkKGAIUEBhMCVVMwHhcNMjUxMT Ix
MJIXNTU4WhcNM]jYXMTIwM] IXNTU4WJAEMROWGWYDVQQODEXRJYWNoZ TEFnLWRhdGEU
bmFzILmxhYjCCASIWDQYJKoZIThvcNAQEBBQADggEPADCCAQOCggEBAKOWMTTVK7xS

gS7zhj31kWE3Gp9s+Q1ijKWXx/0HDA1UuGqy0QZNgNm/MOmgVnokJNk5F4 fBFxMiR
1063BxL8xGIRAtLTC)jb2Gg2W] 7TECL1Uw6CykEkxACVk+XrRtArGkNtcYdtHfUsKVE
wswvvOrNydrNnWhJLhS18TW5Tex+OMyTXgk9/3K8kBOmAMrtxxYjt8tmtgztkivE
J0eoluDJhaNxqwEZRzFyGaadkl+560FzRfTc

8. Collez la clé privée générée dans Genéerez une demande de signature de certificat.

Exemple :

Please enter Private Key: Press <Enter> [twice] when done

MITIEVAIBADANBgkghkiG9wOBAQEFAASCBKYwggSiAgEAAOIBAQCuUsJk07508Unh32
9cHI6x+BaRS2wSwrgvzoY1idXtYmdCH3m1DDprBiAyfIwBC0O/1U3Xd5NpB7nclwK
1CI2VEkrXGUgwBtx1K4TI1rCTB829Q1aLGAQXVYyWnzhQc4tS5PW/DsQ8t701Z9zET
W/gaEIajgpXIwGNWZ+weKQK+yoolxC+gy4IUETWvnEUiezaldogzyPhYghGC4AXWE
0johpQugOPel/w2nVFRWIOFQP3ZP3NZAXc8HOgkRB6SjaM243XV2jnukEzX2joXvT
wWHHH+IBAQ2JDs7s1TY0I20e49J2Fx2+HvUxDx4BHao7CCHA1+MnmE1+9E38wTaEk
NLsU724ZAgMBAAECggEABHUy06wxcIk5h03S9Tk1FDZV3JWzsu5gGALSQOHRASW+

rXGEdDagp7jQGNXUG1lbx03zcBill/A9Hc60alNECgYBKwe3PeZamiwhIHLy9ph7w
dJfFCshsPalMuAp20uKIANNa916fTO9y5kf9tIbskT+t5Dth8bmVopwe8UZaK5eC4
Svxml 9JHT5Q0gloDaZVUmMXFKyKogPDdfvcDk2EbS5gMfITb0a3TPC/jqgqpDn9BzuH
TO02fuRVRR/G/HUz2yRd+A==

9. Saisissez les certificats des autorités de certification (CA) qui constituent la chaine de certificats du
certificat serveur.

Cela commence par le certificat d’autorité de certification (CA) émetteur du certificat serveur et peut aller
jusqu’au certificat d’autorité de certification racine.



Do you want to continue entering root and/or intermediate certificates

{yIln}: n

You should keep a copy of the private key and the CA-signed digital
certificate for future reference.

The installed certificate's CA and serial number for reference:
CA: cache-164g-svm-root-ca
serial: 187A256EO0BFO90CFA

10. Obtenez la clé publique de l'autorité de certification racine SVM :

security certificate show -vserver <svm> -common-name <root ca cn> -ca

<root ca cn> -type root-ca -instance

MIIDgTCCAmmgAWIBAgIIGHokTnbsHKEWDQYJKoZ IThvcNAQELBOQAWLJEfMBOGALIUE
AXMWY2FjaGUtMTY0ZylzdmOtcm9vdC1ljYTELMAKGALIUEBhMCVVMwHhcNMjUxMT I x
MIEINTIzZWhcNMjYXMTIXMJEINTIZzWjAuUMREWwHQYDVQQODEXZ JYWNOZSOxNjRNLXN2
bS1yb290LWNhMOswCQYDVQOGEwWJVUzCCASIWDQYJKoZIhvcNAQEBBOQADggGEPADCC

DoOL7vZFFt44xd+rp0DwafhSnLHS5HNhdIAfa2JvZW+ed7rgevHOwmOzyclvaihl3
Ewtb6czla/mtESSYRNBmMGKIGM/SFCy5vI1ROZXCzFI96XPbYQNACWOAYTI3AHYBZPOA
HINzDR8iml4k9IuKf6BHLFA+VWLTJJZKrdf5Jvjgh0trGAbQGI /Hp2Bjuiopkui+
n4aa5Rz0JFQopgQddAYnMuvecgl 0CyNn7S0vE/XLd3fJaprH8kQ==

Cette opération est nécessaire pour configurer le client afin qu’il fasse confiance aux
certificats signés par l'autorité de certification racine SVM. La clé publique est affichée dans

@ la console. Copiez et enregistrez la clé publique. Les valeurs de cette commande sont
identiques a celles que vous avez saisies dans Créer une autorité de certification racine
SVM.

Etape 2 : Configurer le serveur S3

1. Activer 'accés au protocole S3 :

vserver show -vserver <svm> -fields allowed-protocols

@ S3 est autorisé au niveau SVM par défaut.

2. Cloner une politique existante :



network interface service-policy clone -vserver <svm> -policy default-

data-files -target-vserver <svm> -target-policy <any name>

3. Ajoutez S3 a la stratégie clonée :

network interface service-policy add-service -vserver <svm> -policy

<any name> -service data-s3-server

4. Ajoutez la nouvelle regle a la data lif :

network interface modify -vserver <svm> -1lif <data 1lif> -service-policy
duality

La modification de la politique de service d’une LIF existante peut étre perturbatrice. Cela
nécessite que la LIF soit arrétée puis remise en service avec un écouteur pour le nouveau
service. TCP se rétablir rapidement, mais soyez conscient de I'impact potentiel.

5. Créez le serveur de stockage d’objets S3 sur la SVM :

vserver object-store-server create -vserver <svm> -object-store-server
<dns_name of data 1if> -certificate-name flexcache-duality

6. Activer la fonctionnalité S3 sur le volume FlexCache :

L' flexcache config option "-is-s3-enabled doit étre définie sur true avant que vous puissiez
créer un compartiment. Vous devez également définir 'option -is-writeback-enabled sur false.

La commande suivante modifie un FlexCache® existant :

flexcache config modify -vserver <svm> -volume <fcache vol> -is
-writeback-enabled false -is-s3-enabled true

7. Créer un compartiment S3 :

vserver object-store-server bucket create -vserver <svm> -bucket

<bucket name> -type nas -nas-path <flexcache junction path>

8. Créer une stratégie de compartiment :



vserver object-store-server bucket policy add-statement -vserver <svm>
-bucket <bucket name> -effect allow

9. Créer un utilisateur S3 :

vserver object-store-server user create -user <user> -comment ""

Exemple de sortie :

Vserver:
User:
Access Key:
Secret Key:
Warning:

future use.

<svm>>
<user>>
WCOT7...Y7D6U
6143s...pd P

The secret key won't be displayed again. Save this key for

10. Régénérez les clés pour l'utilisateur root :

vserver object-store-server user regenerate-keys -vserver <svm> -user

root

Exemple de sortie :

Vserver:
User:
Access Key:
Secret Key:
Warning:

future use.

<svm>>

root
US791...2F1RB
tg¥mn...8 302

The secret key won't be displayed again. Save this key for

Etape 3 : Configurer le client

De nombreux clients S3 sont disponibles. Un bon point de départ est ’TAWS CLI. Pour plus d’informations, voir

"Installation de l'interface de ligne de commande AWS".


https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
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