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Fonctionnement des quotas avec les utilisateurs
et les groupes

Présentation du fonctionnement des quotas avec les
utilisateurs et les groupes

Lorsque vous spécifiez un utilisateur ou un groupe comme cible d’un quota, les limites
imposées par ce quota sont appliquées à cet utilisateur ou ce groupe. Cependant,
certains groupes spéciaux et utilisateurs sont traités différemment. Il existe différentes
façons de spécifier les ID des utilisateurs, selon votre environnement.

Définition des utilisateurs UNIX pour les quotas

Vous pouvez spécifier un utilisateur UNIX pour un quota en utilisant l’un des trois formats
suivants : le nom d’utilisateur, l’UID ou un fichier ou répertoire appartenant à l’utilisateur.

Pour spécifier un utilisateur UNIX pour un quota, vous pouvez utiliser l’un des formats suivants :

• Le nom d’utilisateur, tel que jsmith.

Vous ne pouvez pas utiliser un nom d’utilisateur UNIX pour spécifier un quota si ce nom
comprend une barre oblique inverse (\) ou un signe @. Ceci est dû au fait que ONTAP traite
les noms contenant ces caractères comme des noms Windows.

• L’UID, tel que 20.

• Le chemin d’accès d’un fichier ou d’un répertoire appartenant à cet utilisateur, de sorte que l’UID du fichier
corresponde à celui de l’utilisateur.

Si vous spécifiez un nom de fichier ou de répertoire, vous devez sélectionner un fichier ou
un répertoire qui durera tant que le compte utilisateur reste sur le système.

La spécification d’un nom de fichier ou de répertoire pour l’UID n’entraîne pas ONTAP
l’application d’un quota à ce fichier ou répertoire.

Comment spécifier des utilisateurs Windows pour des
quotas

Vous pouvez spécifier un utilisateur Windows pour un quota en utilisant l’un des trois
formats suivants : le nom Windows au format pré-Windows 2000, le SID, ou un fichier ou
répertoire appartenant au SID de l’utilisateur.

Pour spécifier un utilisateur Windows pour un quota, vous pouvez utiliser l’un des formats suivants :

• Le nom Windows au format pré-Windows 2000.

• L’ID de sécurité (SID), tel qu’affiché par Windows sous forme de texte, tel que S-1-5-32-544.
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• Nom d’un fichier ou d’un répertoire qui possède un ACL appartenant au SID de cet utilisateur.

Si vous spécifiez un nom de fichier ou de répertoire, vous devez sélectionner un fichier ou
un répertoire qui durera tant que le compte utilisateur reste sur le système.

Pour que ONTAP puisse obtenir le SID à partir de la liste de contrôle d’accès, la liste de
contrôle d’accès doit être valide.

Si le fichier ou le répertoire existe dans un qtree de style UNIX, ou si le système de
stockage utilise le mode UNIX pour l’authentification utilisateur, ONTAP applique le quota
utilisateur à l’utilisateur dont UID, et non SID, correspond à celui du fichier ou du répertoire.

La spécification d’un nom de fichier ou de répertoire pour identifier un utilisateur pour un
quota n’entraîne pas l’application par ONTAP d’un quota à ce fichier ou ce répertoire.

Comment les quotas d’utilisateur et de groupe par défaut
créent des quotas dérivés

Lorsque vous créez des quotas d’utilisateur ou de groupe par défaut, les quotas
d’utilisateur ou de groupe dérivés correspondants sont automatiquement créés pour
chaque utilisateur ou groupe qui possède des fichiers au même niveau.

Les quotas d’utilisateur et de groupe dérivés sont créés de l’une des manières suivantes :

• Un quota utilisateur par défaut sur un volume FlexVol crée des quotas utilisateur dérivés pour chaque
utilisateur propriétaire d’un fichier n’importe où sur le volume.

• Un quota utilisateur par défaut sur un qtree crée des quotas d’utilisateur dérivés pour chaque utilisateur qui
possède un fichier dans le qtree.

• Un quota de groupe par défaut sur un volume FlexVol crée des quotas de groupe dérivés pour chaque
groupe qui possède un fichier n’importe où sur le volume.

• Un quota de groupe par défaut sur un qtree crée des quotas de groupe dérivés pour chaque groupe qui
possède un fichier dans le qtree.

Si un utilisateur ou un groupe ne possède pas de fichiers au niveau d’un quota utilisateur ou groupe par
défaut, les quotas dérivés ne sont pas créés pour l’utilisateur ou le groupe. Par exemple, si un quota utilisateur
par défaut est créé pour qtree proj1 et que l’utilisateur jsmith possède des fichiers sur un qtree différent, aucun
quota utilisateur dérivé n’est créé pour jsmith.

Les quotas dérivés ont les mêmes paramètres que les quotas par défaut, y compris les limites et le mappage
des utilisateurs. Par exemple, si un quota utilisateur par défaut a une limite de disque de 50 Mo et que le
mappage des utilisateurs est activé, tous les quotas dérivés résultant ont également une limite de disque de 50
Mo et un mappage des utilisateurs activés.

Cependant, il n’existe aucune limite dans les quotas dérivés pour trois utilisateurs et groupes spéciaux. Si les
utilisateurs et groupes suivants possèdent des fichiers au niveau d’un quota utilisateur ou groupe par défaut,
un quota dérivé est créé avec le même paramètre de mappage utilisateur que le quota utilisateur ou groupe
par défaut, mais il ne s’agit que d’un quota de suivi (sans limites) :

• Utilisateur root UNIX (UID 0)

• Groupe racine UNIX (GID 0)
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• Groupe Windows BUILTIN\Administrators

Comme les quotas pour les groupes Windows sont suivis comme des quotas d’utilisateur, un quota dérivé
pour ce groupe est un quota d’utilisateur dérivé d’un quota d’utilisateur par défaut, et non d’un quota de
groupe par défaut.

Exemple de quotas d’utilisateur dérivés

Si vous avez un volume où trois utilisateurs (fichiers root, jsmith et bob) sont propriétaires, et que vous créez
un quota d’utilisateur par défaut sur le volume, ONTAP crée automatiquement trois quotas d’utilisateurs
dérivés. Ainsi, une fois de nouveau initialisez les quotas sur le volume, quatre nouveaux quotas apparaissent
dans le rapport quota :

cluster1::> volume quota report

  Vserver: vs1

                                     ----Disk----  ----Files-----   Quota

Volume   Tree      Type    ID        Used  Limit    Used   Limit

Specifier

-------  --------  ------  -------  -----  -----  ------  ------

---------

vol1               user    *           0B   50MB       0       -   *

vol1               user    root        5B      -       1       -

vol1               user    jsmith     30B   50MB      10       -   *

vol1               user    bob        40B   50MB      15       -   *

4 entries were displayed.

La première nouvelle ligne est le quota utilisateur par défaut que vous avez créé, qui est identifiable par
l’astérisque (*) comme ID. Les autres nouvelles lignes sont les quotas d’utilisateur dérivés. Les quotas dérivés
pour jsmith et bob ont la même limite de disque de 50 Mo que le quota par défaut. Le quota dérivé pour
l’utilisateur root est un quota de suivi sans limites.

Mode d’application des quotas à l’utilisateur racine

L’utilisateur root (UID=0) sur les clients UNIX est soumis à des quotas d’arborescence,
mais pas à des quotas d’utilisateur ou de groupe. Cela permet à l’utilisateur root de
prendre des actions pour le compte d’autres utilisateurs qui seraient autrement
empêchés par un quota.

Lorsque root effectue un changement de propriété de fichier ou de répertoire ou une autre opération (comme
UNIX) chown Commande) au nom d’un utilisateur avec moins de privilèges, ONTAP vérifie les quotas en
fonction du nouveau propriétaire, mais ne signale pas d’erreurs ni n’arrête l’opération, même si les restrictions
matérielles du nouveau propriétaire sont dépassées. Cela peut être utile lorsqu’une action administrative, telle
que la récupération de données perdues, entraîne un dépassement temporaire des quotas.

Une fois le transfert de propriété effectué, un système client signale une erreur d’espace disque
si l’utilisateur tente d’allouer plus d’espace disque alors que le quota est encore dépassé.
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Fonctionnement des quotas avec des groupes Windows
spéciaux

Les quotas sont appliqués au groupe Everyone et au groupe BULTIN\Administrators
différemment des autres groupes Windows.

La liste suivante décrit ce qui se produit si la cible de quota est un ID de groupe Windows spécial :

• Si la cible du quota est le groupe Everyone, un fichier dont l’ACL montre que le propriétaire est tout le
monde est compté sous le SID pour tous.

• Si la cible du quota est BUILTIN\Administrators, l’entrée est considérée comme un quota utilisateur, pour le
suivi uniquement.

Vous ne pouvez pas imposer de restrictions à BUILTIN\Administrators.

Si un membre de BUILTIN\Administrators crée un fichier, celui-ci appartient à BUILTIN\Administrators et
est compté sous le SID pour BUILTIN\Administrators, et non pas le SID personnel de l’utilisateur.

ONTAP ne prend pas en charge les quotas de groupe basés sur les ID de groupe Windows. Si
vous spécifiez un ID de groupe Windows comme cible de quota, le quota est considéré comme
un quota utilisateur.

Mode d’application des quotas aux utilisateurs avec
plusieurs ID

Un utilisateur peut être représenté par plusieurs ID. Vous pouvez définir un quota
utilisateur unique pour un tel utilisateur en spécifiant une liste d’ID comme cible de quota.
Un fichier appartenant à l’un de ces ID est soumis à la restriction du quota d’utilisateur.

Supposons qu’un utilisateur possède l’UID UNIX 20 et les ID Windows corp\john_smith et Engineering\jsmith.
Pour cet utilisateur, vous pouvez spécifier un quota où la cible de quota est une liste des ID UID et Windows.
Lorsque cet utilisateur écrit sur le système de stockage, le quota spécifié s’applique, que l’écriture soit issue de
l’UID 20, corp\john_smith ou Engineering\jsmith.

Des règles de quota distinctes sont considérées comme des cibles séparées, même si les ID
appartiennent au même utilisateur. Par exemple, pour le même utilisateur, vous pouvez spécifier
un quota qui limite l’UID 20 à 1 Go d’espace disque et un autre quota qui limite corp\john_smith
à 2 Go d’espace disque, même si les deux ID représentent le même utilisateur. ONTAP applique
des quotas à UID 20 et corp\john_smith séparément.

Dans ce cas, aucune limite n’est appliquée à Engineering\jsmith, même si des limites sont
appliquées aux autres ID utilisés par le même utilisateur.

La manière dont ONTAP détermine les ID d’utilisateur dans
un environnement mixte

Si des utilisateurs accèdent à votre stockage ONTAP à partir de clients Windows et
UNIX, la sécurité Windows et UNIX sont utilisées pour déterminer la propriété des
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fichiers. Plusieurs facteurs déterminent si ONTAP utilise un ID UNIX ou Windows lors de
l’application de quotas d’utilisateur.

Si le style de sécurité du volume qtree ou FlexVol qui contient le fichier est uniquement NTFS ou UNIX, le style
de sécurité détermine le type d’ID utilisé lors de l’application de quotas d’utilisateur. Pour les qtrees avec le
style de sécurité mixte, le type d’ID utilisé est déterminé par le type d’ACL du fichier.

Le tableau suivant récapitule le type d’ID utilisé :

Style de sécurité ACL Aucune ACL

UNIX ID UNIX ID UNIX

Mixte ID Windows ID UNIX

NTFS ID Windows ID Windows

Fonctionnement des quotas avec plusieurs utilisateurs

Lorsque vous placez plusieurs utilisateurs dans la même cible de quota, les limites de
quota définies par ce quota ne sont pas appliquées à chaque utilisateur ; dans ce cas, les
limites de quota sont partagées entre tous les utilisateurs répertoriés dans la cible de
quota.

Contrairement aux commandes permettant de gérer des objets, telles que les volumes et les qtrees, vous ne
pouvez pas renommer une cible de quota, y compris un quota multi-utilisateurs. Cela signifie qu’après la
définition d’un quota multi-utilisateurs, vous ne pouvez pas modifier les utilisateurs dans la cible du quota et
vous ne pouvez pas ajouter d’utilisateurs à une cible ou supprimer des utilisateurs d’une cible. Si vous
souhaitez ajouter ou supprimer un utilisateur d’un quota multi-utilisateurs, le quota contenant cet utilisateur doit
être supprimé et une nouvelle règle de quota avec l’ensemble des utilisateurs dans la cible définie.

Si vous combinez des quotas d’utilisateur distincts en un quota multi-utilisateurs, vous pouvez
activer la modification en redimensionnant les quotas. Cependant, si vous souhaitez supprimer
des utilisateurs d’une cible de quota avec plusieurs utilisateurs ou ajouter des utilisateurs à une
cible qui a déjà plusieurs utilisateurs, vous devez réinitialiser les quotas avant que la
modification ne prenne effet.

Exemple de plusieurs utilisateurs dans une règle de quotas

Dans l’exemple suivant, deux utilisateurs sont répertoriés dans l’entrée quota. Les deux utilisateurs peuvent
utiliser jusqu’à 80 Mo d’espace combiné. Si l’un utilise 75 Mo, l’autre ne peut utiliser que 5 Mo.
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cluster1::> volume quota policy rule create -vserver vs0 -volume vol1

-policy-name default -type user -target "jsmith,chen" -qtree "" -disk

-limit 80m

cluster1::> volume quota policy rule show -vserver vs0 -volume vol1

Vserver: vs0               Policy: default           Volume: vol1

                                                    Soft             Soft

                              User         Disk     Disk   Files    Files

Type   Target         Qtree   Mapping     Limit    Limit   Limit    Limit

Threshold

-----  --------       ------- -------  --------  -------  ------  -------

---------

user   "jsmith,chen"  ""      off          80MB        -       -        -

-

Comment lier des noms UNIX et Windows pour des quotas

Dans un environnement mixte, les utilisateurs peuvent se connecter en tant
qu’utilisateurs Windows ou UNIX. Vous pouvez configurer des quotas pour reconnaître
que l’ID UNIX et l’ID Windows d’un utilisateur représentent le même utilisateur.

Les quotas pour le nom d’utilisateur Windows sont mappés vers un nom d’utilisateur UNIX, ou vice versa,
lorsque les deux conditions suivantes sont remplies :

• Le user-mapping le paramètre est défini sur « on » dans la règle de quotas pour l’utilisateur.

• Les noms d’utilisateur ont été mappés avec le vserver name-mapping commandes.

Lorsqu’un nom UNIX et Windows sont mappés ensemble, ils sont traités comme la même personne pour
déterminer l’utilisation d’un quota.
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