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Gestion de services iSCSI

Gestion de services iSCSI

Vous pouvez gérer la disponibilité du service iSCSI sur les interfaces logiques iISCSI de
la machine virtuelle de stockage (SVM) a l'aide de la vserver iscsi interface
enable OoU vserver iscsi interface disable commandes.

Par défaut, le service iISCSI est activé sur toutes les interfaces logiques iISCSI.

Mise en ceuvre d’iSCSI sur I’hote
ISCSI peut étre implémenté sur I'héte a I'aide du matériel ou du logiciel.
Vous pouvez implémenter iSCSI de 'une des maniéres suivantes :

« Utilisation d’un logiciel initiateur qui utilise les interfaces Ethernet standard de I'héte.

* Via un adaptateur de bus héte iISCSI (HBA) : un adaptateur HBA iSCSI apparait au systéme d’exploitation
héte comme un adaptateur de disque SCSI avec disques locaux.

« Utilisation d’'un adaptateur TOE (TCP Offload Engine) qui décharge le traitement TCP/IP.

Le traitement du protocole iSCSI est toujours exécuté par le logiciel hbte.

Fonctionnement de ’authentification iISCSI

Au cours de la phase initiale d’'une session iSCSI, l'initiateur envoie une demande de
connexion au systéme de stockage pour démarrer une session iSCSI. Le systéme de
stockage autorise ou refuse la demande de connexion, ou détermine qu’aucun identifiant
n’est requis.

Les méthodes d’authentification iSCSI sont les suivantes :

» CHAP (Challenge Handshake Authentication Protocol) - I'initiateur se connecte a I'aide d’'un nom
d'utilisateur et d’'un mot de passe CHAP.

Vous pouvez spécifier un mot de passe CHAP ou générer un mot de passe hexadécimal secret. Il existe
deux types de noms d’utilisateur et de mots de passe CHAP :

> Inbound : le systéme de stockage authentifie I'initiateur.
Les paramétres entrants sont requis si vous utilisez I'authentification CHAP.

o Qutbound—il s’agit d’'un paramétre facultatif permettant a 'initiateur d’authentifier le systeme de
stockage.

Vous ne pouvez utiliser les parametres sortants que si vous définissez un nom d’utilisateur et un mot
de passe entrants sur le systéme de stockage.

* Deny—TI’accés de linitiateur est refusé au systéme de stockage.



* Aucune—Ile systéme de stockage ne nécessite pas d’authentification pour l'initiateur.

Vous pouvez définir la liste des initiateurs et leurs méthodes d’authentification. Vous pouvez également définir
une méthode d’authentification par défaut qui s’applique aux initiateurs qui ne figurent pas dans cette liste.

Informations associées

"Options Windows de chemins d’accés multiples avec Data ONTAP : Fibre Channel et iSCSI"

Gestion de la sécurité de l’initiateur iSCSI

ONTAP offre un certain nombre de fonctionnalités permettant de gérer la sécurité des
initiateurs iISCSI. Vous pouvez définir une liste d’initiateurs iSCSI et la méthode
d’authentification pour chacun d’entre eux, afficher les initiateurs et leurs méthodes
d’authentification associées dans la liste d’authentification, ajouter et supprimer des
initiateurs de la liste d’authentification et définir la méthode d’authentification par défaut
de l'initiateur iISCSI pour les initiateurs qui ne figurent pas dans la liste.

Isolation du terminal iSCSI

Les commandes de sécurité iSCSI existantes peuvent accepter une plage d’adresses IP
ou plusieurs adresses IP.

Tous les initiateurs iISCSI doivent fournir des adresses IP d’origine lors de I'établissement d’'une session ou
d’'une connexion avec une cible. Cette nouvelle fonctionnalité empéche un initiateur de se connecter au cluster
si 'adresse IP d’origine n’est pas prise en charge ou inconnue, fournissant un schéma d’identification unique.
Tout initiateur provenant d’'une adresse IP non prise en charge ou inconnue aura son login rejeté au niveau de
la couche de session iISCSI, empéchant l'initiateur d’accéder a n'importe quelle LUN ou volume du cluster.

Mettez en ceuvre cette nouvelle fonctionnalité a I'aide de deux nouvelles commandes pour faciliter la gestion
des entrées préexistantes.

Ajouter une plage d’adresses initiateur

Améliorez la gestion de la sécurité de I'initiateur iISCSI en ajoutant une plage d’adresses IP ou plusieurs
adresses IP avec le vserver iscsi security add-initiator-address-range commande.

clusterl::> vserver iscsi security add-initiator-address-range

Supprimer la plage d’adresses initiateurs

Supprimez une ou plusieurs adresses IP avec le vserver iscsi security remove-initiator-
address-range commande.

clusterl::> vserver iscsi security remove-initiator-address-range

En savoir plus sur l'authentification CHAP pour les
initiateurs iSCSI dans ONTAP

Le protocole CHAP (Challenge Handshake Authentication Protocol) permet une


https://www.netapp.com/pdf.html?item=/media/19668-tr-3441.pdf

communication authentifiée entre les initiateurs et les cibles iISCSI. Lorsque vous utilisez
I'authentification CHAP, vous définissez des noms d’utilisateur et des mots de passe
CHAP sur l'initiateur et le systéme de stockage.

Au cours de la phase initiale d’'une session iISCSI, I'initiateur envoie une demande de connexion au systéme
de stockage pour démarrer la session. La demande de connexion inclut le nom d’utilisateur CHAP de
linitiateur et I'algorithme CHAP. Le systéme de stockage répond par un défi CHAP. L'initiateur fournit une

réponse CHAP. Le systéme de stockage vérifie la réponse et authentifie I'initiateur. Le mot de passe CHAP est

utilisé pour calculer la réponse.

Undirectional authentication

Host Outbound Must «ch Inbound
0s username Ust matc username
initiator and ¢ *»  and Storage
password password
Bidirectional authentication
*Outbound Inbound
username Must match usemame
and > and
password password
Host
initiator Storage
Inbound *Outbound
username Must match username
and < and
password password

*The outbound username and password for the host initiator

must be different from the cutbound username and password for the storage.

Authentification

Unidirectionnel

Bidirectionnel

Bidirectionnel

Appel sortant

Nom d’utilisateur et mot de
passe de l'initiateur de I'néte

Nom d'’utilisateur et mot de
passe de l'initiateur de I'héte

Nom d’utilisateur et mot de
passe de stockage

Entrant

Nom d’utilisateur et mot de
passe de stockage

Nom d'utilisateur et mot de
passe de stockage

Nom d’utilisateur et mot de
passe de l'initiateur de I'héte

Correspondre?

Doit correspondre

Doit correspondre

Doit correspondre

Le nom d’utilisateur et le mot de passe sortants de l'initiateur hoéte doivent étre différents du nom
d’utilisateur et du mot de passe sortants du systeme de stockage.



Consignes d’utilisation de I'authentification CHAP

Suivez ces directives lorsque vous utilisez I'authentification CHAP.

« Si vous définissez un nom d’utilisateur et un mot de passe entrants sur le systéme de stockage, vous
devez utiliser le méme nom d’utilisateur et le méme mot de passe pour les parametres CHAP sortants sur
linitiateur. Si vous définissez également un nom d’utilisateur et un mot de passe sortants sur le systeme de
stockage pour activer I'authentification bidirectionnelle, vous devez utiliser le méme nom d’utilisateur et le
méme mot de passe pour les paramétres CHAP entrants sur l'initiateur.

* Vous ne pouvez pas utiliser les mémes nom d’utilisateur et mot de passe pour les paramétres entrant et
sortant sur le systeme de stockage.

* Les noms d’utilisateur CHAP peuvent comporter entre 1 et 128 octets.
Le systéme n’autorise pas les noms d’utilisateur nuls.
* Les mots de passe CHAP (secrets) peuvent étre de 1 a 512 octets.

Les mots de passe peuvent étre des valeurs hexadécimales ou des chaines. Pour les valeurs
hexadécimales, vous devez saisir la valeur avec un préfixe de « 0x » ou « 0X ».

Le systéme n’autorise pas un mot de passe nul.

ONTAP permet d'utiliser des caractéres spéciaux, des lettres non anglaises, des chiffres et des
espaces pour les mots de passe CHAP (secrets). Toutefois, cette condition est soumise a des
restrictions sur les hotes. Si 'un de ces éléments n’est pas autorisé par votre hote spécifique, ils
ne peuvent pas étre utilisés.

@ Par exemple, l'initiateur logiciel Microsoft iISCSI nécessite que les mots de passe CHAP
d’initiateur et de cible soient d’au moins 12 octets si le cryptage IPSec n’est pas utilisé. La
longueur maximale du mot de passe est de 16 octets, qu’'IPSec soit utilisé ou non.

Consultez la documentation de l'initiateur pour connaitre les restrictions supplémentaires.

Comment utiliser les listes d’accés de l'interface iSCSI pour
limiter les interfaces de l'initiateur peut améliorer les
performances et la sécurité

Les listes d’accés a I'interface ISCSI peuvent étre utilisées pour limiter le nombre de LIF
d’'un SVM auxquelles un initiateur peut accéder, ce qui améliore les performances et la
seécurite.

Lorsqu’un initiateur commence une session de découverte a I'aide d’un iISCSI SendTargets Commande, il
recoit les adresses IP associées a la LIF (network interface) qui figurent dans la liste d’acces. Par défaut, tous

les initiateurs ont accés a toutes les LIFs iSCSI du SVM. Vous pouvez utiliser la liste d’accés pour limiter le
nombre de LIF d’'un SVM auquel un initiateur a acceés.

ISNS (Internet Storage Name Service) dans ONTAP

Le service iSNS (Internet Storage Name Service) est un protocole qui permet la



découverte et la gestion automatisées des périphériques iSCSI sur un réseau de
stockage TCP/IP. Un serveur iSNS conserve des informations sur les périphériques
iISCSI actifs sur le réseau, y compris leurs adresses IP, les noms d'IQN iSCSI et les
groupes de portails.

Vous pouvez obtenir un serveur iSNS auprés d’'un fournisseur tiers. Si un serveur iSNS est configuré et activé
pour l'initiateur et la cible, vous pouvez utiliser la LIF de gestion d’'une machine virtuelle de stockage (SVM)
pour enregistrer toutes les LIFs iSCSI de ce SVM sur le serveur iSNS. Une fois I'enregistrement terminé,
linitiateur iISCSI peut interroger le serveur iSNS pour découvrir toutes les LIFs de ce SVM particulier.

Si vous décidez d'utiliser un service iISNS, vous devez vous assurer que vos SVM (Storage Virtual machines)
sont correctement enregistrés auprées d’'un serveur iISNS (Internet Storage Name Service).

Si vous ne disposez pas d’'un serveur iSNS sur votre réseau, vous devez configurer manuellement chaque
cible pour qu’elle soit visible par I'héte.

Que fait un serveur iSNS

Un serveur iSNS utilise le protocole iSNS (Internet Storage Name Service) pour gérer les informations relatives
aux périphériques iSCSI actifs sur le réseau, y compris leurs adresses IP, noms de nceuds iSCSI (IQN) et
groupes de portails.

Le protocole iISNS permet la découverte et la gestion automatisées des périphériques iISCSI sur un réseau de
stockage IP. Un initiateur iSCSI peut interroger le serveur iSNS pour détecter les périphériques cibles iSCSI.

NetApp ne fournit pas ni ne revende de serveurs iISNS. Vous pouvez obtenir ces serveurs auprés d’'un
fournisseur pris en charge par NetApp.

Interaction des SVM avec un serveur iSNS

Le serveur iISNS communique avec chaque machine virtuelle de stockage (SVM) via le LIF de gestion des
SVM. La LIF de gestion enregistre toutes les informations de nom de nceud cible iSCSI, d’alias et de portail
avec le service iISNS pour un SVM spécifique.

Dans I'exemple suivant, le SVM « VS1 » utilise la LIF de gestion du SVM « VS1_mgmt_lif » pour s’enregistrer
sur le serveur iISNS. Lors de I'enregistrement iSNS, un SVM envoie toutes les LIFs iSCSI via le LIF de gestion
du SVM au serveur iSNS. Une fois I'enregistrement iSNS terminé, le serveur iSNS dispose d’une liste de
toutes les LIFs desservant iSCSI dans « VS1 ». Si un cluster contient plusieurs SVM, chaque SVM doit
s’enregistrer individuellement sur le serveur iSNS pour utiliser le service iSNS.
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Dans I'exemple suivant, une fois que le serveur iSNS a terminé I'enregistrement avec la cible, 'héte A peut
découvrir toutes les LIFs pour « VS1 » via le serveur iISNS comme indiqué a I'étape 1. Une fois que I'héte A a
terminé la découverte des LIFs pour « VS1 », I'héte A peut établir une connexion avec I'une des LIFs dans «
VS1 », comme indiqué a I'étape 2. L’h6te A ne connait aucune des LIFs dans « VS2 » jusqu’a ce que la LIF de
gestion « VS2_mgmt_LIF » pour les registres « VS2 » avec le serveur iSNS.



Cluster

V51

VS1_mgmt_LIF

LIF 1.1
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Cependant, si vous définissez les listes d’acces de I'interface, 'héte ne peut utiliser que les LIFs définies dans

la liste d’acces de I'interface pour accéder a la cible.

Apres la configuration initiale d’'iSNS, ONTAP met automatiquement a jour le serveur iSNS lorsque les

paramétres de configuration de la SVM changent.

Un délai de quelques minutes peut se produire entre le moment ou vous apportez les modifications de
configuration et I'envoi de la mise a jour par ONTAP au serveur iSNS. Forcer une mise a jour immédiate des
informations iSNS sur le serveur iSNS : vserver iscsi isns update. Pour en savoir plus, vserver
iscsi isns update consultez le "Référence de commande ONTAP".

Commandes de gestion d’iSNS

ONTAP fournit des commandes pour gérer votre service iSNS.

Les fonctions que vous recherchez...

Configurez un service iSNS

Démarrez un service iSNS

Modifiez un service iISNS

Affiche la configuration du service iSNS

Utilisez cette commande...

vserver iscsi isns

vserver iscsi isns

vserver iscsi isns

vserver iscsi isns

create

start

modify

show


https://docs.netapp.com/us-en/ontap-cli/vserver-iscsi-isns-update.html

Forcer une mise a jour des informations iISNS
enregistrées

Arrétez un service iSNS

Supprimez un service iISNS

Affichez la page man pour une commande

vserver iscsi isns update

vserver iscsi isns stop

vserver iscsi isns delete

man command name

Pour en savoir plus, vserver iscsi isns consultez le "Référence de commande ONTAP".


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+iscsi+isns
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