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Gestion des igroups et des ensembles de ports

Moyens de limiter ’'acces aux LUN avec des ensembles de
ports et des igroups

En plus d'utiliser le mappage de LUN sélectif (SLM), vous pouvez limiter 'accés a vos
LUN via des igroups et des ensembles de ports.

Les ensembles de ports peuvent étre utilisés avec SLM pour restreindre davantage 'accés de certaines cibles
a certains initiateurs. Lors de I'utilisation de SLM avec des ensembles de ports, les LUN sont accessibles sur
I'ensemble des LIF du portset sur le nceud propriétaire de la LUN et sur le partenaire HA de ce nceud.

Dans I'exemple suivant, initiator1 n’a pas de jeu de ports. Sans ensemble de ports, initiator1 peut accéder a
LUN1 via LIF1 et LIF2.

host igroup1 LLIMT

=  hosti E— 2

LIF2

Vous pouvez limiter 'accés a LUN1 en utilisant un ensemble de ports. Dans I'exemple suivant, initiator1 ne
peut accéder a LUN1 que via LIF1. Cependant, initiator1 ne peut pas accéder a LUN1 via LIF2 car LIF2 n’est
pas dans portset1.
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Informations associées

* Mappage de LUN sélectif

* Créer un ensemble de ports et lier a un groupe initiateur

Affichez et gérez les initiateurs SAN et igroups

Vous pouvez utiliser System Manager pour afficher et gérer les groupes initiateurs et les
initiateurs.

Description de la tache

 Les groupes initiateurs identifient les hétes pouvant accéder a des LUN spécifiques sur le systéeme de
stockage.

* Une fois qu’un initiateur et des groupes initiateurs sont créés, vous pouvez également les modifier ou les
supprimer.

» Pour gérer les groupes initiateurs SAN et les initiateurs, vous pouvez effectuer les taches suivantes :



o [view-manage-san-igroups]

o [view-manage-san-inits]

Afficher et gérer les groupes initiateurs SAN

Vous pouvez utiliser System Manager pour afficher la liste des groupes initiateurs. Dans cette liste, vous
pouvez effectuer des opérations supplémentaires.
Etapes

1. Dans System Manager, cliquez sur hétes > groupes initiateurs SAN.

La page affiche la liste des groupes initiateurs. Si la liste est grande, vous pouvez afficher des pages
supplémentaires de la liste en cliquant sur les numéros de page dans le coin inférieur droit de la page.

Les colonnes affichent diverses informations sur les igroups. Depuis 9.11.1, I'état de connexion du groupe
initiateur est également affiché. Passez le curseur sur les alertes d’état pour afficher les détails.

2. (Facultatif) : vous pouvez effectuer les taches suivantes en cliquant sur les icones dans le coin supérieur
droit de la liste :
> Recherche
o Télécharger la liste.
o Afficher ou Masquer dans la liste.
o Filtrer les données de la liste.

3. Vous pouvez effectuer des opérations a partir de la liste :

Cliquez sur pour ajouter un groupe initiateur.

> Cliquez sur le nom du groupe initiateur pour afficher la page Présentation qui affiche les détails sur le
groupe initiateur.

Sur la page Présentation, vous pouvez afficher les LUN associées au groupe initiateur et lancer les
opérations pour créer des LUN et mapper les LUN. Cliquez sur tous les initiateurs SAN pour revenir
a la liste principale.

o Placez le curseur de la souris sur le groupe initiateur, puis cliquez sur * en regard d’'un nom de groupe
initiateur pour modifier ou supprimer ce groupe initiateur.

o Passez le curseur de la souris sur la zone a gauche du nom du groupe initiateur, puis cochez la case.
Si vous cliquez sur +Ajouter au groupe initiateur, vous pouvez ajouter ce groupe initiateur a un autre
groupe initiateur.

> Dans la colonne Storage VM, cliquez sur le nom d’'une machine virtuelle de stockage pour en afficher
les détails.

Afficher et gérer les initiateurs SAN

Vous pouvez utiliser System Manager pour afficher la liste des initiateurs. Dans cette liste, vous pouvez
effectuer des opérations supplémentaires.

Etapes
1. Dans System Manager, cliquez sur hotes > groupes initiateurs SAN.

La page affiche la liste des groupes initiateurs.



2. Pour afficher les initiateurs, effectuez les opérations suivantes :

o Cliquez sur I'onglet FC Initiators pour afficher la liste des initiateurs FC.

o Cliquez sur I'onglet initiateurs iSCSI pour afficher la liste des initiateurs iISCSI.
Les colonnes affichent diverses informations relatives aux initiateurs.

Depuis 9.11.1, le statut de connexion de linitiateur est également affiché. Passez le curseur sur les alertes
d’état pour afficher les détails.

3. (Facultatif) : vous pouvez effectuer les taches suivantes en cliquant sur les icones dans le coin supérieur
droit de la liste :

o Rechercher la liste des initiateurs particuliers.
o Télécharger la liste.
o Afficher ou Masquer dans la liste.

o Filtrer les données de la liste.

Créez un groupe initiateur imbriqué

A partir de la version ONTAP 9.9.1, vous pouvez créer un groupe initiateur qui se
compose d’autres groupes initiateurs existants.

1. Dans System Manager, cliquez sur héte > groupes d’initiateurs SAN, puis sur Ajouter.

2. Saisissez le nom Nom et Description du groupe initiateur.
La description sert d’alias de groupe initiateur.

3. Sélectionnez Storage VM et Host Operating System.

@ Impossible de modifier le type de systeme d’exploitation d’un groupe initiateur imbriqué
apres la création du groupe initiateur.

4. Sous membres du groupe initiateur, sélectionnez Groupe initiateur existant.

Vous pouvez utiliser Search pour rechercher et sélectionner les groupes d’initiateurs a ajouter.

Mappez les igroups sur plusieurs LUN

Depuis la version ONTAP 9.9.1, vous pouvez mapper les groupes initiateurs sur deux ou
plusieurs LUN simultanément.

1. Dans System Manager, cliquez sur stockage > LUN.
2. Sélectionnez les LUN a mapper.

3. Cliquez sur plus, puis sur mapper aux groupes initiateurs.

@ Les igroups sélectionnés sont ajoutés aux LUN sélectionnés. Les mappages existants ne sont
pas écrasés.



Créer un ensemble de ports et lier a un groupe initiateur

En plus de l'utilisation "Mappage de LUN selectif (SLM)", Vous pouvez créer un ensemble
de ports et lier 'ensemble de ports a un groupe initiateur pour limiter davantage les LIF
gu’un initiateur peut utiliser pour accéder a une LUN.

Si vous n’associez pas un ensemble de ports a un groupe initiateur, tous les initiateurs du groupe initiateur
peuvent accéder aux LUN mappées par I'intermédiaire de toutes les LIF du nceud propriétaire de la LUN et du
partenaire haute disponibilité du nceud propriétaire.

Ce dont vous avez besoin

Vous devez disposer d’au moins une LIF et un groupe initiateur.

Sauf si vous utilisez des groupes d’interface, deux LIF sont recommandées pour la redondance des protocoles
iSCSI et FC. Une seule LIF est recommandée pour les groupes d’interfaces.

Description de la tache

Il est avantageux d’utiliser des ensembles de ports avec SLM lorsque vous disposez de plus de deux LIF sur
un nceud et que vous souhaitez limiter un certain initiateur a un sous-ensemble de LIF. Sans portsets, toutes
les cibles du nceud sont accessibles par tous les initiateurs avec accés a la LUN via le nceud propriétaire de la
LUN et le partenaire haute disponibilité du nceud propriétaire.



Exemple 1. Etapes

System Manager

Depuis ONTAP 9.10.1, vous pouvez utiliser System Manager pour créer des ensembles de ports et les
lier aux groupes initiateurs.

Si vous devez créer un ensemble de ports et le lier a un groupe initiateur dans une version de ONTAP
antérieure a 9.10.1, vous devez utiliser la procédure de I'interface de ligne de commandes de ONTAP.

1. Dans System Manager, cliquez sur réseau > Présentation > ensembles de ports, puis sur Ajouter.
Entrez les informations du nouvel ensemble de ports et cliquez sur Ajouter.

Cliquez sur hétes > SAN Initiator Groups.
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Pour lier 'ensemble de ports a un nouveau groupe initiateur, cliquez sur Ajouter.

Pour lier 'ensemble de ports a un groupe initiateur existant, sélectionnez-le, puis cliquez sur i, Puis
cliquez sur Modifier le groupe initiateur.

Informations associées

"Afficher et gérer les initiateurs et les igroups”

CLI
1. Créer un jeu de ports contenant les LIFs appropriées :

portset create -vserver vserver name -portset portset name -protocol
protocol —-port-name port name

Si vous utilisez FC, spécifiez le protocol ens. paramétre fcp. Si vous utilisez iISCSI, spécifiez
protocol ens. parameétre iscsi.

2. Connectez le groupe initiateur a 'ensemble de ports :

lun igroup bind -vserver vserver name -igroup 1group name -portset
portset name

3. Vérifiez que vos jeux de ports et vos LIF sont corrects :

portset show -vserver vserver name

Vserver Portset Protocol Port Names Igroups

vs3 portset0 iscsi 1if0,1if1 igroupl

Gérer les ensembles de ports

En plus de "Mappage de LUN sélectif (SLM)", Vous pouvez utiliser des ensembles de
ports pour limiter davantage les LIF qu’un initiateur peut utiliser pour accéder a une LUN.



Depuis ONTAP 9.10.1, vous pouvez utiliser System Manager pour modifier les interfaces réseau associées
aux ensembles de ports et supprimer les ensembles de ports.

Modifier les interfaces réseau associées a un ensemble de ports

1. Dans System Manager, sélectionnez réseau > Présentation > Portsets.

2. Sélectionnez la génération que vous souhaitez modifier, puis , Puis sélectionnez Modifier ensemble de
ports.

Supprimer un ensemble de ports

1. Dans System Manager, cliquez sur réseau > Présentation > ensembles de ports.

2. Pour supprimer une génération unique, sélectionnez la génération, puis sélectionnez : Puis sélectionnez
Supprimer des ensembles de ports.

Pour supprimer plusieurs ensembles de ports, sélectionnez-les et cliquez sur Supprimer.

Présentation du mappage de LUN sélectif

Le mappage de LUN sélectif (SLM) réduit le nombre de chemins entre I'héte et la LUN.
Avec SLM, lorsqu’un nouveau mappage de LUN est créé, le LUN est accessible
uniguement via des chemins sur le nceud propriétaire de la LUN et son partenaire HA.

SLM permet de gérer un groupe initiateur unique par hote et prend également en charge les opérations de
déplacement de LUN sans interruption qui ne nécessitent pas de manipulation de 'ensemble de ports ou de
remappage des LUN.

"Ensembles de ports" Peut étre utilisé avec SLM pour restreindre davantage I'acces a certaines cibles a
certains initiateurs. Lors de l'utilisation de SLM avec des ensembles de ports, les LUN sont accessibles sur
'ensemble des LIF du portset sur le noeud propriétaire de la LUN et sur le partenaire HA de ce noeud.

SLM est activé par défaut sur tous les nouveaux mappages de LUN.

Déterminez si SLM est activé sur un mappage de LUN

Si votre environnement comporte une combinaison de LUN créées dans une version de ONTAP 9 et de LUN
faisant I'objet d’'une transition a partir de versions précédentes, vous devrez peut-étre déterminer si la fonction
de mappage de LUN sélectif (SLM) est activée sur une LUN spécifique.

Vous pouvez utiliser les informations affichées dans la sortie du 1un mapping show -fields
reporting-nodes, node Commande permettant de déterminer si SLM est activé sur votre mappage de
LUN. Si SLM n’est pas activé, "-" s’affiche dans les cellules sous la colonne "nceuds de portage" de la sortie de
la commande. Si SLM est activé, la liste des noeuds affichée sous la colonne « noeuds » est dupliquée dans la
colonne « noeuds de portage ».

Modifiez la liste des noeuds-rapports SLM

Si vous déplacez une LUN ou un volume contenant des LUN vers une autre paire haute disponibilité (HA) au
sein du méme cluster, vous devez modifier la liste des nceuds de rapport du mappage de LUN sélectif (SLM)
avant de lancer le déplacement pour vous assurer que les chemins LUN actifs et optimisés sont maintenus.



Etapes

1.

Ajoutez le nceud de destination et son noeud partenaire a la liste « reporting-nodes » de I'agrégat ou du
volume :

lun mapping add-reporting-nodes -vserver vserver name -path lun path
—-igroup igroup name [-destination-aggregate aggregate name |-
destination-volume volume name ]

Si vous disposez d’une convention de nom cohérente, vous pouvez modifier plusieurs mappages de LUN
en méme temps en utilisant igroup prefix*aulieu de igroup name.

. Relancez I'analyse de I'h6te pour détecter les nouveaux chemins ajoutés.

3. Si votre systéeme d’exploitation le requiert, ajoutez les nouveaux chemins d’acces a votre configuration

MPIO (Multi-Path Network 1/0).

. Exécutez la commande pour I'opération de déplacement requise et attendez la fin de I'opération.

5. Vérifier que les E/S sont en cours de maintenance via le chemin actif/optimisé :

10.

lun mapping show -fields reporting-nodes

Supprimez I'ancien propriétaire de LUN et son nceud partenaire de la liste noeuds-rapports :

lun mapping remove-reporting-nodes -vserver vserver name -path

_lun path -igroup igroup name -remote-nodes

. Vérifiez que la LUN a été supprimée du mappage de LUN existant :

lun mapping show -fields reporting-nodes

Supprimez toute entrée de périphérique obsoléte pour le systeme d’exploitation héte.
Modifiez les fichiers de configuration des chemins d’acceés multiples si nécessaire.

Relancez I'analyse de I'hdte pour vérifier la suppression des anciens chemins.
Reportez-vous a la documentation de votre héte pour connaitre les étapes spécifiques a suivre pour
relancer I'analyse de vos hotes.
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