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Gestion des roles de controle d’acces

En savoir plus sur la gestion des réles de contréle d’acces
ONTAP

Le rdle attribué a un administrateur détermine les commandes auxquelles 'administrateur
a acces. Vous attribuez le role lorsque vous créez le compte pour 'administrateur. Vous
pouvez attribuer un autre role ou définir des roles personnalisés selon vos besoins.

Modifier le role attribué a un administrateur ONTAP

Vous pouvez utiliser security login modify la commande pour modifier le role d'un
compte d’administrateur de cluster ou SVM. Vous pouvez affecter un réle prédéfini ou
personnalisé.

Avant de commencer

Vous devez étre un administrateur de cluster pour effectuer cette tache.

Etape
1. Modifier le roéle d’'un administrateur de cluster ou de SVM :

security login modify -vserver SVM name -user-or-group-name user_ Or Jgroup_name
-application application -authmethod authentication method -role role -comment
comment

"Création ou modification de comptes de connexion”
La commande suivante permet de changer le réle du compte d’administrateur du cluster AD

DOMAIN1\guestl au prédéfini readonly rdle.

clusterl::>security login modify -vserver engCluster -user-or-group-name
DOMAIN1\guestl -application ssh -authmethod domain -role readonly

La commande suivante permet de changer le réle des comptes administrateur du SVM dans le compte AD
group DOMAINI\adgroup au personnalisé vol role role.

clusterl::>security login modify -vserver engData -user-or-group-name
DOMAINIl\adgroup -application ssh -authmethod domain -role vol role

Pour en savoir plus, security login modify consultez le "Référence de commande ONTAP".


https://docs.netapp.com/fr-fr/ontap/authentication/config-worksheets-reference.html
https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html

Définissez des réles personnalisés pour les administrateurs
ONTAP

Vous pouvez utiliser security login role create la commande pour définir un réle
personnalisé. Vous pouvez exécuter la commande autant de fois que nécessaire pour
obtenir la combinaison exacte de fonctions que vous souhaitez associer au réle.

Description de la tache

* Un rble, qu'il soit prédéfini ou personnalisé, accorde ou refuse I'accés aux commandes ou aux répertoires
de commandes ONTAP.

Un répertoire de commande (volume, par exemple) est un groupe de commandes et de sous-répertoires
de commandes associés. Sauf comme décrit dans cette procédure, I'octroi ou le refus de 'accés a un
répertoire de commandes accorde ou refuse I'accés a chaque commande du répertoire et de ses sous-
répertoires.

» L'acces aux commandes ou aux sous-répertoires spécifiques remplace I'accés au répertoire parent.

Si un role est défini a I'aide d’un répertoire de commandes, puis qu’il est défini a nouveau avec un niveau
d’acces difféerent pour une commande spécifique ou pour un sous-répertoire du répertoire parent, le niveau
d’acces spécifié pour la commande ou le sous-répertoire remplace celui du parent.

Vous ne pouvez pas attribuer un administrateur SVM un réle qui donne accés a une commande
ou au répertoire de commande disponible uniquement pour le admin administrateur du cluster
--par exemple, le security répertoire de commande.

Avant de commencer
Vous devez étre un administrateur de cluster pour effectuer cette tache.

Etape
1. Définissez un réle personnalisé :

security login role create -vserver SVM name -role role -cmddirname
command or directory name -access access level -query query

Les commandes suivantes permettent d’accorder le vol role role accés complet aux commandes dans
volume le répertoire de commande et I'accés en lecture seule aux commandes de I' volume snapshot
sous-répertoire.

clusterl::>security login role create -role vol role -cmddirname

"volume" -access all

clusterl::>security login role create -role vol role -cmddirname "volume

snapshot" -access readonly

Les commandes suivantes permettent d’accorder le SVM_storage accés en lecture seule du role aux
commandes dans storage répertoire de commandes, pas d’accés aux commandes dans le storage
encryption sous-répertoire et acces complet au storage aggregate plex offline commande



non intrinséque.

clusterl::>security login role create -role SVM storage -cmddirname
"storage" -access readonly

clusterl::>security login role create -role SVM storage -cmddirname
"storage encryption" -access none

clusterl::>security login role create -role SVM storage -cmddirname
"storage aggregate plex offline" -access all

Pour en savoir plus, security login role create consultez le "Référence de commande ONTAP".

Informations associées

+ "création d’un rble de connexion de sécurité"
* "plex hors ligne de I'agrégat de stockage"

« "chiffrement du stockage"

Roéles prédéfinis pour les administrateurs du cluster ONTAP

Les réles prédéfinis des administrateurs du cluster doivent répondre a la plupart des
besoins. Vous pouvez créer des réles personnalisés selon vos besoins. Par défaut un
administrateur de cluster se voit attribuer le paramétrage prédéfini admin rdle.

Le tableau suivant répertorie les roles prédéfinis pour les administrateurs du cluster :
Cerdle... Dispose de ce niveau d’acces... Aux commandes ou répertoires de
commandes suivants

admin tous Tous les répertoires de
commandes (DEFAULT)

admin-no-fsa (disponible a partir de Lecture/écriture * Tous les répertoires de
ONTAP 9.12.1) commandes (DEFAULT)

®* security login rest-
role

®* security login role


https://docs.netapp.com/us-en/ontap-cli/security-login-role-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-role-create.html
https://docs.netapp.com/us-en/ontap-cli/storage-aggregate-plex-offline.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=storage+encryption

Lecture seule * security login rest-
role create

®* security login rest-
role delete

®* security login rest-
role modify

®* security login rest-
role show

®* security login role
create

°* security login role
create

®* security login role
delete

®* security login role
modify

®* security login role
show

®* volume activity-
tracking

®* volume analytics

volume file show-disk- AutoSupport
usage
* set Aucune

* system node autosupport

sauvegarde tous
lecture seule volume
Tous les autres répertoires de lecture seule

commandes (DEFAULT)

* security login password ° A partir de ONTAP 9.8, lecture
seule

Pour la gestion du mot de ) » Avant ONTAP 9.8, aucune
passe local et des informations

clés du compte utilisateur

* set

Aucune

tous

Tous les autres répertoires de
commandes (DEFAULT)

vserver services ndmp

Aucune

tous

security



lecture seule Tous les autres répertoires de SnaplLock
commandes (DEFAULT)

tous * set Aucune
®* volume create
®* volume modify
* volume move

* volume show

* volume move governor Aucune Tous les autres répertoires de

commandes (DEFAULT)
* volume move recommend

Aucune Aucune Tous les répertoires de
commandes (DEFAULT)

Le autosupport le role est affecté au prédéfini autosupport Compte, utilisé par

@ AutoSupport OnDemand. ONTAP vous empéche de modifier ou de supprimer le autosupport
compte. ONTAP vous empéche également d’attribuer le autosupport réle vers d’autres
comptes utilisateur.

Informations associées
« "connexion de sécurité"

* "jeu

 "volumétrie"

* "services vserver ndmp"

Roéles prédéfinis pour les administrateurs des SVM ONTAP

Les réles prédéfinis des administrateurs des SVM devraient répondre a la plupart des
besoins. Vous pouvez créer des roles personnalisés selon vos besoins. Par défault un
administrateur SVM est affecté au prédéfini vsadmin réle.

Le tableau suivant répertorie les réles prédéfinis pour les administrateurs du SVM :

Nom du réle Capacités


https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+login
https://docs.netapp.com/us-en/ontap-cli/set.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=volume
https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+services+ndmp

vsadmin

volume vsadmin

protocole vsadmin

» Gestion du mot de passe local et des informations

clés du compte utilisateur

Gestion des volumes, a I'exception des
déplacements de volumes

Gestion des quotas, des gtrees, des snapshots et
des fichiers

Gestion des LUN

Exécution d’opérations SnapLock, sauf
suppression privilégiée

Configuration des protocoles : NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC et NVMe/TCP

Configuration des services : DNS, LDAP et NIS
Surveillance des taches

Surveillance des connexions réseau et de
I'interface réseau

Controle de I'état de santé de la SVM

Gestion du mot de passe local et des informations
clés du compte utilisateur

Gestion des volumes, a I'exception des
déplacements de volumes

Gestion des quotas, des gtrees, des snapshots et
des fichiers

Gestion des LUN

Configuration des protocoles : NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC et NVMe/TCP

Configuration des services : DNS, LDAP et NIS
Surveillance de l'interface réseau

Controle de I'état de santé de la SVM

Gestion du mot de passe local et des informations
clés du compte utilisateur

Configuration des protocoles : NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC et NVMe/TCP

Configuration des services : DNS, LDAP et NIS
Gestion des LUN
Surveillance de l'interface réseau

Controle de 'état de santé de la SVM



sauvegarde vsadmin » Gestion du mot de passe local et des informations
clés du compte utilisateur

» Gestion des opérations NDMP

» Opérations de lecture/écriture d’un volume
restauré

» Gestion des relations SnapMirror et des
snapshots

+ Affichage des volumes et des informations réseau

vsadmin-snaplock » Gestion du mot de passe local et des informations
clés du compte utilisateur

» Gestion des volumes, a I'exception des
déplacements de volumes

» Gestion des quotas, des qgtrees, des snapshots et
des fichiers

» Exécution d’'opérations SnapLock, y compris la
suppression privilégiée

» Configuration des protocoles : NFS et SMB
Configuration des services : DNS, LDAP et NIS

Surveillance des taches

 Surveillance des connexions réseau et de
I'interface réseau

Gestion du mot de passe local et des informations
clés du compte utilisateur

» Controle de I'état de santé de la SVM

vsadmin-readdisponible

 Surveillance de l'interface réseau
* Affichage des volumes et des LUN

+ Affichage des services et protocoles

Gérez I’accés de 'administrateur ONTAP avec System
Manager

Le role attribué a un administrateur détermine les fonctions que I'administrateur peut
exécuter avec System Manager. Les réles prédéfinis pour les administrateurs du cluster
et des VM de stockage sont fournis par System Manager. Vous attribuez le réle lorsque
vous créez le compte de I'administrateur ou vous pouvez lui attribuer un autre role
ultérieurement.

En fonction de la maniére dont vous avez activé I'accés au compte, vous devrez peut-étre effectuer 'une des
opérations suivantes :

» Associer une clé publique a un compte local.



* Installez un certificat numérique de serveur signé par une autorité de certification.
» Configuration de I'acces AD, LDAP ou NIS.

Vous pouvez effectuer ces taches avant ou aprés I'activation de I'accés au compte.

Attribution d’un réle a un administrateur
Attribuez un réle a un administrateur, comme suit :

Etapes

1. Sélectionnez Cluster > Parameétres.

2. Sélectionnez =3 en regard de utilisateurs et réles.

3. Sélectionnez <4 add sous utilisateurs.

4. Spécifiez un nom d’utilisateur et sélectionnez un réle dans le menu déroulant pour role.
5

. Spécifiez une méthode de connexion et un mot de passe pour l'utilisateur.

Modification du réle d’un administrateur
Modifiez le réle d’'un administrateur comme suit :

Etapes
1. Cliquez sur Cluster > Parametres.

2. Sélectionnez le nom de l'utilisateur dont vous souhaitez modifier le réle, puis cliquez sur le = qui s’affiche
en regard du nom d’utilisateur.

3. Cliquez sur Modifier.

4. Sélectionnez un réle dans le menu déroulant pour role.

Elévation des privileges d’accés JIT dans ONTAP

A partir d' ONTAP 9.17.1, les administrateurs de cluster peuvent "configurer I'élévation
des privileges juste-a-temps (JIT)" Pour permettre aux utilisateurs ONTAP d’élever
temporairement leurs privileges afin d’effectuer certaines taches. Lorsque JIT est
configuré pour un utilisateur, celui-ci peut temporairement élever ses privileges a un réle
disposant des autorisations nécessaires pour effectuer une tache. Aprés I'expiration de la
session, l'utilisateur retrouve son niveau d’acces initial.

Les administrateurs de cluster peuvent configurer la durée d’acces d’un utilisateur a I'élévation JIT. Par
exemple, ils peuvent configurer I'accés utilisateur a I'élévation JIT avec une limite de 30 minutes par session
(période de validité de session) pendant une période de 30 jours (période de validité JIT). Pendant cette
période, I'utilisateur peut élever ses privileges autant de fois que nécessaire, mais chaque session est limitée a
30 minutes.

Description de la tache

 L’élévation des privileges JIT est réservée aux utilisateurs accédant a ONTAP via SSH. L'élévation des
privileges n’est disponible que dans la session SSH en cours, mais vous pouvez élever les privileges dans
autant de sessions SSH simultanées que nécessaire.

« L’élévation des priviléges JIT n’est prise en charge que pour les utilisateurs utilisant un mot de passe, un



commutateur NSSwitch ou une authentification de domaine pour se connecter. L'authentification
multifacteur (MFA) n’est pas prise en charge pour I'élévation des privileges JIT.

* La session JIT d’un utilisateur sera terminée si la session configurée ou la période de validité JIT expire, ou
si un administrateur de cluster révoque I'accés JIT pour l'utilisateur.

Avant de commencer

» Pour accéder a I'élévation des privileges JIT, un administrateur de cluster doit configurer I'acces JIT pour
votre compte. |l détermine le role auquel vous pouvez élever vos privileges et la durée pendant laquelle
VOous pouvez y accéder.

Etapes
1. Elevez temporairement vos priviléges au réle configuré :

security jit-privilege elevate

Apres avoir saisi cette commande, vous étes invité a saisir votre mot de passe de connexion. Si I'accés JIT
est configuré pour votre compte, vous bénéficierez d’'un acces élevé pour la durée de session configurée.
Une fois la session expirée, vous retrouverez votre niveau d’acces initial. Vous pouvez élever vos
privileges autant de fois que nécessaire pendant la période de validité JIT configurée.

2. Afficher le temps restant dans votre session JIT :
security jit-privilege show-remaining-time

Si vous étes actuellement dans une session JIT, cette commande affiche le temps restant.

3. Si nécessaire, terminez votre session JIT plus t6t que prévu :
security jit-privilege reset

Si vous étes actuellement dans une session JIT, cette commande met fin a la session JIT et restaure votre
niveau d’acces d’origine.

Configurer I’élévation des privileges JIT dans ONTAP

Depuis ONTAP 9.17.1, les administrateurs de cluster peuvent configurer I'élévation des
privileges juste-a-temps (JIT) pour permettre aux utilisateurs ONTAP d’élever
temporairement leurs privileges afin d’effectuer certaines taches. Lorsque JIT est
configuré pour un utilisateur, celui-ci peut temporairement "élever leurs privileges" a un
réle disposant des autorisations nécessaires pour effectuer une tache. Une fois la
session terminée, I'utilisateur retrouve son niveau d’acceés initial.

Les administrateurs de cluster peuvent configurer la durée d’accés d’un utilisateur a I'élévation JIT. Par
exemple, vous pouvez configurer I'acces utilisateur a I'élévation JIT avec une limite de 30 minutes par session
(période de validité de session) pendant une période de 30 jours (période de validité JIT). Pendant cette
période, I'utilisateur peut élever ses privileges autant de fois que nécessaire, mais chaque session est limitée a



30 minutes.

L’élévation des privileges JIT respecte le principe du moindre privilege, permettant aux utilisateurs d’effectuer
des taches nécessitant des priviléges élevés sans que ces privileges leur soient accordés de maniére
permanente. Cela réduit le risque d’acces non autorisé ou de modifications accidentelles du systeme. Les
exemples suivants décrivent quelques cas d’utilisation courants de I'élévation des privileges JIT :

* Autoriser I'accés temporaire au security login create et security login delete commandes
permettant I'intégration et la désintégration des utilisateurs.

* Autoriser I'accés temporaire a system node image update et system node upgrade-revert
pendant une fenétre de mise a jour. Une fois la mise a jour terminée, I'accés aux commandes est révoqué.

* Autoriser 'accés temporaire a cluster add-node, cluster remove-node, etcluster modify
pour permettre I'extension ou la reconfiguration du cluster. Une fois les modifications du cluster terminées,
'acceés aux commandes est révoqué.

* Autoriser I'accés temporaire a volume snapshot restore pour activer les opérations de restauration et
la gestion des cibles de sauvegarde. Une fois la restauration ou la configuration terminée, I'accés aux
commandes est révoqué.

* Autoriser 'accés temporaire a security audit log show pour permettre la révision et I'exportation du
journal d’audit lors d’'un contrdle de conformité.

Pour une liste plus compléte des cas d’utilisation JIT courants, consultez la section « Utilisation JIT ». Cas
d’utilisation JIT courants .

Les administrateurs de cluster peuvent configurer 'acceés JIT pour les utilisateurs ONTAP et configurer les
périodes de validité JIT par défaut soit globalement sur 'ensemble du cluster, soit pour des SVM spécifiques.

Description de la tache

 L'élévation des privileges JIT est réservée aux utilisateurs accédant a ONTAP via SSH. Les privileges
élevés ne sont disponibles que dans la session SSH actuelle de I'utilisateur, mais ils peuvent étre élevés
dans autant de sessions SSH simultanées que nécessaire.

« L’élévation des privileges JIT n’est prise en charge que pour les utilisateurs utilisant un mot de passe, un
commutateur NSSwitch ou une authentification de domaine pour se connecter. L'authentification
multifacteur (MFA) n’est pas prise en charge pour I'élévation des priviléges JIT.

Avant de commencer

* Vous devez étre un administrateur de cluster ONTAP au admin niveau de privilége pour effectuer les
taches suivantes.

Modifier les paramétres JIT globaux

Vous pouvez modifier les parameétres JIT par défaut pour 'ensemble du cluster ONTAP ou pour une SVM
spécifique. Ces parameétres déterminent la durée de validité de session par défaut et la durée de validité JIT
maximale pour les utilisateurs configurés pour un acces JIT.

Description de la tache

* La valeur par défaut default-session-validity-period La valeur est d'une heure. Ce parameétre
détermine la durée pendant laquelle un utilisateur peut accéder a des privileges élevés dans une session
JIT avant de devoir les réélever.

* La valeur par défaut max-jit-validity-period La valeur est de 90 jours. Ce parameétre détermine la
période maximale pendant laquelle un utilisateur peut accéder a I'élévation JIT aprés la date de début
configurée. Vous pouvez configurer la période de validité JIT pour chaque utilisateur, mais elle ne peut pas

10



dépasser la période de validité JIT maximale.
Etapes

1. Vérifiez les paramétres JIT actuels :

security jit-privilege show -vserver <svm name>

-vserver est facultatif. Si vous ne spécifiez pas de SVM, la commande affiche les paramétres JIT
globaux.

2. Modifier les paramétres JIT globalement ou pour un SVM :

security jit-privilege modify -vserver <svm name> -default-session
-validity-period <period> -max—-jit-validity-period <period>

Si vous ne spécifiez pas de SVM, la commande modifie les parameétres JIT globaux. L'exemple suivant
définit la durée de session JIT par défaut a 45 minutes et la durée JIT maximale a 30 jours pour SVM.

svml :

security jit-privilege modify -vserver svml -default-session-validity-period
45m -max-jit-validity-period 30d

Dans cet exemple, les utilisateurs pourront accéder a I'élévation JIT pendant 45 minutes a la fois et
pourront lancer des sessions JIT pendant un maximum de 30 jours aprés leur date de début configurée.

Configurer I'accés par élévation de privileges JIT pour un utilisateur

Vous pouvez attribuer un accés d’élévation de privileges JIT aux utilisateurs ONTAP .
Etapes

1. Vérifiez 'accés JIT actuel pour un utilisateur :

security jit-privilege user show -username <username>

-username est facultatif. Si vous ne spécifiez pas de nom d'utilisateur, la commande affiche 'acces JIT
pour tous les utilisateurs.

2. Attribuer un nouvel accées JIT a un utilisateur :

security jit-privilege create -username <username> -vserver <svm name>
-role <rbac role> -session-validity-period <period> -jit-validity-period

<period> -start-time <date>

° Si -vserver n'est pas spécifié, 'accés JIT est attribué au niveau du cluster.

° —role estle réle RBAC auquel 'utilisateur sera élevé. S’il n’est pas spécifié, -role par défaut admin

11



° -session-validity-period Indique la durée pendant laquelle I'utilisateur peut accéder au role
élevé avant de devoir démarrer une nouvelle session JIT. Si elle n’est pas spécifiée, le réle global ou
SVM default-session-validity-period est utilisé.

° —-jit-validity-period estla durée maximale pendant laquelle un utilisateur peut lancer des
sessions JIT apres la date de début configurée. Si elle n’est pas spécifiée, session-validity-
period est utilisé. Ce parameétre ne peut pas dépasser la valeur globale ou SVM max-jit-
validity-period.

° -start-time correspond a la date et a I'heure aprés lesquelles l'utilisateur peut lancer des sessions
JIT. Si elles ne sont pas spécifiées, la date et I'heure actuelles sont utilisées.

L'exemple suivant permettra ontap user pour accéder au admin réle pendant 1 heure avant de
devoir démarrer une nouvelle session JIT. ontap user pourra lancer des sessions JIT pour une
période de 60 jours a compter de 13h le 1er juillet 2025 :

security jit-privilege user create -username ontap user -role admin -session
-validity-period 1h -jit-validity-period 60d -start-time "7/1/25 13:00:00"

3. Si nécessaire, révoquez I'acces JIT d’un utilisateur :

security jit-privilege user delete -username <username> -VsServer

<s v _name >

Cette commande révoquera 'accés JIT d’un utilisateur, méme si son accés n’a pas expiré. Si —vserver Si
'acces JIT n'est pas spécifié, 'acceés JIT est révoqué au niveau du cluster. Si I'utilisateur est dans une
session JIT active, la session sera interrompue.

Cas d’utilisation JIT courants

Le tableau suivant présente les cas d’utilisation courants pour I'élévation des privileges JIT. Pour chaque cas
d’utilisation, un réle RBAC doit étre configuré pour donner accés aux commandes concernées. Chaque
commande renvoie vers la référence des commandes ONTAP , contenant plus d’informations sur la
commande et ses paramétres.

Cas d’utilisation Commandes Détails

Gestion des utilisateurs et des réles  * security login create Elevez temporairement pour
ajouter/supprimer des utilisateurs
* security login delete oy modifier les réles lors de
l'intégration ou de la sortie.

Gestion des certificats * security certificate Accorder un acces a court terme
create pour l'installation ou le

renouvellement du certificat.
®* security certificate

install
Contréle d’acces SSH/CLI * security login create Accordez temporairement I'accés
-application ssh SSH pour le dépannage ou

I’assistance du fournisseur.
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Cas d’utilisation

Gestion des licences

Mises a niveau et correctifs du
systeme

Paramétres de sécurité du réseau

Gestion des clusters

Gestion SVM

Gestion du volume

Gestion des instantanés

Configuration du réseau

Commandes

®* system license add

system

system
update

system
revert

securit
create

securit
modify

cluster
cluster

cluster

vsServer
vserver

vserver

volume
volume

volume

volume
volume

volume

network
create

network
create

license delete

node image

node upgrade-

y login role

y login role

add-node
remove-node

modify

create
delete

modify

create
delete

modify

snapshot create
snapshot delete

snapshot restore

interface

port vlan

Détails

Accordez des droits pour ajouter ou
supprimer des licences lors de
I'activation ou de la désactivation
des fonctionnalités.

Elevez pour la fenétre de mise a
niveau, puis révoquez.

Autoriser les modifications
temporaires des rbles de sécurité
liés au réseau.

Elévation pour I'extension ou la
reconfiguration du cluster.

Accordez temporairement a un
administrateur SVM des droits
d’approvisionnement ou de mise
hors service.

Elever pour I'approvisionnement, le
redimensionnement ou la
suppression de volumes.

Elever pour la suppression ou la
restauration d’instantanés pendant
la récupération.

Accorder des droits pour les
modifications du réseau pendant
les fenétres de maintenance.
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Cas d’utilisation

Gestion des disques/agrégats

Protection des données

Réglage des performances

Acceés au journal d’audit

Gestion des événements et des
alertes

Acces aux données axeé sur la
conformité

Avis sur les acces privilégiés

Informations associées

* "cluster"

* "notification d’événement"”
* "réseau”

* "groupe de politiques QOS"
+ "sécuritée"

* "snapmirror"

* "stockage"

* "systéme"
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Commandes

storage disk assign

storage
create

aggregate

storage
disks

aggregate add-

snapmirror create
snapmirror modify

snapmirror restore

gos policy-group create

gos policy-group modify

security audit log show

event notification
create

event notification
modify

volume show

security audit log show

security login show

security login role
show

Détails

Elévation pour ajouter ou supprimer
des disques ou gérer des agrégats.

Elever temporairement pour
configurer ou restaurer les relations
SnapMirror .

Elevez pour le dépannage ou le
réglage des performances.

Elever temporairement pour la
révision du journal d’audit ou
I'exportation pendant les contréles
de conformité.

Elévation pour configurer ou tester
les notifications d’événements ou
les interruptions SNMP.

Accordez un accés temporaire en
lecture seule aux auditeurs pour
examiner les données ou les
journaux sensibles.

Accordez temporairement un acces
privilégié pour examiner et signaler
les acces privilégiés. Accordez un
acceés privilégié en lecture seule
pour une durée limitée.


https://docs.netapp.com/us-en/ontap-cli/search.html?q=cluster
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event+notification
https://docs.netapp.com/us-en/ontap-cli/search.html?q=network
https://docs.netapp.com/us-en/ontap-cli/search.html?q=qos+policy-group
https://docs.netapp.com/us-en/ontap-cli/search.html?q=security
https://docs.netapp.com/us-en/ontap-cli/search.html?q=snapmirror
https://docs.netapp.com/us-en/ontap-cli/search.html?q=storage
https://docs.netapp.com/us-en/ontap-cli/search.html?q=system

 "volumétrie"

e "un vserver"
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https://docs.netapp.com/us-en/ontap-cli/search.html?q=volume
https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver
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