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Gérer la maniere dont la sécurité des fichiers est
présentée aux clients SMB pour les données de
type sécurité UNIX

Gérer la maniére dont la sécurité des fichiers est présentée
aux clients SMB pour une présentation des données de
type sécurité UNIX

Vous pouvez choisir comment présenter la sécurité des fichiers aux clients SMB pour les
données de style de sécurité UNIX en activant ou désactivant la présentation d’ACL
NTFS aux clients SMB. Chaque parameétre présente des avantages, que vous devez
comprendre pour choisir le paramétre le mieux adapté aux besoins de votre entreprise.

Par défaut, ONTAP présente des autorisations UNIX sur des volumes de type sécurité UNIX aux clients SMB
comme des listes de contréle d’accés NTFS. Dans certains cas, cette option est souhaitable, notamment :

» Vous souhaitez afficher et modifier les autorisations UNIX a I'aide de I'onglet sécurité de la zone
Propriétés de Windows.

Vous ne pouvez pas modifier les autorisations d’un client Windows si 'opération n’est pas autorisée par le
systeme UNIX. Par exemple, vous ne pouvez pas modifier la propriété d’un fichier que vous ne possédez
pas, car le systéme UNIX ne permet pas cette opération. Cette restriction empéche les clients SMB de
contourner les autorisations UNIX définies sur les fichiers et dossiers.

* Les utilisateurs modifient et enregistrent des fichiers sur le volume de style de sécurité UNIX en utilisant
certaines applications Windows, par exemple Microsoft Office, ou ONTAP doit préserver les autorisations
UNIX pendant les opérations de sauvegarde.

* Votre environnement compte certaines applications Windows qui doivent lire les listes de contrdle d’accés
NTFS sur les fichiers qu’elles utilisent.

Dans certaines circonstances, vous pouvez désactiver la présentation des autorisations UNIX en tant que
listes de contréle d’acces NTFS. Si cette fonctionnalité est désactivée, ONTAP présente les volumes de style
de sécurité UNIX en tant que volumes FAT aux clients SMB. Il existe des raisons spécifiques de vouloir
présenter des volumes de style sécurité UNIX en tant que volumes FAT aux clients SMB :

* Vous ne modifiez que les autorisations UNIX en utilisant des montages sur des clients UNIX.
L'onglet sécurité n’est pas disponible lorsqu’un volume de style de sécurité UNIX est mappé sur un client
SMB. Le lecteur mappé semble étre formaté avec le systéme de fichiers FAT, qui ne dispose pas

d’autorisations de fichier.

* Vous utilisez des applications sur SMB qui définissent les listes de controle d’accés NTFS sur les fichiers
et dossiers auxquels vous accédez, ce qui peut échouer si les données résident sur des volumes de style
de sécurité UNIX.

Si ONTAP signale le volume comme FAT, I'application n’essaie pas de modifier une ACL.

Informations associées
Configuration des styles de sécurité sur les volumes FlexVol


https://docs.netapp.com/fr-fr/ontap/smb-admin/configure-security-styles-task.html

Configuration des styles de sécurité sur les gtrees

Activez ou désactivez la présentation des listes de contréle
d’accés NTFS pour les données de type de sécurité UNIX

Vous pouvez activer ou désactiver la présentation des listes de contrble d’'accés NTFS
aux clients SMB pour les données de style de sécurité UNIX (volumes de style sécurité
UNIX et volumes de type sécurité mixte avec sécurité effective UNIX).

Description de la tache

Si vous activez cette option, ONTAP présente les fichiers et les dossiers sur les volumes avec un style de
sécurité UNIX efficace aux clients SMB comme ayant des listes de contrbéle d’acceés NTFS. Si vous désactivez
cette option, les volumes sont présentés en tant que volumes FAT aux clients SMB. Par défaut, cette valeur
doit présenter des listes de contréle d’accés NTFS aux clients SMB.

Etapes

1. Définissez le niveau de privilége sur avancé : set -privilege advanced

2. Configurez le paramétre d’option ACL NTFS UNIX : vserver cifs options modify -vserver
vserver name -is-unix-nt-acl-enabled {true|false}

3. Vérifiez que I'option est réglée sur la valeur souhaitée : vserver cifs options show -vserver
vserver name

4. Retour au niveau de privilege admin : set -privilege admin

Comment ONTAP préserve les autorisations UNIX

Lorsque les fichiers d’un volume FlexVol qui disposent actuellement d’autorisations UNIX
sont modifiés et enregistrés par des applications Windows, ONTAP peut préserver les
autorisations UNIX.

Lorsque des applications sur des clients Windows modifient et enregistrent des fichiers, elles lisent les
propriétés de sécurité du fichier, créent un nouveau fichier temporaire, appliquent ces propriétés au fichier
temporaire, puis donnent au fichier temporaire le nom du fichier d’origine.

Lorsque les clients Windows effectuent une requéte pour les propriétés de sécurité, ils recoivent une ACL
construite qui représente exactement les autorisations UNIX. Le seul but de cette liste de contrdle d’acces
construite est de préserver les autorisations UNIX du fichier lorsque les fichiers sont mis a jour par les
applications Windows pour s’assurer que les fichiers résultants ont les mémes autorisations UNIX. ONTAP ne
définit pas d’ACL NTFS a l'aide de la liste de contréle d’acces construite.

Gérez les autorisations UNIX a I’aide de I'onglet sécurité
Windows

Si vous souhaitez manipuler les autorisations UNIX de fichiers ou de dossiers dans des
volumes ou des qgtrees de style sécurité mixtes sur des SVM, vous pouvez utiliser 'onglet
sécurité sur les clients Windows. Vous pouvez également utiliser des applications qui
peuvent interroger et définir des listes de contrdle d’acces Windows.


https://docs.netapp.com/fr-fr/ontap/smb-admin/configure-security-styles-qtrees-task.html

Modification des autorisations UNIX

Vous pouvez utiliser 'onglet sécurité Windows pour afficher et modifier les autorisations UNIX pour un
volume ou qtree de style de sécurité mixte. Si vous utilisez I'onglet principal sécurité Windows pour
modifier les autorisations UNIX, vous devez d’abord supprimer 'ACE que vous souhaitez modifier (ceci
définit les bits de mode sur 0) avant d’effectuer vos modifications. Vous pouvez également utiliser I'éditeur
avancé pour modifier les autorisations.

Si des autorisations de mode sont utilisées, vous pouvez modifier directement les autorisations de mode
pour I'UID, le GID et d’autres (tous les autres utilisateurs disposant d’'un compte sur I'ordinateur). Par
exemple, si 'UID affiché posséde des autorisations r-x, vous pouvez modifier les autorisations UID sur rwx.

Modification des autorisations UNIX en autorisations NTFS

Vous pouvez utiliser 'onglet sécurité Windows pour remplacer les objets de sécurité UNIX par des objets
de sécurité Windows sur un volume ou gtree de style de sécurité mixte, ou les fichiers et les dossiers ont
une méthode de sécurité efficace UNIX.

Vous devez d’abord supprimer toutes les entrées d’autorisation UNIX répertoriées pour pouvoir les
remplacer par les objets utilisateur et groupe Windows souhaités. Vous pouvez ensuite configurer des
listes de contrdle d’acceés NTFS sur les objets utilisateur et groupe Windows. En supprimant tous les objets
de sécurité UNIX et en ajoutant uniquement des utilisateurs et des groupes Windows a un fichier ou a un
dossier dans un volume ou qgtree de style de sécurité mixte, vous modifiez le style de sécurité effectif sur le
fichier ou le dossier d’'UNIX a NTFS.

Lors de la modification des autorisations sur un dossier, le comportement par défaut de Windows consiste
a propager ces modifications a tous les sous-dossiers et fichiers. Par conséquent, vous devez modifier le
choix de propagation sur le paramétre souhaité si vous ne souhaitez pas propager de modification du style
de sécurité a tous les dossiers, sous-dossiers et fichiers enfants.
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