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Gérer les verrous de fichier

En savoir plus sur le verrouillage des fichiers entre les
protocoles pour les SVM ONTAP NFS

Le verrouillage de fichier est une méthode utilisée par les applications client pour
empécher un utilisateur d’accéder a un fichier précédemment ouvert par un autre
utilisateur. Le mode de verrouillage des fichiers par ONTAP dépend du protocole du
client.

Si le client est un client NFS, les verrouillages sont consultatifs ; si le client est un client SMB, les verrous sont
obligatoires.

En raison des différences entre les verrouillages de fichiers NFS et SMB, un client NFS peut ne pas accéder a
un fichier précédemment ouvert par une application SMB.

Ce qui suit se produit lorsqu’un client NFS tente d’accéder a un fichier verrouillé par une application SMB :

* Dans les volumes mixtes ou NTFS, les opérations de manipulation de fichiers telles que rm, rmdir, et mv
Peut entrainer I'échec de I'application NFS.

* Les opérations de lecture et d’écriture NFS sont refusées par les modes SMB Deny-read et deny-write
open, respectivement.

* Les opérations d’écriture NFS échouent lorsque la plage d’écriture du fichier est verrouillée par un bytelock
SMB exclusif.

Dans les volumes de style de sécurité UNIX, les opérations de dissociation NFS et de renommage ignorent
I'état du verrouillage SMB et permettent I'acces au fichier. Toutes les autres opérations NFS sur des volumes
de type sécurité UNIX respectent I'état de verrouillage SMB.

En savoir plus sur les bits en lecture seule pour les SVM
ONTAP NFS

Le bit de lecture seule est défini fichier par fichier pour indiquer si un fichier est
inscriptible (désactivé) ou en lecture seule (active).

Les clients SMB qui utilisent Windows peuvent définir un bit en lecture seule par fichier. Les clients NFS ne
définissent pas de bit en lecture seule par fichier, car les clients NFS ne disposent d’aucune opération de
protocole utilisant un bit en lecture seule par fichier.

ONTAP peut définir un bit en lecture seule sur un fichier lorsqu’un client SMB utilisant Windows crée ce fichier.
ONTAP peut également définir un bit en lecture seule lorsqu’un fichier est partagé entre les clients NFS et les
clients SMB. Certains logiciels, lorsqu’ils sont utilisés par des clients NFS et SMB, nécessitent I'activation du
bit en lecture seule.

Pour que ONTAP garde les autorisations appropriées en lecture et écriture sur un fichier partagé entre les
clients NFS et les clients SMB, il traite le bit en lecture seule conformément aux régles suivantes :

* NFS traite tous les fichiers dont le bit de lecture seule est activé comme s'il n’a pas de bits d’autorisation
d’écriture activés.



» Si un client NFS désactive tous les bits d’autorisation d’écriture et qu’au moins un de ces bits avait été
précédemment activé, ONTAP active le bit en lecture seule pour ce fichier.

+ Si un client NFS active un bit d’autorisation d’écriture, ONTAP désactive le bit en lecture seule pour ce
fichier.

» Si le bit de lecture seule d’un fichier est activé et qu’un client NFS tente de détecter les autorisations pour
le fichier, les bits d’autorisation du fichier ne sont pas envoyés au client NFS. ONTAP envoie les bits
d’autorisation au client NFS avec les bits d’autorisation d’écriture masqués.

« Si le bit de lecture seule d’'un fichier est activé et qu’un client SMB désactive le bit de lecture seule, ONTAP
active le bit d’autorisation d’écriture du propriétaire pour le fichier.

* Les fichiers dont le bit de lecture seule est activé sont accessibles en écriture uniquement par root.
Le bit en lecture seule interagit avec les bits de mode ACL et Unix des maniéres suivantes :
Lorsque le bit de lecture seule est défini sur un fichier :
» Aucune modification n’est apportée a la liste de contréle d’acces (ACL) pour ce fichier. Les clients NFS
verront la méme liste de contrble d’accés qu’avant la définition du bit de lecture seule.
* Tous les bits du mode Unix qui autorisent 'accés en écriture au fichier sont ignorés.
* Les clients NFS et SMB peuvent lire le fichier, mais ils ne peuvent pas le modifier.
* Les ACL et les bits du mode UNIX sont ignorés au profit du bit de lecture seule. Cela signifie que méme si
I’ACL autorise I'accés en écriture, le bit de lecture seule empéche toute modification.

Lorsque le bit de lecture seule n’est pas défini sur un fichier :

 ONTAP détermine I'accés en fonction des bits de mode ACL et UNIX.

o Si’ACL ou les bits du mode UNIX refusent 'accés en écriture, les clients NFS et SMB ne peuvent pas
modifier le fichier.

o Si ni les bits de mode ACL ni les bits de mode UNIX ne refusent 'accés en écriture, les clients NFS et
SMB peuvent modifier le fichier.

Les modifications des autorisations liées aux fichiers sont immédiatement appliquées aux clients
@ SMB, mais elles peuvent ne pas étre immeédiatement appliquées aux clients NFS si le client
NFS active la mise en cache des attributs.

Découvrez en quoi ONTAP NFS et Windows difféerent dans
la gestion des verrous sur les composants du chemin de
partage

Contrairement a Windows, ONTAP ne verrouille pas chaque composant du chemin

d’acceés a un fichier ouvert lorsque le fichier est ouvert. Ce comportement affecte
également les chemins de partage SMB.

Etant donné que ONTAP ne verrouille pas chaque composant du chemin d’accés, il est possible de renommer
un composant de chemin au-dessus du fichier ou du partage ouvert, ce qui peut causer des problémes pour
certaines applications ou peut rendre le chemin de partage dans la configuration SMB invalide. Cela peut
rendre le partage inaccessible.

Pour éviter les problémes causés par le changement de nom des composants du chemin d’acces, vous



pouvez appliquer des parametres de sécurité de la liste de contréle d’acces Windows (ACL) qui empéchent les
utilisateurs ou les applications de renommer les répertoires critiques.

En savoir plus sur "Comment empécher le changement de nom des répertoires lorsque les clients y accédent".

Afficher des informations sur les verrous pour les SVM
ONTAP NFS

Vous pouvez afficher des informations sur les verrous de fichier en cours, y compris les
types de verrous qui sont conservés et I'état de verrouillage, les détails sur les verrous de
plage d’octets, les modes de verrouillage de sharelock, les verrous de délégation et les
verrous opportunistes, et si les verrous sont ouverts avec des poignées durables ou
persistantes.

Description de la tache
L'adresse IP du client ne peut pas étre affichée pour les verrouillages établis via NFS V4 ou NFS v4.1.

Par défaut, la commande affiche des informations relatives a tous les verrouillages. Vous pouvez utiliser les
parametres de la commande pour afficher des informations sur les verrous d’'une machine virtuelle de
stockage (SVM) spécifique ou pour filtrer les résultats de la commande par d’autres critéres.

Le vserver locks show la commande affiche des informations sur quatre types de verrous :

 Les verrous de plage d’octets, qui verrouillent uniquement une partie d’un fichier.

» Verrous de partage, qui verrouillent les fichiers ouverts.

* Verrouillages opportunistes, qui contrélent la mise en cache cété client sur SMB.

» Des délégations qui contrélent la mise en cache cété client sur NFSv4.x.
En spécifiant des paramétres facultatifs, vous pouvez déterminer des informations importantes sur chaque
type de verrou. Pour en savoir plus, vserver locks show consultez le "Référence de commande ONTAP".
Etape

1. Affiche des informations sur les verrous a l'aide de vserver locks show commande.

Exemples

L'exemple suivant présente un récapitulatif des informations relatives a un verrouillage NFSv4 sur un fichier
avec le chemin d’accés /voll/filel. Le mode d’accés de sharelock est Write-deny _none et le verrou a été
accordé avec la délégation d’écriture :


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_prevent_directories_from_being_renamed_while_clients_are_accessing_them
https://docs.netapp.com/us-en/ontap-cli/vserver-locks-show.html

clusterl::> vserver locks show

Vserver: vsO
Volume Object Path LIF Protocol Lock Type Client
voll /voll/filel 1if1l nfsv4 share-level -

Sharelock Mode: write-deny none
delegation -

Delegation Type: write

L'exemple suivant affiche des informations détaillées sur le verrou SMB d’un fichier avec le chemin d’acces
/data2/data2_ 2/intro.pptx. Un descripteur durable est accordé sur le fichier avec un mode d’accés a
verrouillage de partage Write-Deny_none a un client dont I'adresse IP est 10.3.1.3. Un oplock de location est
accordé avec un niveau de oplock de ot :

clusterl::> vserver locks show -instance -path /data2/data2 2/intro.pptx

Vserver: vsl
Volume: data2 2
Logical Interface: 1if2

Object Path:

Lock UUID:

Lock Protocol:

Lock Type:

Node Holding Lock State:
Lock State:

Bytelock Starting Offset:
Number of Bytes Locked:
Bytelock is Mandatory:
Bytelock is Exclusive:
Bytelock is Superlock:
Bytelock is Soft:

Oplock Level:

Shared Lock Access Mode:
Shared Lock is Soft:
Delegation Type:

Client Address:

SMB Open Type:

SMB Connect State:

SMB Expiration Time (Secs):
SMB Open Group ID:

/data2/data2 2/intro.pptx
553cf484-7030-4998-88d3-1125adbbalb’
cifs

share-level

node3

granted

write-deny none
false

10.3.1.3
durable
connected

78a90c59d45ae211998100059a3¢c7a00a007£70da0£8£f£££cd44500300000000

Vserver:

vsl



Volume: dataz 2
Logical Interface: 1if2
Object Path: /data2/data2 2/test.pptx
Lock UUID: 302fd7bl-f7bf-47ae-9981-f0dcb6a224£f9
Lock Protocol: cifs
Lock Type: op-lock
Node Holding Lock State: node3
Lock State: granted
Bytelock Starting Offset: -
Number of Bytes Locked: -
Bytelock is Mandatory: -
Bytelock is Exclusive: -
Bytelock is Superlock: -
Bytelock is Soft: -
Oplock Level: batch
Shared Lock Access Mode: -
Shared Lock is Soft: -
Delegation Type: -
Client Address: 10.3.1.3
SMB Open Type: -
SMB Connect State: connected
SMB Expiration Time (Secs): -
SMB Open Group ID:
78a90c59d45ae211998100059a3¢c7a00a007£70da0£f8ffffcd445b0300000000

Briser les verrous de fichiers pour les SVM NFS ONTAP

Lorsque des verrous de fichier empéchent I'accés client aux fichiers, vous pouvez afficher
des informations sur les verrous actuellement mis en attente, puis interrompre des
verrous spécifiques. Les applications de débogage sont des exemples de scénarios dans
lesquels vous devrez peut-étre interrompre les verrous.

Description de la tache

‘vserver locks break La commande n'est disponible gqu'au niveau de
privilege avancé et supérieur. Pour en savoir plus, " vserver locks break®
consultez le link:https://docs.netapp.com/us-en/ontap-cli/vserver-locks-
break.html ["Référence de commande ONTAP""].

Etapes

1. Pour trouver les informations dont vous avez besoin pour interrompre un verrouillage, utilisez le vserver
locks show commande.

Pour en savoir plus, vserver locks show consultez le "Référence de commande ONTAP".


https://docs.netapp.com/us-en/ontap-cli/vserver-locks-show.html

2. Définissez le niveau de privileége sur avancé :
set -privilege advanced

3. Effectuez I'une des opérations suivantes :

Si vous voulez rompre un verrou en Entrez la commande...
spécifiant...

Le nom du SVM, le nom du volume, vserver locks break -vserver vserver name -volume

le nom de la LIF et le chemin de volume name -path path -1if 1if
fichier -

L'ID de verrouillage vserver locks break -lockid UUID

4. Retour au niveau de privilege admin :

set -privilege admin
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