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Gérez le protocole NVMe

Démarrer le service NVMe pour un SVM

Avant de pouvoir utiliser le protocole NVMe sur votre SVM, vous devez démarrer le
service NVMe sur la SVM.

Avant de commencer
NVMe doit étre autorisé en tant que protocole sur votre systéme.

Les protocoles NVMe suivants sont pris en charge :

Protocole A partir de ... Autorisé par...
TCP ONTAP 9.10.1 Valeur par défaut
FCP ONTAP 9.4 Valeur par défaut
Etapes

1. Modifiez le parameétre de privilege sur avanceé :
set -privilege advanced

2. Vérifiez que NVMe est autorisé en tant que protocole :
vserver nvme show

3. Créez le service de protocole NVMe :
vserver nvme create

4. Démarrer le service de protocole NVMe sur le SVM :

vserver nvme modify -status -admin up

Suppression du service NVMe d’un SVM

Si nécessaire, vous pouvez supprimer le service NVMe de votre SVM (Storage Virtual
machine).

Etapes
1. Modifiez le parameétre de privilege sur avanceé :

set -privilege advanced
2. Arréter le service NVMe sur le SVM :
vserver nvme modify -status -admin down

3. Supprimez le service NVMe :



vserver nvme delete

Redimensionner un espace de noms

Depuis la version ONTAP 9.10.1, vous pouvez utiliser I'interface de ligne de commandes
ONTAP pour augmenter ou réduire la taille d’'un espace de noms NVMe. System
Manager peut étre utilisé pour augmenter la taille d'un namespace NVMe.

Augmenter la taille d’'un namespace

System Manager
1. Cliquez sur stockage > espaces de noms NVMe.

2. Hoover au-dessus de I'espace de noms que vous souhaitez augmenter, cliquez sur :, Puis cliquez
sur Modifier.

3. Sous CAPACITY, modifiez la taille de 'espace de noms.

CLI

1. Saisissez la commande suivante : vserver nvme namespace modify -vserver SVM name
-path path -size new size of namespace

Réduire la taille d’un namespace

Vous devez utiliser l'interface de ligne de commandes de ONTAP pour réduire la taille d'un namespace NVMe.
1. Modifiez le parameétre de privilege sur avance :
set -privilege advanced
2. Diminuer la taille du namespace :

vserver nvme namespace modify -vserver SVM name -path namespace path -size

new size of namespace

Convertir un namespace en LUN

Depuis la version ONTAP 9.11.1, vous pouvez utiliser 'interface de ligne de commandes
ONTAP pour convertir un espace de noms NVMe existant en LUN sans déplacement.

Avant de commencer

* L'espace de noms NVMe spécifié ne doit pas disposer d’aucun mappage existant a un sous-systeme.

» L'espace de noms ne doit pas faire partie d’'une copie Snapshot ni, du co6té destination de la relation
SnapMirror, en tant qu’espace de noms en lecture seule.

* Les espaces de noms NVMe ne sont pris en charge qu’avec des plates-formes spécifiques et des cartes
réseau, cette fonctionnalité ne fonctionne qu’avec du matériel spécifique.



Etapes
1. Entrez la commande suivante pour convertir un namespace NVMe en LUN :

lun convert-from-namespace -vserver -namespace-path

Configuration de I'authentification intrabande sur NVMe

Depuis ONTAP 9.12.1, vous pouvez utiliser I'interface de ligne de commande ONTAP
pour configurer I'authentification intrabande (sécurisée), bidirectionnelle et
unidirectionnelle entre un héte et un contréleur NVMe via les protocoles NVME/TCP et
NVMe/FC a I'aide de I'authentification DH-HMAC-CHAP. A partir de ONTAP 9.14.1,
I'authentification intrabande peut étre configurée dans System Manager.

Pour configurer I'authentification intrabande, chaque héte ou contréleur doit étre associé a une clé DH-HMAC-
CHAP qui est une combinaison du NQN de I'héte ou du contréleur NVMe et d’'un secret d’authentification
configuré par I'administrateur. Pour qu’'un hote ou un contréleur NVMe authentifie son homologue, il doit
connaitre la clé associée a celui-ci.

Dans l'authentification unidirectionnelle, une clé secréte est configurée pour I'héte, mais pas pour le controleur.
Dans le cas d’une authentification bidirectionnelle, une clé secréte est configurée pour I'héte et le controleur.

SHA-256 est |la fonction de hachage par défaut et 2048 bits est le groupe DH par défaut.



System Manager

Depuis ONTAP 9.14.1, vous pouvez utiliser System Manager pour configurer I'authentification intrabande
lors de la création ou de la mise a jour d’un sous-systeme NVMe, de la création ou du clonage d’espaces
de noms NVMe, ou de 'ajout de groupes de cohérence avec de nouveaux espaces de noms NVMe.

Etapes

1.
2.

Dans System Manager, cliquez sur hosts > NVMe Subsystem, puis sur Add.

Ajoutez le nom du sous-systéme NVMe, puis sélectionnez la VM de stockage et le systéme
d’exploitation hoéte.

3. Saisissez le NQN hote.

CLI

Sélectionnez utiliser I’authentification intrabande en regard du NQN hote.
Indiquez le secret de I'héte et le secret du contréleur.

La clé DH-HMAC-CHAP est une combinaison du NQN de I'h6éte ou du contréleur NVMe et d’un secret
d’authentification configuré par I'administrateur.

Sélectionnez la fonction de hachage et le groupe DH de votre choix pour chaque héte.

Si vous ne sélectionnez pas de fonction de hachage et de groupe DH, SHA-256 est affecté comme
fonction de hachage par défaut et 2048 bits comme groupe DH par défaut.

Si vous le souhaitez, cliquez sur Ajouter et répétez les étapes nécessaires pour ajouter d’autres
hoétes.

Cliquez sur Enregistrer.

Pour vérifier que I'authentification intrabande est activée, cliquez sur System Manager > hosts >

NVMe Subsystem > Grid > Peek View.

Une icone de clé transparente en regard du nom d’héte indique que le mode unidirectionnel est
activé. Une clé opaque en regard du nom d’héte indique que le mode bidirectionnel est activé.

Etapes

1.

Ajoutez I'authentification DH-HMAC-CHAP a votre sous-systéme NVMe :

vserver nvme subsystem host add -vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn> -dhchap-host-secret
<authentication host secret> -dhchap-controller-secret
<authentication controller secret> -dhchap-hash-function <sha-
256 |sha-512> -dhchap-group <none|2048-bit|3072-bit|4096-bit|6144-
bit|8192-bit>

2. Vérifiez que le protocole d’authentification CHAP DH-HMAC est ajouté a votre hote :

vserver nvme subsystem host show



[ —dhchap-hash-function {sha-256|sha-512} ] Authentication Hash

Function
[ —dhchap-dh-group {none|2048-bit|3072-bit|[4096-bit|6144-bit|8192-
bit} ]
Authentication
Diffie-Hellman
Group

[ ~dhchap-mode {none|unidirectional |bidirectional} ]
Authentication Mode

3. Vérifier que I'authentification DH-HMAC CHAP a été effectuée lors de la création du contréleur NVMe

vserver nvme subsystem controller show

[ —dhchap-hash-function {sha-256|sha-512} ] Authentication Hash
Function
[ —dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-
bit} ]
Authentication

Diffie-Hellman
Group

[ —dhchap-mode {none|unidirectional |bidirectional} ]
Authentication Mode

Désactivez I’authentification intrabande sur NVMe

Si vous avez configuré I'authentification intrabande sur NVMe a I'aide de DH-HMAC-
CHAP, vous pouvez choisir de la désactiver a tout moment.

Si vous revenez de ONTAP 9.12.1 ou version ultérieure a ONTAP 9.12.0 ou version antérieure, vous devez
désactiver I'authentification intrabande avant de revenir a cette version. Si I'authentification intrabande a I'aide
de DH-HMAC-CHAP n’est pas désactivée, le retour échoue.
Etapes

1. Supprimez I'héte du sous-systéme pour désactiver 'authentification DH-HMAC-CHAP :

vserver nvme subsystem host remove -vserver <svm name> -subsystem
<subsystem> -host-ngn <host ngn>

2. Vérifiez que le protocole d’authentification DH-HMAC-CHAP est supprimé de I'héte :



vserver nvme subsystem host show

3. Ajoutez I'héte au sous-systéme sans authentification :

vserver nvme subsystem host add vserver <svm name> -subsystem

<subsystem> -host-ngn <host ngn>

Modification de la priorité d’héte NVMe

A partir de ONTAP 9.14.1, vous pouvez configurer votre sous-systéme NVMe de maniére
a hiérarchiser 'allocation des ressources pour des hbtes spécifiques. Par défaut,
lorsqu’un héte est ajouté au sous-systéme, il se voit attribuer une priorité réguliére. Les
hétes affectés a une priorité élevée recoivent un nombre de files d’attente d’E/S et des
profondeurs de files d’attente plus importants.

Vous pouvez utiliser I'interface de ligne de commandes ONTAP pour modifier manuellement la priorité par
défaut, de normal a élevée. Pour modifier la priorité attribuée a un héte, vous devez supprimer I’héte du sous-
systeéme, puis 'ajouter a nouveau.

Etapes
1. Vérifiez que la priorité de I'hbéte est définie sur Normal :

vserver nvme show-host-priority
2. Supprimez I'héte du sous-systeme :

vserver nvme subsystem host remove -vserver <svm name> -subsystem

<subsystem> -host-ngn <host ngn>
3. Vérifiez que 'héte est supprimé du sous-systéme :
vserver nvme subsystem host show
4. Ajoutez de nouveau I'héte au sous-systéme avec une priorité élevée :

vserver nvme subsystem host add -vserver <SVM name> -subsystem
<subsystem name> -host-ngn <Host NON :subsystem. subsystem name>

-priority high



Gestion de la détection automatisée d’hotes des
controleurs NVMe/TCP

Depuis la version ONTAP 9.14.1, la détection des contrdleurs hotes utilisant le protocole
NVMe/TCP est automatisée par défaut dans les fabrics basés sur IP.

Activez la détection automatisée d’hotes des controleurs NVMe/TCP

Si vous avez précédemment désactivé la découverte automatique d’hdtes, mais que vos besoins ont changé,
vous pouvez la réactiver.

Etapes
1. Entrer en mode de privilege avancé :

set -privilege advanced

2. Activer la découverte automatisée :

vserver nvme modify -vserver <vserver name> -mdns-service-discovery

—-enabled true
3. Vérifiez que la détection automatisée des controleurs NVMe/TCP est activée.
vserver nvme show

Désactivation de la découverte automatique d’hétes des contréoleurs NVMe/TCP

Si votre héte n’a pas besoin de détecter automatiquement les contréleurs NVMe/TCP et que vous détectez le
trafic multidiffusion indésirable sur votre réseau, désactivez cette fonctionnalité.

Etapes
1. Entrer en mode de privilege avancé :

set -privilege advanced

2. Désactiver la découverte automatique :

vserver nvme modify -vserver <vserver name> -mdns-service-discovery

-enabled false

3. Veérifiez que la détection automatisée des controleurs NVMe/TCP est désactivée.



vserver nvme show

Désactivez I’'identificateur de machine virtuelle h6te NVMe

Depuis la version ONTAP 9.14.1, par défaut, ONTAP prend en charge la possibilité pour
les hétes NVMe/FC d’identifier les machines virtuelles a I'aide d’un identifiant unique, et
pour les hdotes NVMe/FC de surveiller 'utilisation des ressources des machines virtuelles.
Cela améliore le reporting et la résolution des problémes c6té héte.

Vous pouvez utiliser le bootarg pour désactiver cette fonctionnalité.

Etape
1. Désactiver l'identifiant de la machine virtuelle :

bootargs set fct sli appid off <port>, <port>
L'exemple suivant désactive le VMID sur le port Og et le port Oi.

bootargs set fct sli appid off 0g,0i

fct sli appid off == 0g,0i
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