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Nettoyage de disque

Présentation du nettoyage du disque

Le nettoyage de disque est le processus d’effacement physique des données en
remplacant les disques ou les disques SSD par des modéles d’octets spécifiés ou des
données aléatoires afin que la restauration des données d’origine soit impossible. Le
processus de nettoyage permet de garantir que personne ne peut restaurer les données
présentes sur les disques.

Cette fonctionnalité est disponible via le nodeshell dans toutes les versions de ONTAP 9 et a partir de ONTAP
9.6 en mode de maintenance.

Le processus de nettoyage des disques utilise trois modeéles de remplacement d’octets successifs par défaut
ou spécifiés par I'utilisateur pour sept cycles maximum par opération. Le modele d’écrasement aléatoire est
répété pour chaque cycle.

Selon la capacité du disque, les modeles et le nombre de cycles, le processus peut prendre plusieurs heures.
Le nettoyage s’exécute en arriere-plan. Vous pouvez démarrer, arréter et afficher I'état du processus de
nettoyage. Le processus de nettoyage contient deux phases : la phase de formatage et la phase de
remplacement du motif.

Phase de formatage

L'opération effectuée pour la phase de formatage dépend de la classe du disque désinfecté, comme indiqué
dans le tableau suivant :

Classe des disques Phase de formatage

Disques durs grande capacité Ignoré

Disques durs performants Opération de format SCSI
SSD Opération de nettoyage SCSI

Phase d’écrasement du modéle
Les modéles d’écrasement spécifiés sont répétés pour le nombre de cycles spécifié.

Lorsque le processus de nettoyage est terminé, les disques spécifiés sont en état aseptisé. lls ne sont pas

renvoyés automatiquement a I'état de réserve. Vous devez remettre les disques aseptisés dans la réserve
avant que les disques récemment aseptisés soient disponibles pour étre ajoutés a un autre agrégat.

Lorsqu’un nettoyage de disque ne peut pas étre effectué

Le nettoyage de disque n’est pas pris en charge pour tous les types de disques. En
outre, le nettoyage de disque ne peut pas étre effectué dans certains cas.

« Elle n’est pas prise en charge par toutes les références des disques SSD.

Pour plus d’informations sur les références du disque SSD prenant en charge le nettoyage de disque,
reportez-vous a la section "Hardware Universe".


https://hwu.netapp.com/

* Il n’est pas pris en charge en mode basculement pour les systémes situés dans une paire haute
disponibilité.

* Il ne peut pas étre exécuté sur des disques ayant échoué en raison de problemes de lisibilité ou d’écriture.

* Elle n’effectue pas sa phase de formatage sur les disques ATA.

» Si vous utilisez le motif aléatoire, il ne peut pas étre exécuté sur plus de 100 disques a la fois.

* Il n’est pas pris en charge sur les LUN de baies.

 Si vous procédez a la suppression simultanée de deux disques ses dans le méme tiroir ESH, des erreurs
s’affichent sur la console concernant I'accées a ce tiroir. Des avertissements concernant les tiroirs ne sont
pas signalés pendant la durée du nettoyage.

Cependant, 'accés aux données a ce tiroir n’est pas interrompu.

Que se passe-t-il si le nettoyage du disque est interrompu

Si le nettoyage des disques est interrompu par I'intervention de I'utilisateur ou un
événement inattendu tel qu’'une panne de courant, ONTAP prend les mesures
nécessaires pour rétablir les disques aseptisés dans un état connu. Cependant, vous
devez également prendre les mesures nécessaires pour que le processus de nettoyage
puisse se terminer.

Le nettoyage de disque est une opération longue durée. Si le processus de nettoyage est interrompu par une
panne de courant, une intervention panique du systéeme ou manuelle, le processus de nettoyage doit étre
répété depuis le début. Le disque n’est pas désigné comme désinfecté.

Si la phase de formatage du nettoyage du disque est interrompue, ONTAP doit restaurer tout disque
endommagé par l'interruption. Aprés un redémarrage du systéme et une fois toutes les heures, ONTAP vérifie
s’il existe un disque cible de nettoyage qui n’a pas terminé la phase de formatage de son nettoyage. Si des
disques de ce type sont trouvés, ONTAP les récupere. La méthode de restauration dépend du type de disque.
Une fois qu’un disque a été restauré, vous pouvez réexécuter le processus de nettoyage sur ce disque. Pour
les disques durs, vous pouvez utiliser le —s option permettant de spécifier que la phase de formatage n’est pas
répétée a nouveau.

Conseils pour créer et sauvegarder des tiers locaux
(agrégats) contenant des données a désinfecter

Si vous créez ou sauvegardez des tiers locaux (agrégats) afin de contenir des données
qui peuvent étre désinfectées, la procédure suivante permet de limiter le temps
nécessaire a la suppression de vos données.

* Veillez a ce que vos tiers locaux contenant des données sensibles ne soient pas plus volumineux qu'ils ne
le souhaitent.

Si elles sont plus importantes que nécessaire, le nettoyage nécessite plus de temps, d’espace disque et de
bande passante.

* Lorsque vous sauvegardez des tiers locaux contenant des données sensibles, évitez de les sauvegarder
sur un niveau local contenant également d’importantes quantités de données non sensibles.



Cette opération réduit les ressources requises pour déplacer des données non sensibles avant le
nettoyage des données sensibles.

Procédez a la suppression d’un disque

Le nettoyage d’un disque vous permet de supprimer les données d’un disque ou d’un
ensemble de disques sur les systemes déclassés ou non opérationnels, de sorte que les

données ne puissent jamais étre restaurées.

Deux méthodes sont disponibles pour désinfecter les disques a 'aide de I'interface de ligne de commande :



Nettoyage d’un disque avec “mode de maintenance” commandes (ONTAP 9.6 et versions ultérieures)

A partir de ONTAP 9.6, vous pouvez effectuer le nettoyage de disque en mode de maintenance.

Avant de commencer
* Les disques ne peuvent pas étre des disques a autochiffrement (SED).

Vous devez utiliser le storage encryption disk sanitize Commande permettant de
désinfecter un SED.

"Cryptage des données au repos"

Etapes
1. Démarre en mode de maintenance.

a. Quitter le shell en cours en saisissant halt.
L'invite DU CHARGEUR s’affiche.
b. Passez en mode maintenance en saisissant boot _ontap maint.
Lorsque certaines informations s’affichent, I'invite du mode maintenance s’affiche.

2. Siles disques que vous souhaitez désinfecter sont partitionnés, départitionnez chaque disque :

La commande permettant de départitionner un disque est uniquement disponible au
niveau diagnostic et ne doit étre effectuée qu’avec NetApp support supervision. Nous

@ vous recommandons vivement de contacter le support NetApp avant de continuer.
Vous pouvez également vous reporter a l'article de la base de connaissances
"Comment départitionner un lecteur de réserve dans ONTAP"

disk unpartition disk name
3. Procédez a la nettoyage des disques spécifiés :

disk sanitize start [-p patternl|-r [-p patternZ|-r [-p pattern3|-r]]] [-c
cycle count] disk 1list

Ne mettez pas le nceud hors tension, arrétez la connectivité du stockage et ne retirez
pas les disques cibles pendant le nettoyage. Si le nettoyage est interrompu pendant la
phase de formatage, la phase de formatage doit &tre redémarrée et autorisée a

@ terminer avant que les disques soient nettoyés et préts a étre renvoyés dans le pool de
réserve. Si vous devez abandonner le processus de nettoyage, vous pouvez le faire en
utilisant le disk sanitize abort commande. Sila phase de nettoyage des disques
spécifiés est en cours de formatage, I'abandon ne se produit qu’une fois la phase
terminée.


https://docs.netapp.com/fr-fr/ontap/encryption-at-rest/index.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/FAS_Systems/How_to_unpartition_a_spare_drive_in_ONTAP

"-p°  _patternl ° "-p° ° pattern2 ° "-p° ° pattern3 ' spécifie un
cycle d'écrasement d'un a trois octets hexadécimaux définis par
l'utilisateur qui peuvent étre appliqués successivement aux disques
en cours d'assainissement. Le motif par défaut est trois passes, en
utilisant 0x55 pour le premier passage, Oxaa pour le second passage
et O0x3c pour le troisiéme passage.

-r remplace un remplacement a répétition par un remplacement aléatoire pour une ou toutes les
passes.

-c cycle count spécifie le nombre de fois ou les modeéles d’écrasement spécifiés sont appliqués.
La valeur par défaut est un cycle. La valeur maximale est de sept cycles.

disk 1list Spécifie une liste séparée par des espaces des ID des disques de rechange a
désinfecter.

4. Sivous le souhaitez, vérifiez I'état du processus de nettoyage de disque :
disk sanitize status [disk list]

5. Une fois le processus de nettoyage terminé, retournez les disques a I'état de spare de chaque disque

disk sanitize release disk name

6. Quittez le mode maintenance.



Nettoyage d’un disque avec “nodeshell” commandes (toutes les versions d’ONTAP 9)

Pour toutes les versions d’ONTAP 9, lorsque le nettoyage de disque est activé a I'aide des commandes
du nodeshell, certaines commandes de ONTAP bas niveau sont désactivées. Une fois le nettoyage de
disque activé sur un nceud, il ne peut pas étre désactive.

Avant de commencer

* Les disques doivent étre des disques de spare ; ils doivent étre détenus par un nceud, mais pas
utilisés dans un niveau local (agrégat).

Si les disques sont partitionnés, aucune partition ne peut étre utilisée dans un niveau local (agrégat).
* Les disques ne peuvent pas étre des disques a autochiffrement (SED).

Vous devez utiliser le storage encryption disk sanitize Commande permettant de
désinfecter un SED.

"Cryptage des données au repos"
* Les disques ne peuvent pas faire partie d’un pool de stockage.

Etapes
1. Siles disques que vous souhaitez désinfecter sont partitionnés, départitionnez chaque disque :

La commande permettant de départitionner un disque est uniquement disponible au
niveau diagnostic et ne doit étre effectuée qu’avec NetApp support supervision. Il est

@ fortement recommandé de contacter le support NetApp avant de continuer. vous
pouvez également consulter I'article de la base de connaissances "Comment
départitionner un lecteur de réserve dans ONTAP".

disk unpartition disk name

2. Entrez le nodeshell pour le nceud qui posséde les disques a désinfecter :
system node run -node node name

3. Activation du nettoyage de disque :
options licensed feature.disk sanitization.enable on
Vous étes invité a confirmer la commande car elle est irréversible.

4. Basculer vers le niveau de privilege avancé du nodeshell :
priv set advanced

5. Procédez a la nettoyage des disques spécifiés :

disk sanitize start [-p patternl|-r [-p pattern2|-r [-p pattern3|-r]]] [-c
cycle count] disk list


https://docs.netapp.com/fr-fr/ontap/encryption-at-rest/index.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/FAS_Systems/How_to_unpartition_a_spare_drive_in_ONTAP
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/FAS_Systems/How_to_unpartition_a_spare_drive_in_ONTAP

10.

Ne mettez pas le nceud hors tension, ne perturbent pas la connectivité du stockage et
ne supprimez pas la cible disques lors du nettoyage. Si le nettoyage est interrompu
pendant la phase de formatage, le formatage la phase doit &tre redémarrée et doit se

@ terminer avant que les disques ne soient désinfectés et préts a I'étre nous sommes
retournés au pool de réserve. Si vous devez abandonner le processus de nettoyage,
vous pouvez l'utiliser en procédant au nettoyage de disque abandonner la commande.
Si les disques spécifiés sont en phase de formatage du nettoyage, le 'abandon ne se
produit pas tant que la phase n’est pas terminée.

-p patternl -p pattern2 -p pattern3 spécifie un cycle de un a trois octets hexadécimaux
définis par l'utilisateur remplacer les motifs qui peuvent étre appliqués successivement aux disques
en cours de nettoyage. La valeur par défaut le motif est constitué de trois passes, avec 0x55 pour le
premier passage, Oxaa pour le second passage et 0x3c pour le troisieme passe.

-r remplace un remplacement a répétition par un remplacement aléatoire pour une ou toutes les
passes.

-c cycle count spécifie le nombre de fois ou les modéles d’écrasement spécifiés sont appliqués.
La valeur par défaut est un cycle. La valeur maximale est de sept cycles.

disk list Spécifie une liste séparée par des espaces des |ID des disques de rechange a
désinfecter.

Pour vérifier I'état du processus de nettoyage de disque :

disk sanitize status [disk list]

Une fois le processus de nettoyage terminé, retournez les disques a I'état spare :
disk sanitize release disk name

Retour au niveau de privilege admin du nodeshell :

priv set admin

Revenir a l'interface de ligne de commandes ONTAP :

exit

Déterminer si tous les disques ont été renvoyés a I'état de réserve :

storage aggregate show-spare-disks

Si... Alors...

Tous les disques aseptisés sont Vous avez terminé. Les disques sont aseptisés et en état de
répertoriés comme piéces de rechange.
rechange



Certains des disques aseptisés Procédez comme suit :
ne sont pas répertoriés comme
pieces de rechange a. Entrer en mode de privilege avanceé :

set -privilege advanced

b. Affectez les disques aseptisés non affectés au noeud
approprié pour chaque disque :

storage disk assign -disk disk name -owner
node name

c. Renvoyer les disques a I'état libre pour chaque disque :
storage disk unfail -disk disk name -s -g
d. Revenir en mode administratif :

set -privilege admin

Résultat

Les disques spécifiés sont aseptisés et désignés comme des disques de rechange chauds. Les numéros de
série des disques aseptisés sont écrits sur /etc/log/sanitized disks.

Les journaux de nettoyage des disques spécifiés, qui indiquent ce qui a été terminé sur chaque disque, sont
écrits dans /mroot/etc/log/sanitization.log
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