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Planification

Prérequis

Lors de la planification du déploiement de la continuité de I'activité SnapMirror, assurez-
vous de répondre aux différentes exigences en matiére de configuration du systéme, du
matériel et des logiciels.

Sous-jacent

» Seuls les clusters haute disponibilité a deux nceuds sont pris en charge

* Les deux clusters doivent étre soit AFF (y compris AFF C-Series), soit ASA (pas de combinaison)

Logiciel
* ONTAP 9.8 ou version ultérieure

* ONTAP Mediator 1.2 ou version ultérieure

* Un serveur Linux ou une machine virtuelle pour le médiateur ONTAP exécutant 'un des éléments suivants

Version du médiateur ONTAP  Versions Linux prises en charge

1.7 » Red Hat Enterprise Linux : 8.5, 8.6, 8.7, 8.8, 8.9, 9.0, 9.1, 9.2 et 9.3
* Rocky Linux 8 et 9

1.6 * Red Hat Enterprise Linux : 8.4, 8.5, 8.6, 8.7, 8.8, 9.0, 9.1, 9.2
* Rocky Linux 8 et 9

15 * Red Hat Enterprise Linux:7.6,7.7,7.8,7.9,8.1,8.2,8.3,84, 8.5
» Cent0S:7.6,7.7,78,7.9

1.4 * Red Hat Enterprise Linux:7.6,7.7,7.8,7.9,8.1,82,8.3, 84,85
* Cent0S:7.6,7.7,78,7.9

1.3 * Red Hat Enterprise Linux:7.6,7.7,7.8,7.9,8.1,82,8.3
* Cent0S:7.6,7.7,78,7.9

1.2 * Red Hat Enterprise Linux:7.6,7.7, 7.8, 8.1
e Cent0S:7.6,7.7,7.8

Licences

* Lalicence synchrone SnapMirror (SM-S) doit étre appliquée aux deux clusters

* La licence SnapMirror doit étre appliquée aux deux clusters



@ Si vous avez acheté vos systémes de stockage ONTAP avant juin 2019, consultez la page
"Cles de licence principales pour ONTAP NetApp" Pour obtenir la licence SM-S requise.

Environnement de mise en réseau

» Le temps de réponse aller-retour de latence entre clusters doit étre inférieur a 10 millisecondes.

* Les réservations persistantes SCSI-3 sont non prises en charge par SM-BC .

Protocoles pris en charge

* Seuls les protocoles SAN sont pris en charge (pas NFS/SMB).
» Seuls les protocoles Fibre Channel et iSCSI sont pris en charge.

» L'IPspace par défaut est requis par SM-BC pour les relations cluster peer-to-peer. L'IPspace personnalisé
n’est pas pris en charge.

Style de sécurité NTFS

Le style de sécurité NTFS est non pris en charge sur les volumes SM-BC.

Médiateur de ONTAP

* Le Mediator ONTAP peut étre provisionné en externe et connecté a ONTAP pour un basculement
transparent des applications.

» Pour fonctionner entierement et permettre un basculement non planifié automatique, le médiateur ONTAP
externe doit étre provisionné et configuré avec des clusters ONTAP.

* Le médiateur ONTAP doit étre installé dans un troisieme domaine de défaillance, distinct des deux clusters
ONTAP.

* Lors de l'installation du médiateur ONTAP, vous devez remplacer le certificat auto-signé par un certificat
valide signé par une autorité de certification grand public fiable.

» Pour plus d’informations sur le médiateur ONTAP, reportez-vous a la section "Préparez-vous a installer le
service ONTAP Mediator".

Volumes de destination en lecture/écriture

* Les relations SM-BC ne sont pas prises en charge sur les volumes de destination en lecture/écriture. Avant
de pouvoir utiliser un volume en lecture-écriture, vous devez le convertir en volume DP en créant une
relation SnapMirror au niveau du volume, puis en supprimant la relation. Pour plus de détails, voir
"Conversion de relations existantes en relations SM-BC"

Des LUN de grande taille et de grands volumes

La prise en charge de LUN et de volumes importants (supérieurs a 100 To) dépend de la version de ONTAP
que vous utilisez et de votre plateforme.


https://mysupport.netapp.com/site/systems/master-license-keys
https://docs.netapp.com/fr-fr/ontap/mediator/index.html
https://docs.netapp.com/fr-fr/ontap/mediator/index.html
https://docs.netapp.com/fr-fr/ontap/smbc/smbc_admin_converting_existing_relationships_to_smbc.html

ONTAP 9.12.1P2 et versions ultérieures

» Pour ONTAP 9.12.1 P2 et versions ultérieures, SMBC prend en charge les grandes LUN et les
volumes de plus de 100 To sur ASA et AFF (y compris C-Series).

Pour les versions ONTAP 9.12.1P2 et ultérieures, vous devez vous assurer que les
clusters principal et secondaire sont des baies SAN 100 % Flash ou des baies 100 %

@ Flash, et que ONTAP 9.12.1 P2 ou version ultérieure est installé sur les deux. Si le cluster
secondaire exécute une version antérieure a ONTAP 9.12.1P2 ou si le type de baie n’est
pas le méme que le cluster principal, la relation synchrone peut étre désynchronisée si le
volume primaire dépasse 100 To.

ONTAP 9.8 -9.12.1P1

* Pour les versions ONTAP comprises entre ONTAP 9.8 et 9.12.1 P1 (inclus), les LUN de grande taille
et les volumes de grande taille supérieurs a 100 To sont pris en charge uniquement sur les baies SAN
100 % Flash.

Pour les versions ONTAP comprises entre ONTAP 9.8 et 9.12.1 P2, vous devez vous
assurer que les clusters principal et secondaire sont des baies SAN 100 % Flash, et que
@ ONTAP 9.8 ou version ultérieure est installé sur les deux. Si le cluster secondaire exécute
une version antérieure a ONTAP 9.8 ou s'il ne s’agit pas d’'une baie SAN 100 % Flash, la
relation synchrone peut étre désynchronisée si le volume principal dépasse les 100 To.

Plus d’informations

» "Hardware Universe"

« "Présentation du médiateur ONTAP"

Fonctionnalités et configurations prises en charge

SnapMirror Business Continuity est compatible avec de nombreux systémes
d’exploitation et d’autres fonctionnalités de ONTAP. En savoir plus sur les détails et les
configurations recommandées.

Configurations compatibles

SM-BC est pris en charge par de nombreux systémes d’exploitation, notamment :

» AIX (a partir de ONTAP 9.11.1)
* HP-UX (a partir de ONTAP 9.10.1)
» Solaris 11.4 (a partir de ONTAP 9.10.1)

AIX

Depuis ONTAP 9.11.1, AIX est pris en charge par SM-BC. Dans le cas d’'une configuration AlX, le cluster
principal est le cluster « actif ».

Dans une configuration AlX, les basculements sont disruptifs. Chaque basculement nécessite une nouvelle
analyse de I'héte pour que les opérations d’E/S reprennent.


https://hwu.netapp.com/
https://docs.netapp.com/fr-fr/ontap/mediator/mediator-overview-concept.html

Pour configurer un héte AlX avec SM-BC, reportez-vous a l'article de la base de connaissances "Comment
configurer un héte AIX pour SnapMirror Business Continuity (SM-BC)".

HP-UX

Depuis ONTAP 9.10.1, SM-BC pour HP-UX est pris en charge.

Limitations de HP-UX

Un événement de basculement automatique non planifié (AUFO) sur le cluster maitre isolé peut étre causé par
une défaillance de double événement lorsque la connexion entre le cluster principal et le cluster secondaire est
perdue et que la connexion entre le cluster principal et le médiateur est également perdue. Ce phénomene est
considéré comme un événement rare, contrairement a d’autres événements AUFO.

» Dans ce scénario, la reprise des E/S sur I'hdte HP-UX peut prendre plus de 120 secondes. Selon les
applications en cours d’exécution, il se peut que cela n’entraine aucune interruption d’E/S ni aucun
message d’erreur.

* Pour résoudre ce probléme, vous devez redémarrer les applications sur I’h6te HP-UX dont la tolérance
d’interruption est inférieure a 120 secondes.

Recommandation de configuration de I’héte Solaris

A partir de ONTAP 9.10.1, SM-BC prend en charge Solaris 11.4.

Pour vous assurer que les applications client Solaris ne sont pas perturbatrices lorsqu’un basculement de site
non planifié se produit dans un environnement SM-BC, modifiez les paramétres par défaut du systeme
d’exploitation Solaris. Pour configurer Solaris avec les paramétres recommandés, reportez-vous a l'article de
la base de connaissances "Prise en charge de Solaris Host Paramétres recommandés dans la configuration
de SnapMirror Business Continuity (SM-BC)".

Mise en cluster de basculement Windows

A partir de ONTAP 9.14.1, le clustering avec basculement Windows est pris en charge par SM-BC. Pour plus
d’'informations, voir "Tr-4878 : continuité de 'activite avec SnapMirror".

Intégrations ONTAP
SM-BC prend en charge d’autres fonctionnalités de ONTAP, notamment :

» Configurations « Fan-Out »
» Copie NDMP (a partir de ONTAP 9.13.1)
» Restauration partielle de fichiers (a partir de ONTAP 9.12.1)

FabricPool

SM-BC prend en charge les volumes source et de destination sur les agrégats FabricPool avec les régles de
Tiering aucune, Snapshot ou Auto. SM-S SM-BC ne prend pas en charge les agrégats FabricPool a I'aide
d’une regle de Tiering.

Configurations « Fan-Out »

Dans un configurations « fan-out », Votre volume source peut étre mis en miroir vers un terminal de destination


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_configure_an_AIX_host_for_SnapMirror_Business_Continuity_(SM-BC)
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/How_to_configure_an_AIX_host_for_SnapMirror_Business_Continuity_(SM-BC)
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/Solaris_Host_support_recommended_settings_in_SnapMirror_Business_Continuity_(SM-BC)_configuration
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapMirror/Solaris_Host_support_recommended_settings_in_SnapMirror_Business_Continuity_(SM-BC)_configuration
https://www.netapp.com/pdf.html?item=/media/21888-tr-4878.pdf
https://docs.netapp.com/fr-fr/ontap/data-protection/supported-deployment-config-concept.html

SM-BC et vers une ou plusieurs relations SnapMirror asynchrones.

Replication - F—j : Backup
Primary e
E_j Storage System ﬁ
Secondary Object Storage

Storage System

Supports SM-BC configurations « fan-out » avec le MirrorAllSnapshots Et, a partir de ONTAP 9.11.1, le
MirrorAndvVault politique. Les configurations « fan-out » ne sont pas prises en charge dans les modéles
SM-BC avec xDPDefault politique.

Si vous rencontrez un basculement sur la destination SM-BC dans une configuration de « Fan-Out », vous
devez le faire manuellement reprendre la protection dans la configuration du « fan-out ».

Restauration NDMP

Depuis ONTAP 9.13.1, vous pouvez utiliser NDMP pour copier et restaurer des données avec SM-BC.
L utilisation de NDMP vous permet de déplacer des données vers la source SM-BC pour effectuer une
restauration sans interrompre la protection. Cette fonctionnalité est particulierement utile dans les
configurations « Fan-Out ».

Pour en savoir plus sur ce processus, voir Transfert de données a l'aide d’une copie ndmp.

Restauration partielle des fichiers

Depuis ONTAP 9.12.1, la restauration partielle de LUN est prise en charge pour les volumes SM-BC. Pour plus
d’'informations sur ce processus, reportez-vous a la section "Restaurez une partie d’un fichier a partir d’'une
copie Snapshot".

Limites des objets pour la continuité de I’activité
SnapMirror

Lorsque vous vous préparez a utiliser et a gérer SnapMirror Business Continuity, tenez
compte des limitations suivantes.
Groupes de cohérence dans un cluster

Les limites de groupes de cohérence d’un cluster avec SM-BC sont calculées en fonction des relations et
dépendent de la version de ONTAP utilisée. Les limites sont indépendantes de la plateforme.

Version ONTAP Nombre maximal de relations
ONTAP 9.8-9.9.1 5
ONTAP 9.10.1 20


https://docs.netapp.com/fr-fr/ontap/data-protection/supported-deployment-config-concept.html
https://docs.netapp.com/fr-fr/ontap/smbc/smbc_admin_what_happens_during_an_automatic_unplanned_failover.html#resume-protection-in-a-fan-out-configuration-after-failover
https://docs.netapp.com/fr-fr/ontap/tape-backup/transfer-data-ndmpcopy-task.html
https://docs.netapp.com/fr-fr/ontap/data-protection/restore-part-file-snapshot-task.html
https://docs.netapp.com/fr-fr/ontap/data-protection/restore-part-file-snapshot-task.html

Version ONTAP

ONTAP 9.11.1 et versions ultérieures

Volumes par groupe de cohérence

Nombre maximal de relations

50

Le nombre maximal de volumes par groupe de cohérence avec SM-BC est indépendant de la plateforme.

Version ONTAP

ONTAP 9.8-9.9.1

ONTAP 9.10.1 et versions ultérieures

Volumes

Nombre maximal de volumes pris en charge dans
une relation de groupe de cohérence

12
16

Les limites de volume dans SM-BC sont calculées en fonction du nombre de points finaux, et non du nombre
de relations. Un groupe de cohérence de 12 volumes contribue a hauteur de 12 terminaux sur le cluster
principal et le cluster secondaire. Les relations SM-BC et SnapMirror synchrone contribuent au nombre total de

terminaux.

Le nombre maximum de terminaux par plateforme est inclus dans le tableau suivant.

S. Non Plateforme Terminaux par HA pour SM-BC Synchronisation globale et terminaux

ONTAP 9.8- ONTAP

9.9.1 9.10.1
1 AFF 60 200
2 ASA 60 200

Limites D’objets SAN

SM-BC par haute disponibilité
ONTAP ONTAP 9.8- ONTAP ONTAP

9.11.1 et 9.9.1 9.10.1 9.11.1 et
versions versions
ultérieures ultérieures
400 80 200 400

400 80 200 400

Les limites des objets SAN sont incluses dans le tableau suivant. Les limites s’appliquent quelle que soit la

plate-forme.

Objet dans une relation SM-BC
LUN par volume

Mappages de LUN par nceud

Mappages de LUN par cluster

LIFs par SVM (avec au moins un volume dans une
relation SM-BC)

Nombre
256

* 4096 (ONTAP 9.10 et versions ultérieures)
» 2048 (ONTAP 9.9.1 et versions antérieures)

» 8192 (ONTAP 9.10 et versions ultérieures)
* 4096 (ONTAP 9.9.1 et versions antérieures)

256



Objet dans une relation SM-BC Nombre
LIF inter-cluster par nceud 4

LIF inter-cluster par cluster 8

Informations associées

e "Hardware Universe"

 "Limites des groupes de cohérence"


https://hwu.netapp.com/
https://docs.netapp.com/fr-fr/ontap/consistency-groups/limits.html
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