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Ports réseau

Configuration des ports réseau

Les ports sont des ports physiques (NIC) ou virtualisés, comme des groupes d’interfaces
ou des VLAN.

Les réseaux locaux virtuels (VLAN) et les groupes d’interfaces constituent les ports virtuels. Les groupes
d’interfaces traitent plusieurs ports physiques comme un seul port, tandis que les VLAN subdivisent un port
physique en plusieurs ports logiques distincts.

 Ports physiques : les LIFs peuvent étre configurées directement sur des ports physiques.

» Groupe d'interface : agrégat de ports contenant au moins deux ports physiques qui agissent comme un
seul port de jonction. Un groupe d’interface peut étre multimode ou dynamique en mode unique.

* VLAN : port logique qui regoit et envoie le trafic VLAN-balisé (norme IEEE 802.1Q). Les caractéristiques du
port VLAN incluent I'ID VLAN du port. Les ports physiques sous-jacents ou les ports de groupe d’interfaces
sont considérés comme des ports de jonction VLAN et les ports de commutateur connectés doivent étre
configurés pour faire le lien entre les ID VLAN.

Les ports physiques sous-jacents ou les ports d’interface group d’'un port VLAN peuvent continuer a
héberger les LIFs, qui transmettent et regoivent du trafic non balisé.

 Port IP virtuel (VIP) : port logique utilisé comme port de home port pour une LIF VIP. Les ports VIP sont
créés automatiquement par le systéme et ne prennent en charge qu’'un nombre limité d’opérations. Les
ports VIP sont pris en charge a partir de ONTAP 9.5.

la convention d’appellation des ports est énuméberLetter :

* Le premier caractéere décrit le type de port.
« e » représente Ethernet.

* Le second caractere indique 'emplacement numéroté de I'adaptateur de port.

* Le troisieme caractére indique la position du port sur un adaptateur multiport.
« a » indique le premier port, « b » indique le second port, etc.

Par exemple : e0b Indique qu’un port Ethernet est le second port sur la carte mére du nceud.
Les VLAN doivent étre nommeés a l'aide de la syntaxe port name-vlan-id.
port name spécifie le port physique ou le groupe d’interface.

vlan-id Spécifie I'identification VLAN sur le réseau. Par exemple : e1c-80 Est un nom de VLAN valide.

Configurez les ports réseau

Modifier les attributs de port réseau

Vous pouvez modifier les paramétres de négociation automatique, duplex, contréle du
flux, vitesse et état d’'un port réseau physique.



Avant de commencer

Le port que vous souhaitez modifier ne doit pas héberger les LIFs.

Description de la tache

¢ Il n’est pas recommandé de modifier les paramétres d’administration des interfaces réseau 100 GbE, 40
GbE, 10 GbE ou 1 GbE.

Les valeurs que vous définissez pour le mode duplex et la vitesse du port sont appelées parametres
administratifs. En fonction des limites du réseau, les paramétres d’administration peuvent différer des
parameétres opérationnels (c’est-a-dire le mode duplex et la vitesse utilisés par le port).

* Il n’est pas recommandé de modifier les paramétres d’administration des ports physiques sous-jacents
dans un groupe d’interfaces.

Le —up-admin paramétre (disponible au niveau des privileges avancés) modifie les parameétres
administratifs du port.

* Il n’est pas recommandé de régler le —up-admin Parameétre administratif sur false pour tous les ports d’un
nceud, ou pour le port qui héberge la derniere LIF de cluster opérationnelle sur un nceud.

* Il n’est pas recommandé de modifier la taille MTU du port de gestion, e0M.

* La taille MTU d’un port dans un domaine de diffusion ne peut pas étre modifiée a partir de la valeur MTU
définie pour le domaine de diffusion.

* La taille MTU d’'un VLAN ne peut pas dépasser la valeur de la taille MTU de son port de base.

Etapes
1. Modifier les attributs d’un port réseau :

network port modify

2. Vous pouvez définir le -ignore-health-status champ a true pour spécifier que le systéme peut
ignorer I'état de santé du port réseau d’un port spécifié.

Le statut de I'état de santé des ports réseau est automatiquement modifié et passe de dégradé a sain, et

ce port peut désormais étre utilisé pour héberger les LIFs. Vous devez définir le contrdle de flux des ports
du cluster sur none. Par défaut, le contréle de flux est défini sur full.

La commande suivante désactive le contréle de flux sur le port eOb en définissant le contréle de flux sur aucun

network port modify -node cluster-1-01 -port eOb -flowcontrol-admin none

Convertissez les ports NIC 40 GbE en ports 10 GbE multiples pour assurer la
connectivité 10 GbE

Vous pouvez convertir les cartes réseau X1144A-R6 et X91440A-R6 40GbE pour prendre
en charge quatre ports 10GbE.

Si vous connectez une plateforme matérielle prenant en charge I'une de ces cartes réseau a un cluster
prenant en charge l'interconnexion de cluster 10GbE et les connexions de données client, la carte réseau doit



étre convertie pour fournir les connexions 10GbE nécessaires.

Avant de commencer

Vous devez utiliser un cable de dérivation pris en charge.

Description de la tache

Pour obtenir la liste compléte des plates-formes prenant en charge les cartes réseau, reportez-vous au
"Hardware Universe".

Sur la carte réseau X1144A-R6, seul le port A peut étre converti pour prendre en charge les
quatre connexions 10GbE. Une fois le port A converti, le port e n’est pas disponible pour
utilisation.

Etapes
1. Passez en mode maintenance.

2. Convertissez le NIC de la prise en charge de 40 GbE en prise en charge de 10 GbE.
nicadmin convert -m [40G | 10G] [port-name]

3. Apres avoir utilisé la commande convert, arrétez le nceud.
4. Installez ou remplacez le cable.

5. En fonction du modele matériel, utilisez le processeur de service ou le contréleur BMC (Baseboard
Management Controller) pour mettre le noeud sous tension et mettre le nceud en marche pour que la
conversion prenne effet.

Suppression d’une carte réseau du nceud (ONTAP 9.8 et versions ultérieures)

Cette rubrique s’applique a ONTAP 9.8 et versions ultérieures. Vous devrez peut-étre
retirer une carte réseau défectueuse de son logement ou la déplacer vers un autre
emplacement pour des raisons de maintenance.

Etapes
1. Mettez le nceud hors tension.
2. Retirez physiquement la carte réseau de son logement.
3. Mettez le nceud sous tension.

4. Vérifiez que le port a été supprimé :

network port show

@ ONTAP supprime automatiquement le port de n’importe quel groupe d’interfaces. Si le port
était le seul membre d’'un groupe d’interfaces, le groupe d’interfaces est supprimé.

5. Sides VLAN y sont configurés sur le port, ils sont déplacés. Vous pouvez afficher les VLAN déplacés a
'aide de la commande suivante :


https://hwu.netapp.com/

cluster controller-replacement network displaced-vlans show

Le displaced-interface show, displaced-vlans show, etdisplaced-vlans
restore les commandes sont uniques et ne nécessitent pas le nom de la commande
entierement qualifié, qui commence par cluster controller-replacement network

6. Ces VLAN sont supprimés, mais peuvent étre restaurés a l'aide de la commande suivante :

displaced-vlans restore

7. Sides LIFs de type port y sont configurées, ONTAP sélectionne automatiquement de nouveaux ports

d’accueil pour ces LIFs sur un autre port du méme broadcast domain. Si aucun port domestique approprié
n’est trouvé sur le méme filer, ces LIF sont considérées comme déplacées. Vous pouvez afficher les LIFs
déplacées a l'aide de la commande suivante :

displaced-interface show

Lorsqu’un nouveau port est ajouté au broadcast domain sur le méme node, les home ports des LIFs sont
automatiquement restaurés. Vous pouvez également définir le port d’accueil a 'aide de network
interface modify -home-port -home-node or use the displaced- interface restore
commande.

Suppression d’une carte réseau du nceud (ONTAP 9.7 ou version antérieure)

Cette rubrique s’applique a ONTAP 9.7 ou version antérieure. Vous devrez peut-étre
retirer une carte réseau défectueuse de son logement ou la déplacer vers un autre
emplacement pour des raisons de maintenance.

Avant de commencer

 Toutes les LIFs hébergées sur les ports NIC doivent avoir été migrées ou supprimées.
* Aucun des ports NIC ne peut étre le home ports des LIFs.

* Vous devez disposer de privileges avancés pour supprimer les ports d’'une carte réseau.

Etapes

1.

Supprimez les ports de la carte réseau :
network port delete

Veérifier que les ports ont été supprimés :
network port show

Répétez I'étape 1 si la sortie de la commande network port show affiche toujours le port supprimé.

Surveiller les ports réseau



Contréle de I'état de santé des ports réseau

La gestion ONTAP des ports réseau inclut un contréle automatique de I'état de santé et
un ensemble de moniteurs pour vous aider a identifier les ports réseau qui ne
conviennent pas a ’hébergement des LIF.

Description de la tache

Si un contrOle de I'état détermine qu’un port réseau est défectueux, il avertit les administrateurs via un
message EMS ou indique que le port est dégradé. ONTAP évite d’héberger les LIF sur des ports réseau
dégradés si d’autres cibles de basculement sont présentes pour cette LIF. Un port peut se dégrader en raison
d’'un événement de panne logicielle, tel que le fait de sauter des liaisons (rebondissement rapide des liaisons
entre le haut et le bas) ou le partitionnement réseau :

* Les ports réseaux du cluster IPspace sont marqués comme détériorées lorsqu’ils connaissent une liaison
flipatent ou une perte de la capacité de couche 2 (L2) a d’autres ports réseau du domaine de diffusion.

* Les ports réseau des IPspaces sans cluster sont marqués comme dégradés lorsqu’ils réalisent des
liaisons téléphoniques.

Vous devez connaitre les comportements suivants d’'un port dégradé :
» Un port dégradé ne peut pas étre inclus dans un VLAN ou dans un groupe d’interfaces.

Si un port membre d’'un groupe d’interface est marqué comme dégradé, mais que le groupe d’interfaces
est toujours marqué comme défectueux, les LIF peuvent étre hébergées sur ce groupe d’interface.

* Les LIF sont automatiquement migrées depuis les ports dégradés vers les ports sains.

* Lors d’'un événement de basculement, un port dégradé n’est pas considéré comme la cible de
basculement. Si aucun port défectueux n’est disponible, les ports LIF hétes sont dégradés conformément a
la politique de basculement normale.

* Vous ne pouvez ni créer, ni migrer, ni restaurer une LIF vers un port dégradé.

Vous pouvez modifier le ignore-health-status définition du port réseau sur true. Vous pouvez
ensuite héberger une LIF sur les ports sains.

Etapes
1. Connectez-vous au mode de privilége avanceé :

set -privilege advanced
2. Vérifiez les moniteurs d’intégrité qui sont activés pour surveiller I'intégrité des ports du réseau :
network options port-health-monitor show

L'état de santé d’'un port est déterminé par la valeur des moniteurs d’intégrité.
Les contrbles d’état suivants sont disponibles et activés par défaut dans ONTAP :

o Surveillance de I'état du cerclage : surveille le cerclage de liaison



Si la liaison d’un port est plus d’une fois dans cing minutes, ce port est marqué comme dégradé.

> Moniteur d’intégrité de la capacité d’accessibilité L2 : surveille si tous les ports configurés dans le
méme domaine de diffusion ont une capacité d’accessibilité L2 entre eux

Ce contréle de I'état signale les problemes de réabilité L2 dans tous les IPspaces, mais il marque
uniqguement les ports du cluster IPspace comme étant dégradés.

o Contréle CRC : surveille les statistiques CRC sur les ports

Ce contrble de I'état ne marque pas un port comme dégradé mais génére un message EMS lorsqu’un
taux de défaillance CRC trés élevé est observé.

3. Activez ou désactivez tous les moniteurs de santé pour un IPspace comme vous le souhaitez en utilisant le
network options port-health-monitor modify commande.

4. Pour afficher I'état de santé détaillé d’un port :

network port show -health

Le résultat de la commande affiche le statut d’état de santé du port, ignore health status paramétre et
liste des raisons pour lesquelles le port est marqué comme dégradé.

Un état de santé du port peut étre healthy ou degraded.

Sile ignore health status le paramétre est true, il indique que le statut de I'état de santé du port a été
modifié de degraded a healthy par 'administrateur.

Sile ignore health status le paramétre est false, I'état d’'intégrité du port est déterminé
automatiquement par le systéme.

Surveiller I'accessibilité des ports réseau (ONTAP 9.8 et versions ultérieures)

La surveillance de I'accessibilité est intégrée a ONTAP 9.8 et versions ultérieures. Utilisez
cette surveillance pour identifier si la topologie de réseau physique ne correspond pas a
la configuration ONTAP. Dans certains cas, ONTAP peut réparer I'accessibilité des ports.
Dans d’autres cas, des étapes supplémentaires sont nécessaires.

Description de la tache

Utilisez ces commandes pour vérifier, diagnostiquer et réparer les erreurs de configuration du réseau qui ne
ONTAP correspondent pas au cablage physique ou a la configuration du commutateur réseau.

Etape
1. Afficher la capacité de port :

network port reachability show

2. Utilisez I'arbre de décision et le tableau suivants pour déterminer I'étape suivante, le cas échéant.
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e Unexpected ports?
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reachability-status = minute, and
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again
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reachability? r domains

Etat-accessibilité Description



ok

Ports inattendus

Ports inaccessibles

mauvaise
configuration de la
capacité de
réachbilité

sans trabilité

Le port a une capacité de réachbilité de couche 2 a son domaine de diffusion attribué.
Si I'état de la capacité d’accessibilité est « ok », mais qu'’il y a des « ports inattendus »,
envisagez de fusionner un ou plusieurs domaines de diffusion. Pour plus
d’informations, reportez-vous a la Unexpected ports row suivante.

Si le statut de la capacité d’accessibilité est « ok », mais qu'il y a des « ports
inaccessibles », envisagez de diviser un ou plusieurs domaines de diffusion. Pour plus
d’informations, reportez-vous a la ligne ports inaccessibles suivante.

Si I'état de la capacité de reprise est « ok » et qu’il n’y a pas de ports inattendus ou
inaccessibles, votre configuration est correcte.

Le port a une capacité de réachbilité de couche 2 a son domaine de diffusion attribué ;
cependant, il a également la possibilité de reachcapacité de couche 2 a au moins un
autre domaine de broadcast.

Examinez la connectivité physique et la configuration du commutateur pour déterminer
si elle est incorrecte ou si le domaine de diffusion attribué au port doit étre fusionné
avec un ou plusieurs domaines de diffusion.

Pour plus d’informations, voir "Fusionner les domaines de diffusion”.

Si un seul domaine de diffusion a été partitionné en deux ensembles de capacité
d’accés différents, vous pouvez fractionner un domaine de diffusion pour synchroniser
la configuration ONTAP avec la topologie de réseau physique.

En général, la liste des ports inaccessibles définit 'ensemble des ports qui doivent étre
divisés en un autre domaine de diffusion aprés avoir vérifié que la configuration
physique et du commutateur est exacte.

Pour plus d’informations, voir "Séparer les domaines de diffusion”.

Le port n'a pas la capacité de reachcapacité de couche 2 a son domaine de diffusion
affecté ; cependant, le port a une capacité de réachcapacité de couche 2 a un domaine
de diffusion différent.

Vous pouvez réparer I'accessibilité du port. Lorsque vous exécutez la commande
suivante, le systeme affecte le port au broadcast domain auquel il a la capacité de
reachcapacité :

network port reachability repair -node -port
Pour plus d’informations, voir "Réparation de I'accessibilité de I'orifice".

Le port n’a pas la possibilité de reachcapacité de couche 2 a un domaine de diffusion
existant.

Vous pouvez réparer I'accessibilité du port. Lorsque vous exécutez la commande
suivante, le systéme affecte le port a un nouveau domaine de diffusion créé
automatiquement dans I'lPspace par défaut :

network port reachability repair -node -port
Pour plus d’informations, voir "Réparation de I'accessibilité de I'orifice".


https://docs.netapp.com/fr-fr/ontap/networking/merge_broadcast_domains.html
https://docs.netapp.com/fr-fr/ontap/networking/split_broadcast_domains.html
https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html
https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html

accessibilité multi-  Le port a une capacité de réachbilité de couche 2 a son domaine de diffusion attribué ;
domaines cependant, il a également la possibilité de reachcapacité de couche 2 a au moins un
autre domaine de broadcast.

Examinez la connectivité physique et la configuration du commutateur pour déterminer
si elle est incorrecte ou si le domaine de diffusion attribué au port doit étre fusionné
avec un ou plusieurs domaines de diffusion.

Pour plus d’informations, voir "Fusionner les domaines de diffusion” ou "Réparation de

I’'accessibilité de I'orifice".

inconnu Si I'état de la capacité d’accessibilité est « inconnu », attendez quelques minutes et
essayez a nouveau la commande.

Une fois que vous avez réparé un port, vous devez vérifier et résoudre les LIFs et les VLAN déplacés. Si le
port faisait partie d’'un groupe d’interfaces, vous devez également connaitre ce qui s’est passé pour ce groupe.
Pour plus d’informations, voir "Réparation de I'accessibilité de I'orifice".

Présentation des ports ONTAP

Un certain nombre de ports connus sont réservés pour les communications ONTAP avec
des services spécifiques. Des conflits de ports se produisent si une valeur de port dans
votre environnement de réseau de stockage est identique a celle du port ONTAP.

Le tableau suivant répertorie les ports TCP et UDP utilisés par ONTAP.

Service Port/Protocole Description

ssh 22/TCP Connexion au shell sécurisée
telnet 23/TCP Connexion a distance

DNS 53/TCP DNS avec équilibrage de charge
http 80/TCP Protocole de transfert de texte
rpcbind 111/TCP Appel de procédure a distance
rpcbind 111/UDP Appel de procédure a distance
ntp 123/UDP Protocole de temps réseau
msrpc 135/UDP MSRPC

netbios-ssn 139/TCP Session de service NetBIOS
snmp 161/UDP Protocole de gestion de réseau simple
https 443/TCP HTTP sur TLS

microsoft- ds 445/TCP Microsoft- ds

montage 635/TCP Montage NFS

montage 635/UDP Montage NFS

nomme 953/UDP Nom démon


https://docs.netapp.com/fr-fr/ontap/networking/merge_broadcast_domains.html
https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html
https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html
https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html

nfs 2049/UDP Démon du serveur NFS

nfs 2049/TCP Démon du serveur NFS

nrv 2050/TCP Protocole NetApp Remote Volume

iscsi 3260/TCP Port cible iISCSI

verrouillage 4045/TCP Démon de verrouillage NFS

verrouillage 4045/UDP Démon de verrouillage NFS

NSM 4046/TCP Moniteur d’état du réseau

NSM 4046/UDP Moniteur d’état du réseau

rquotad 4049/UDP Protocole NFS rquotad

krb524 4444/UDP Kerberos 524

mdns 5353/UDP DNS multicast

HTTPS 5986/UDP Port HTTPS : protocole binaire d’écoute

https 8443/TCP Interface graphique 7MTT via https

ndmp 10000/TCP Protocole de gestion des données réseau

Peering de clusters 11104/TCP Peering de cluster, bidirectionnel

Peering de cluster, 11105/TCP Peering de clusters

bidirectionnel

NDMP 18600 - 18699/TCP NDMP

NDMP 30000/TCP accepte les connexions de contréle sur les prises
femelles sécurisées

port témoin cifs 40001/TCP port témoin cifs

tls 50000/TCP Sécurité de la couche de transport

iscsi 65200/TCP Port ISCSI

Ports internes ONTAP

Le tableau suivant répertorie les ports TCP et UDP utilisés en interne par ONTAP. Ces
ports permettent d’établir une communication LIF intracluster :

Port/Protocole Description

514 Syslog

900 RPC NetApp Cluster
902 RPC NetApp Cluster
904 RPC NetApp Cluster
905 RPC NetApp Cluster
910 RPC NetApp Cluster

911 RPC NetApp Cluster

10



913 RPC NetApp Cluster

914 RPC NetApp Cluster
915 RPC NetApp Cluster
918 RPC NetApp Cluster
920 RPC NetApp Cluster
921 RPC NetApp Cluster
924 RPC NetApp Cluster
925 RPC NetApp Cluster
927 RPC NetApp Cluster
928 RPC NetApp Cluster
929 RPC NetApp Cluster
931 RPC NetApp Cluster
932 RPC NetApp Cluster
933 RPC NetApp Cluster
934 RPC NetApp Cluster
935 RPC NetApp Cluster
936 RPC NetApp Cluster
937 RPC NetApp Cluster
939 RPC NetApp Cluster
940 RPC NetApp Cluster
951 RPC NetApp Cluster
954 RPC NetApp Cluster
955 RPC NetApp Cluster
956 RPC NetApp Cluster
958 RPC NetApp Cluster
961 RPC NetApp Cluster
963 RPC NetApp Cluster
964 RPC NetApp Cluster
966 RPC NetApp Cluster
967 RPC NetApp Cluster
982 RPC NetApp Cluster
983 RPC NetApp Cluster
5125 Port de contréle secondaire pour le disque

5133 Port de contréle secondaire pour le disque



5144 Port de contréle secondaire pour le disque

65502 Etendue des noeuds SSH
65503 Partage de LIF

7810 RPC NetApp Cluster
7811 RPC NetApp Cluster
7812 RPC NetApp Cluster
7813 RPC NetApp Cluster
7814 RPC NetApp Cluster
7815 RPC NetApp Cluster
7816 RPC NetApp Cluster
7817 RPC NetApp Cluster
7818 RPC NetApp Cluster
7819 RPC NetApp Cluster
7820 RPC NetApp Cluster
7821 RPC NetApp Cluster
7822 RPC NetApp Cluster
7823 RPC NetApp Cluster
7824 RPC NetApp Cluster
8023 Périmétre de noeud TELNET
8514 Etendue du nceud RSH

9877 Port client KMIP (héte local interne uniquement)
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