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Prise en charge de S3 dans ONTAP 9
Architecture et utilisations d’ONTAP S3

Dans ONTAP, I'architecture sous-jacente d’'un compartiment est un volume FlexGroup. Il
s’agit d’'un namespace unique composeé de plusieurs volumes de membres constitutifs,
mais géré comme un seul volume.

HA PAIR HA PAIR

Les compartiments ne sont limités que par les valeurs maximales physiques du matériel sous-jacent, les
valeurs maximales d’architecture peuvent étre plus élevées. Le dimensionnement flexible de FlexGroup
permet d’étendre automatiquement un composant d’'un volume FlexGroup s’il manque d’espace. La capacité
du volume FlexGroup est limitée a 1000 compartiments par volume FlexGroup, soit 1/3 de celle-ci (pour tenir
compte de la croissance du volume des données par compartiments).

@ Aucun accés NAS ou SAN n’est autorisé au volume FlexGroup contenant des compartiments
S3.

L'accés au compartiment est fourni par le biais d’utilisateurs autorisés et d’applications client.
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L'accés client aux services ONTAP S3 est principalement utilisé :
* Pour les systemes ONTAP utilisant ONTAP S3 en tant que Tier de capacité FabricPool distant (cloud)

Le serveur et le compartiment S3 contenant le Tier de capacité (pour les données inactives) se trouvent
sur un cluster différent du niveau de performance (pour les données fortement sollicitées).

* Pour les systemes ONTAP qui utilisent ONTAP S3 en tant que Tier FabricPool local

Le serveur S3 et ce compartiment contenant le Tier de capacité se trouvent sur le méme cluster, mais sur
une paire haute disponibilité différente de celle du Tier de performance.

* Pour les applications client S3 externes

ONTAP S3 sert les applications client S3 s’exécutant sur des systémes non NetApp.

Il est recommandé d’autoriser I'accés aux compartiments ONTAP S3 a I'aide de HTTPS. Lorsque HTTPS est
activé, des certificats de sécurité sont nécessaires pour une intégration correcte avec SSL/TLS. Les
utilisateurs du client doivent ensuite authentifier I'utilisateur avec ONTAP S3 et autoriser les autorisations
d’acces des utilisateurs pour les opérations dans ONTAP S3. L’application client doit €également avoir accés au
certificat de I'autorité de certification racine (certificat signé du serveur ONTAP S3) pour pouvoir authentifier le
serveur et créer une connexion sécurisée entre le client et le serveur.

Les utilisateurs sont créés au sein de la SVM compatible S3 et leurs autorisations d’accés peuvent étre
contrélées au niveau du compartiment ou de la SVM. Il est ainsi possible de leur accorder I'accés a un ou
plusieurs compartiments au sein de la SVM.

HTTPS est activé par défaut sur les serveurs ONTAP S3. Il est possible de désactiver HTTPS et d’activer
HTTP pour l'acces client. Dans ce cas, 'authentification a I'aide de certificats CA n’est pas requise. Lorsque
HTTP est activé et HTTPS est désactivé, toutes les communications avec le serveur ONTAP S3 sont
envoyées en clair sur le réseau.

Pour plus d’informations, reportez-vous a la section "Rapport technique : S3 dans les bonnes pratiques de
ONTAP"


https://www.netapp.com/pdf.html?item=/media/17219-tr4814pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17219-tr4814pdf.pdf

Informations associées
"Gestion des volumes FlexGroup"

Prise en charge de la version ONTAP pour le stockage objet
S3

ONTAP prend en charge le stockage objet S3 pour les environnements sur site, a partir
de ONTAP 9.8. Cloud Volumes ONTAP prend en charge le stockage objet S3 pour les
environnements cloud a partir de la version ONTAP 9.9.1.

Prise en charge de S3 avec Cloud Volumes ONTAP

ONTAP S3 est configuré et fonctionne de la méme maniere dans Cloud Volumes ONTAP que dans les
environnements sur site, a 'exception des cas suivants :

* Les agrégats sous-jacents doivent uniquement étre constitués d’un seul nceud. En savoir plus sur "La
création de compartiment dans les environnements CVO".

Fournisseur cloud Version ONTAP

Azure ONTAP 9.9.1 et versions ultérieures
AWS ONTAP 9.11.0 et versions ultérieures
Google Cloud ONTAP 9.12.1 et versions ultérieures

Préversion publique de S3 dans ONTAP 9.7

Dans ONTAP 9.7, le stockage objet S3 a été introduit sous forme de préversion publique. Cette version n’était
pas destinée aux environnements de production et ne sera plus mise a jour a partir de ONTAP 9.8. Seules les
versions d’ONTAP 9.8 et ultérieures prennent en charge le stockage objet S3 dans les environnements de
production.

Les compartiments S3 créés avec la version 9.7 de la préversion publique peuvent étre utilisés dans ONTAP
9.8 et les versions ultérieures, mais ne peuvent pas tirer parti des améliorations des fonctionnalités. Si vous
avez créé des compartiments avec la prévisualisation publique 9.7, vous devez migrer le contenu de ces
compartiments vers 9.8 compartiments pour une prise en charge des fonctionnalités, la sécurité et
'amélioration des performances.

Actions prises en charge par ONTAP S3

Les actions ONTAP S3 sont prises en charge par les API REST S3 standard, sauf
comme indiqué ci-dessous. Pour plus d’informations, reportez-vous a la "Référence de
I’API Amazon S3".

Opérations des compartiments

Les opérations suivantes sont prises en charge dans ONTAP a I'aide des API AWS S3 :


https://docs.netapp.com/fr-fr/ontap/flexgroup/index.html
https://docs.netapp.com/fr-fr/ontap/s3-config/create-svm-s3-task.html
https://docs.netapp.com/fr-fr/ontap/s3-config/create-svm-s3-task.html
https://docs.aws.amazon.com/AmazonS3/latest/API/Type_API_Reference.html
https://docs.aws.amazon.com/AmazonS3/latest/API/Type_API_Reference.html

Utilisation du godet
CreateBucket
DeleteBucket
DeleteBucketPolicy
GetBucketAcl

GetBucketLifecycleConfiguration

GetBuckelocation
GetBucketPolicy
Godet principal
Listseaux
ListBucketVersioning
ListObjectVersions

Seau de rangement

PutBucketLifecycleConfiguration
PutBuckePolicy

Opérations sur I'objet

Prise en charge de ONTAP commencgant par
ONTAP 9.11.1

ONTAP 9.11.1

ONTAP 9.12.1

ONTAP 9.8

ONTAP 9.13.1
* seules les actions d’expiration sont prises en charge

ONTAP 9.10.1
ONTAP 9.121
ONTAP 9.8
ONTAP 9.8
ONTAP 9.11.1
ONTAP 9.11.1

* ONTAP 9.11.1

» ONTAP 9.8 : pris en charge uniquement avec les
API REST ONTAP

ONTAP 9.13.1
* seules les actions d’expiration sont prises en charge

ONTAP 9.121

Depuis la version ONTAP 9.9.1, ONTAP S3 prend en charge le balisage et les métadonnées d’objet.

* PutObject et CreateMultipartUpload incluent des paires clé-valeur utilisant x-amz-meta-<key>.

Par exemple : x~amz-meta-project: ontap s3.

» GetObject. Et HeadObject renvoient des métadonnées définies par I'utilisateur.

« Contrairement aux métadonnées, les balises peuvent étre lues indépendamment des objets a l'aide de :

o Marquage PutObject
> GetObjectTagging
> DeleteObjectTagging

Depuis ONTAP 9.11.1, ONTAP S3 prend en charge la gestion des versions d’objets et les actions associées

avec les APl ONTAP suivantes :

* GetBucketVersioning
* ListBuckeVersions

* PutBuckeVersioning



Opération d’objet
AbortMultipartUpload
CompleteMultipartUpload
Objet de copie
CreateMultipartUpload
DeleteObject
DeleteObjects
DeleteObjectTagging
GetBucketVersioning
GetObject
GetObjectAcl
GetObjectRetention
GetObjectTagging
Objet principal
ListMultipartUpload
ListObjects

ListentsV2
ListBuckeVersions
ListParts
PutBuckeVersioning
PutObject
PutObjectLockConfiguration
PutObjectRetention
Marquage PutObject
UploadPart
UploadPartCopy

Stratégies de groupe

Ces opérations ne sont pas spécifiques a S3 et sont généralement associées aux processus de gestion des

Prise en charge de ONTAP commencgant par
ONTAP 9.8
ONTAP 9.8
ONTAP 9.12.1
ONTAP 9.8
ONTAP 9.8
ONTAP 9.11.1
ONTAP 9.9.1
ONTAP 9.11.1
ONTAP 9.8
ONTAP 9.8
ONTAP 9.14.1
ONTAP 9.9.1
ONTAP 9.8
ONTAP 9.8
ONTAP 9.8
ONTAP 9.8
ONTAP 9.11.1
ONTAP 9.8
ONTAP 9.11.1
ONTAP 9.8
ONTAP 9.14.1
ONTAP 9.14 .1
ONTAP 9.9.1
ONTAP 9.8
ONTAP 9.12.1

identités et des données. ONTAP prend en charge ces commandes, mais n’utilise pas 'API REST IAM.

* Créer laregle

* Politique d’AttachGroup

Gestion des utilisateurs

Ces opérations ne sont pas spécifiques aux protocoles S3 et sont généralement associées aux processus



IAM.

* CreateUser
* Supprimer un utilisateur
» CreateGroup

* DeleteGroup

Interopérabilité ONTAP S3

Le serveur ONTAP S3 interagit normalement avec d’autres fonctionnalites d’ONTAP, sauf
comme indiqué dans ce tableau.

Zone de fonction Pris en charge Non pris en charge
Cloud Volumes ONTAP * Clients Azure dans ONTAP * Cloud Volumes ONTAP pour
9.9.1 et versions ultérieures tous les clients dans ONTAP

. Clients AWS dans ONTAP 9.8 et versions antérieures

9.11.0 et versions ultérieures

* Clients Google Cloud dans
ONTAP 9.12.1 et versions

ultérieures
Protection des données * Cloud Sync * Le code d’effacement
. "Gestion des versions d’objet" » Gestion du cycle de vie des
(A partir de ONTAP 9.11.1) informations
« "SnapMirror S3" (A partir de * NDMP
ONTAP 9.10.1) . SMTape
 Configurations IP MetroCluster - SnapLock

(a partir de ONTAP 9.12.1)
* Cloud SnapMirror

* Reprise d’activité de SVM
» SyncMirror

» Copies Snapshot créées par
I'utilisateur

* VER

Le cryptage » Chiffrement d’agrégat NetApp + SCORIES
(NAE)

* NVE (NetApp Volume
Encryption)

* NetApp Storage Encryption
(NSE)

» TLS/SSL


https://docs.netapp.com/fr-fr/ontap/s3-snapmirror/index.html

Zone de fonction Pris en charge Non pris en charge

Efficacité du stockage » Déduplication + Efficacité au niveau des

« Compression agregats

* Clone de volume du volume
FlexGroup contenant des
compartiments ONTAP S3

» Compaction

Virtualisation du stockage - Virtualisation NetApp FlexArray
La qualité de service (QoS) * Limites de QoS (plafonds) -
* Qualité de service minimale (au
sol)

Ou des caractéristiques « "Audit des événements S3" (A * Volumes FlexCache
supplémentaires partir de ONTAP 9.10.1) - FPolicy

* Qtrees

* Quotas

Solutions tierces validées par ONTAP S3

NetApp a validé les solutions tierces suivantes pour une utilisation avec ONTAP S3. Si la
solution que vous recherchez n’est pas répertoriée, contactez votre représentant de
compte NetApp.

Solutions tierces validées sur ONTAP S3
NetApp a testé ces solutions en collaboration avec ses partenaires respectifs.

* Amazon SageMaker

* Client Apache Hadoop S3A
» Apache Kafka

* CommVault (V11)

» Kafka confluent

* Red Hat Quay

* Rubrik

* Flocon de neige

* Trino

* Veeam (V12)


https://docs.netapp.com/fr-fr/ontap/s3-audit/index.html
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