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Prise en charge du serveur SMB

Présentation de la prise en charge du serveur SMB

Vous pouvez activer et configurer des serveurs SMB sur des SVM (Storage Virtual
machines) pour que les clients SMB puissent accéder aux fichiers du cluster.

• Chaque SVM de données du cluster peut être lié à un domaine Active Directory exactement.

• Les SVM de données n’ont pas besoin d’être liés au même domaine.

• Plusieurs SVM peuvent être liés au même domaine.

Vous devez configurer les SVM et les LIF que vous utilisez pour transmettre des données avant de pouvoir
créer un serveur SMB. Si votre réseau de données n’est pas stable, vous devrez peut-être aussi configurer les
IPspaces, les domaines de diffusion et les sous-réseaux. Le Network Management Guide contient des détails.

Informations associées

"Gestion du réseau"

Modifier les serveurs SMB

"Administration du système"

Fonctionnalités et versions SMB prises en charge

Server message Block (SMB) est un protocole de partage de fichiers distant utilisé par
les clients et les serveurs Microsoft Windows. Dans ONTAP 9, toutes les versions SMB
sont prises en charge, mais la prise en charge par défaut de SMB 1.0 dépend de votre
version ONTAP. Vérifiez que le serveur ONTAP SMB prend en charge les clients et les
fonctionnalités requis dans votre environnement.

Les dernières informations sur les clients SMB et les contrôleurs de domaine pris en charge par ONTAP sont
disponibles dans l’outil Interoperability Matrix Tool.

SMB 2.0 et les versions ultérieures sont activées par défaut pour les serveurs SMB ONTAP 9 et peuvent être
activées ou désactivées selon les besoins. Le tableau suivant présente le support SMB 1.0 et la configuration
par défaut.

Fonctionnalité SMB
1.0 :

Dans ces versions ONTAP 9 :

9.0 9.1 9.2 9.3 et versions
ultérieures

Est activé par défaut Oui. Oui. Oui. Non

Peut être activé ou
désactivé

Non Oui*9.1 P8 ou
ultérieur requis.

Oui. Oui.
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Les paramètres par défaut des connexions SMB 1.0 et 2.0 aux contrôleurs de domaine
dépendent également de la version de ONTAP. Pour plus d’informations, consultez le vserver
cifs security modify page de manuel. Pour les environnements avec des serveurs CIFS
existants exécutant SMB 1.0, vous devez migrer vers une version SMB ultérieure dès que
possible pour préparer des améliorations en matière de sécurité et de conformité. Contactez
votre représentant NetApp pour plus d’informations.

Le tableau suivant indique les fonctionnalités SMB prises en charge dans chaque version de SMB. Certaines
fonctionnalités SMB sont activées par défaut et d’autres requièrent une configuration supplémentaire.

Cette
fonctionnalit
é:

Nécessite
une
activation:

Est pris en charge dans ONTAP 9 pour ces versions SMB:

1.0 2.0 2.1 3.0 3.1.1

Fonctionnalité
SMB 1.0
héritée

X X X X X

Poignées
durables

X X X X

Opérations
cumulées

X X X X

Opérations
asynchrones

X X X X

Tailles de
tampon de
lecture et
d’écriture
améliorées

X X X X

Évolutivité
optimisée

X X X X

Signature
SMB

X X X X X X

Autre format
de fichier ADS
(Data Stream)

X X X X X X
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Cette
fonctionnalit
é:

Nécessite
une
activation:

Est pris en charge dans ONTAP 9 pour ces versions SMB:

MTU
important
(activé par
défaut à partir
de ONTAP
9.7)

X X X X

Oplocks de
location

X X X

Partages
disponibles en
permanence

X X X

Pointeurs
permanents

X X

Témoin X X

CHIFFREME
NT SMB :
AES-128-
CCM

X X X

Évolutivité
horizontale
(requise par
les partages
de CA)

X X

Basculement
transparent

X X

Multicanal
SMB (à partir
de ONTAP
9.4)

X X X

Intégrité de la
pré-
authentificatio
n

X
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Cette
fonctionnalit
é:

Nécessite
une
activation:

Est pris en charge dans ONTAP 9 pour ces versions SMB:

Basculement
client cluster
v.2 (CCFv2)

X

Chiffrement
SMB : AES-
128-GCM (à
partir de
ONTAP 9.1)

X X

Informations associées

Utilisation de la signature SMB pour améliorer la sécurité du réseau

Définition du niveau de sécurité d’authentification minimum du serveur SMB

Configuration du chiffrement SMB requis sur les serveurs SMB pour les transferts de données sur SMB

"Rapport technique de NetApp 4543 : meilleures pratiques relatives au protocole SMB"

"Interopérabilité NetApp"

Fonctionnalités Windows non prises en charge

Avant d’utiliser CIFS sur votre réseau, vous devez connaître certaines fonctionnalités
Windows que ONTAP ne prend pas en charge.

ONTAP ne prend pas en charge les fonctionnalités Windows suivantes :

• Système de fichiers crypté (EFS)

• Consignation des événements NTFS (NT File System) dans le journal des modifications

• Service FRS (File Replication Service) Microsoft

• Service d’indexation Microsoft Windows

• Stockage distant via HSM (gestion hiérarchique du stockage)

• Gestion des quotas des clients Windows

• Sémantique du quota Windows

• Le fichier LMHOSTS

• Compression native NTFS

Configurer les services de noms NIS ou LDAP sur le SVM

L’accès SMB permet de mapper un utilisateur UNIX, même en cas d’accès aux données
d’un volume NTFS de type sécurité. Si vous associez des utilisateurs Windows aux
utilisateurs UNIX correspondants dont les informations sont stockées dans des magasins
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d’annuaire NIS ou LDAP, ou si vous utilisez LDAP pour le mappage de noms, vous devez
configurer ces services de noms au cours de l’installation SMB.

Avant de commencer

Vous devez avoir personnalisé la configuration de votre base de données de services de noms afin qu’elle
corresponde à votre infrastructure de service de noms.

Description de la tâche

Les SVM utilisent les bases de données de name services ns-switch pour déterminer l’ordre dans lequel
rechercher les sources d’une base de données de name-service donnée. La source du commutateur ns peut
être n’importe quelle combinaison de « fichiers », « nis » ou « ldap ». Pour la base de données des groupes,
ONTAP tente d’obtenir les appartenances de groupe de toutes les sources configurées, puis utilise les
informations d’appartenance de groupe consolidées pour les contrôles d’accès. Si l’une de ces sources n’est
pas disponible au moment de l’obtention des informations du groupe UNIX, ONTAP ne peut pas obtenir les
informations d’identification UNIX complètes et les vérifications d’accès ultérieures peuvent échouer. Par
conséquent, vous devez toujours vérifier que toutes les sources du commutateur ns sont configurées pour la
base de données du groupe dans les paramètres du commutateur ns.

Par défaut, le serveur SMB doit mapper tous les utilisateurs Windows à l’utilisateur UNIX par défaut stocké
dans le serveur local passwd base de données. Si vous souhaitez utiliser la configuration par défaut, la
configuration des services de nom d’utilisateur et de groupe NIS ou LDAP UNIX ou le mappage d’utilisateur
LDAP est facultative pour l’accès SMB.

Étapes

1. Si les informations utilisateur, groupe et groupe de réseau UNIX sont gérées par les services de noms NIS,
configurez les services de noms NIS :

a. Déterminez la commande actuelle des services de noms à l’aide du vserver services name-
service ns-switch show commande.

Dans cet exemple, les trois bases de données (group, passwd, et netgroup) qui peut utiliser nis en
tant que source de service de nom n’utilisent que files comme source.

vserver services name-service ns-switch show -vserver vs1

                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            files

vs1             passwd         true            files

vs1             netgroup       true            files

vs1             namemap        true            files

Vous devez ajouter le nis source vers le group et passwd les bases de données, et éventuellement
au netgroup base de données.

b. Réglez l’ordre de la base de données du commutateur ns-service de noms en utilisant le vserver
services name-service ns-switch modify commande.
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Pour obtenir des performances optimales, vous ne devez pas ajouter de service de noms à une base
de données de services de noms, sauf si vous prévoyez de configurer ce service de noms sur la SVM.

Si vous modifiez la configuration de plusieurs bases de données de service de noms, vous devez
exécuter la commande séparément pour chaque base de données de service de noms que vous
souhaitez modifier.

Dans cet exemple, nis et files sont configurés comme sources pour le group et passwd les bases
de données, dans cet ordre. Les bases de données restantes du service de noms ne sont pas
modifiées.

vserver services name-service ns-switch modify -vserver vs1 -database group

-sources nis,files vserver services name-service ns-switch modify -vserver
vs1 -database passwd -sources nis,files

c. Vérifiez que l’ordre des services de noms est correct en utilisant le vserver services name-
service ns-switch show commande.

vserver services name-service ns-switch show -vserver vs1

                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            nis,

                                               files

vs1             passwd         true            nis,

                                               files

vs1             netgroup       true            files

vs1             namemap        true            files

d. Créer la configuration du service de nom NIS :
vserver services name-service nis-domain create -vserver vserver_name

-domain NIS_domain_name -servers NIS_server_IPaddress,… -active true+

vserver services name-service nis-domain create -vserver vs1 -domain

example.com -servers 10.0.0.60 -active true

À partir de ONTAP 9.2, le champ -nis-servers remplace le champ -servers. Ce
nouveau champ peut prendre un nom d’hôte ou une adresse IP pour le serveur NIS.

e. Vérifiez que le service de nom NIS est correctement configuré et actif : vserver services name-
service nis-domain show vserver vserver_name

vserver services name-service nis-domain show vserver vs1
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Vserver       Domain              Active Server

------------- ------------------- ------ ---------------

vs1           example.com         true   10.0.0.60

2. Si les informations utilisateur, groupe et groupe de réseau UNIX ou le mappage de nom sont gérés par les
services de noms LDAP, configurez les services de noms LDAP à l’aide des informations situées "Gestion
NFS".

Fonctionnement de la configuration du commutateur de
service name ONTAP

ONTAP stocke les informations de configuration du service de noms dans un tableau
équivalent à /etc/nsswitch.conf Fichier sur les systèmes UNIX. Vous devez
connaître les fonctions du tableau et savoir comment ONTAP l’utilise pour que vous
puissiez le configurer de façon appropriée pour votre environnement.

La table commutateur de service de nom ONTAP détermine les sources de service de nom auxquelles ONTAP
consulte afin de récupérer les informations relatives à un certain type d’informations de service de nom.
ONTAP conserve une table de commutateur de service de noms distincte pour chaque SVM.

Types de base de données

La table stocke une liste de services de noms distincte pour chacun des types de bases de données suivants :

Type de base de données Définit les sources de service de
noms pour…

Les sources valides sont…

hôtes Conversion des noms d’hôte en
adresses IP

fichiers, dns

groupe Recherche des informations sur les
groupes d’utilisateurs

fichiers, nis, ldap

passwd Recherche des informations
utilisateur

fichiers, nis, ldap

groupe réseau Recherche des informations de
groupe réseau

fichiers, nis, ldap

carte de nom Mappage des noms d’utilisateur fichiers, ldap

Types de source

Les sources indiquent quelle source de service de nom utiliser pour récupérer les informations appropriées.
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Spécifiez le type de source… Pour rechercher des
informations dans…

Géré par les familles de
commande…

fichiers Fichiers source locaux vserver services name-

service unix-user vserver
services name-service

unix-group

vserver services name-

service netgroup

vserver services name-

service dns hosts

nis Serveurs NIS externes tels que
spécifiés dans la configuration de
domaine NIS du SVM

vserver services name-

service nis-domain

ldap Serveurs LDAP externes comme
spécifié dans la configuration du
client LDAP du SVM

vserver services name-

service ldap

dns Serveurs DNS externes comme
spécifié dans la configuration DNS
du SVM

vserver services name-

service dns

Même si vous prévoyez d’utiliser NIS ou LDAP pour l’accès aux données et l’authentification d’administration
des SVM, vous devez toujours inclure files Et configurer des utilisateurs locaux comme un repli en cas
d’échec de l’authentification NIS ou LDAP.

Protocoles utilisés pour accéder à des sources externes

Pour accéder aux serveurs pour des sources externes, ONTAP utilise les protocoles suivants :

Source de service de nom externe Protocole utilisé pour l’accès

NIS UDP

DNS UDP

LDAP TCP

Exemple

L’exemple suivant affiche la configuration du commutateur de service de nom pour le SVM svm_1:
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cluster1::*> vserver services name-service ns-switch show -vserver svm_1

                               Source

Vserver         Database       Order

--------------- ------------   ---------

svm_1           hosts          files,

                               dns

svm_1           group          files

svm_1           passwd         files

svm_1           netgroup       nis,

                               files

Pour rechercher des informations sur les utilisateurs ou les groupes, ONTAP consulte uniquement les fichiers
sources locales. Si la requête ne renvoie aucun résultat, la recherche échoue.

Pour rechercher des informations sur le groupe réseau, ONTAP consulte d’abord les serveurs NIS externes. Si
la requête ne renvoie aucun résultat, le fichier netgroup local est coché ensuite.

Il n’y a pas d’entrées de nom de service pour le mappage de noms dans le tableau pour le SVM svm_1. Par
conséquent, ONTAP consulte uniquement les fichiers source locaux par défaut.
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