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Protection des données S3 avec des copies
Snapshot

Présentation des snapshots S3

A partir de la version ONTAP 9.16.1, vous pouvez utiliser la technologie Snapshot de
ONTAP pour générer des images instantanées en lecture seule de vos compartiments
ONTAP S3.

La fonctionnalité S3 snapshots vous permet de créer manuellement des snapshots ou de les générer
automatiquement via des régles Snapshot. Les snapshots S3 sont présentés sous forme de compartiments S3
aux clients S3. Vous pouvez parcourir et restaurer le contenu a partir des snapshots via les clients S3.

Dans ONTAP 9.16.1, les snapshots S3 capturent uniquement les versions actuelles des objets dans des
compartiments S3. Les versions non actuelles des compartiments avec version ne sont pas capturées dans
les snapshots S3. En outre, les balises d’objet a un point dans le temps ne sont pas capturées dans les
snapshots si les balises d’objet sont modifiées une fois les snapshots pris.

Les snapshots S3 reposent sur I'heure du cluster. Vous devez configurer le serveur NTP de
votre cluster afin de le synchroniser. Pour plus d’informations, reportez-vous "Gestion de 'heure
du cluster"a .

Quota et utilisation de I'espace

Les quotas assurent le suivi du nombre d’objets et de la taille logique utilisés dans un compartiment S3.
Lorsque des snapshots S3 sont créés, les objets capturés dans les snapshots S3 sont comptabilisés dans le
nombre d’objets de compartiment et dans la taille utilisés, jusqu’a ce que les snapshots soient supprimés du
systeme de fichiers.

Objets multipiéces

Pour les objets a pieces multiples, seuls les objets finaux sont capturés dans des instantanés. Les
chargements partiels d’objets en plusieurs parties ne sont pas capturés dans des instantanés.

Snapshots dans des compartiments avec et sans version

Vous pouvez créer des snapshots sur des compartiments avec et sans version. Le snapshot ne contient que
les versions d’objet en cours a la fois lorsque le snapshot est capturé.

Compartiments et snapshots versionnés

Dans les compartiments ou la gestion des versions d’objet est activée, un snapshot conserve le contenu de la
version d’objet la plus récente apres laquelle le snapshot a été créeé. Il exclut les versions non actuelles du
compartiment.

Prenons I'exemple suivant : dans un compartiment oul la gestion des versions d’objet est activée, I'objet ob1
posséde les versions v1, v2, v3, v4, v5. Vous avez créé un snapshot snapl a partir de ob3j1 v3 (la version la
plus récente au point de capture). Lors de la navigation snapl, obj1 apparait en tant qu'objet avec le contenu
créé a v3. Le contenu des versions précédentes ne sera pas renvoye.

@ Les versions non actuelles sont conservées dans le systeme de fichiers jusqu’a ce que les
instantanés soient supprimés.
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Compartiments et snapshots sans version

Dans les compartiments non versionnés, les snapshots S3 préservent le contenu des derniéres validations
avant la création des snapshots.

Prenons I'exemple suivant : dans un compartiment ou la gestion des versions d’objet n’est pas disponible,
l'objet obj1 a été écrasé plusieurs fois a (t1, t2, t3, t4 et t5). Vous avez créé un snapshot S3 snap1 entre t3 et
t4. Lors de la navigation snap1l, obj1 apparait avec le contenu créé sur t3.

Expiration des objets et snapshots

L'expiration des objets ONTAP S3 et les snapshots S3 fonctionnent indépendamment les uns des autres. La
fonctionnalité d’expiration des objets ONTAP expire les versions d’objets en fonction des regles de gestion du
cycle de vie définies pour le compartiment S3. Les snapshots S3 sont des copies statiques des objets du
compartiment a un point dans le temps ou les snapshots sont créés.

Si la gestion des versions d’objet est activée dans un compartiment, lorsqu’une version spécifique d’'un objet
est supprimée en raison d’'une regle d’expiration définie pour ce compartiment, le contenu de la version d’objet
expirée continue de rester dans le systéme de fichiers si la version a été capturée en tant que version actuelle
dans un ou plusieurs snapshots S3. Cette version d’objet cesse d’exister dans le systéme de fichiers
uniquement lorsque ce snapshot est supprimé.

De méme, dans un compartiment dans lequel la gestion de version est désactivée, si un objet est supprimé en
fonction d’'une régle d’expiration, mais qu'il est toujours capturé dans quelques snapshots S3 existants, cet
objet est conserveé dans le systéme de fichiers. L’'objet sera définitivement supprimé du systéeme de fichiers
lorsque les snapshots qui I'capturent sont supprimés.

Pour plus d’informations sur I'expiration et la gestion du cycle de vie des objets S3, reportez-vous a la "Créez
une régle de gestion du cycle de vie des compartiments".

Limites de I'utilisation des snapshots S3

Notez les exclusions et les scénarios suivants dans ONTAP 9.16.1 :

* Vous pouvez générer jusqu’a 1023 copies Snapshot pour un compartiment S3.

* |l est nécessaire de supprimer tous les snapshots S3 et toutes les métadonnées de tous les compartiments
d’un cluster avant de restaurer le cluster a une version ONTAP antérieure a ONTAP 9.16.1.

 Si vous devez supprimer un compartiment S3 contenant des objets avec des snapshots, assurez-vous
d’avoir supprimé tous les snapshots correspondants de tous les objets de ce compartiment.

* Les snapshots S3 ne sont pas pris en charge dans les configurations suivantes :
o Compartiments dans une relation SnapMirror
o Sur les compartiments ou le verrouillage des objets est activé
o Sur NetApp BlueXP
o Dans System Manager

> Dans les configurations ONTAP MetroCluster

Créer des snapshots S3

Vous pouvez générer manuellement des snapshots S3 ou définir des régles de
snhapshots pour créer automatiquement des snapshots S3. Les snapshots servent de
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copies statiques des objets que vous utilisez pour la sauvegarde et la restauration de
données. Pour déterminer la durée de conservation des snapshots, vous pouvez créer
des stratégies de snapshots qui facilitent la création automatique de snapshots a des
intervalles spécifiques.

Les copies Snapshot S3 vous aident a protéger vos données d’objet dans des compartiments S3, avec ou
sans activation de la gestion des versions d’objets.

Les copies Snapshot peuvent étre particulierement utiles pour établir une protection des
données lorsque la gestion des versions d’objet n’est pas activée dans un compartiment S3, car

elles servent d’enregistrements a un point dans le temps que vous pouvez utiliser pour des

opérations de restauration lorsqu’aucune version d’objet précédente n’est disponible.

Description de la tache
» Les regles de nommage suivantes s’appliquent aux instantanés (pour les instantanés manuels et
automatiques) :
> Les noms des snapshots S3 peuvent comporter jusqu’a 30 caractéres

o Les noms des snapshots S3 ne peuvent étre composés que de lettres minuscules, de chiffres, de
points (.) et de tirets (-)

o Les noms des snapshots S3 doivent se terminer par une lettre ou un chiffre
° Les noms d’instantanés S3 ne peuvent pas contenir de sous-chaine s3snap

» Dans le cadre du protocole S3, les restrictions de dénomination des compartiments limitent le nom d’un
compartiment a 63 caracteres. Comme les snapshots ONTAP S3 sont présentés sous forme de
compartiments via le protocole S3, des restrictions similaires s’appliquent aux noms des compartiments de
snapshots. Par défaut, le nom de compartiment d’origine est utilisé comme nom de compartiment de base.

 Pour faciliter I'identification du snapshot qui appartient a quel compartiment, le nom du compartiment de
snapshot se compose du nom du compartiment de base, ainsi que d’une chaine spéciale -s3snap-,
préfixée au nom du snapshot. Les noms des compartiments d’instantanés sont formatés comme
<base bucket name>-s3snap-<snapshot name>.

Par exemple, si vous exécutez la commande suivante pour créer snapl sur bucket-a, crée un
compartiment de snapshot avec nom bucket-a-s3snap-snapl, qui est accessible via les clients S3 si
vous étes autorisé a accéder au compartiment de base.

vserver object-store-server bucket snapshot create -bucket bucket-a
-snapshot snapl

* Vous ne pouvez pas créer un snapshot dont le nom de compartiment de snapshot comporte plus de 63
caracteres.

* Le nom du snapshot automatique contient le nom de la planification de la regle et I'horodatage, ce qui est
similaire a la convention de nommage des snapshots de volume traditionnels. Par exemple, les noms des
snapshots planifiés peuvent étre daily-2024-01-01-0015 et hourly-2024-05-22-1105.

Créer manuellement des snapshots S3

Vous pouvez créer manuellement un snapshot S3 a 'aide de l'interface de ligne de commandes de ONTAP. La
procédure crée un snapshot sur le cluster local uniquement.



Etapes
1. Créer un snapshot S3 :

vserver object-store-server bucket snapshot create -vserver <svm name>
-bucket <bucket name> -snapshot <snapshot name>

L'exemple suivant illustre la création d’'un snapshot nommeé pre-update surla vs0 VM et le
compartiment de stockage website-data:

vserver object-store-server bucket snapshot create -vserver vs0 -bucket
website-data -snapshot pre-update

Attribuez une politique de snapshots S3 a un compartiment

Lorsque vous configurez les régles de Snapshot au niveau du compartiment S3, ONTAP crée
automatiquement des snapshots S3 planifiés. A I'instar des régles Snapshot classiques, il est possible de
configurer jusqu’a cing planifications pour les snapshots S3.

Une regle de snapshot spécifie généralement les planifications pour créer des snapshots, le nombre de copies
a conserver pour chaque planification, ainsi que le préfixe de planification. Par exemple, une régle peut créer
un snapshot S3 tous les jours a 12:10, conserver les deux copies les plus récentes et les nommer daily-
<timestamp>.

La regle de snapshot par défaut préserve :

« Six copies Snapshot par heure
» Deux snapshots quotidiens

* Deux instantanés hebdomadaires

Avant de commencer

» Une regle Snapshot doit avoir été créée avant de I'attribuer au compartiment S3.

Les régles pour les copies Snapshot S3 suivent les mémes reégles que les autres régles pour les

(D copies Snapshot ONTAP. Cependant, une régle de snapshot avec une période de conservation
configurée dans 'une des planifications de snapshots ne peut pas étre attribuée a un
compartiment S3.

Pour plus d’informations sur la création de regles de snapshot pour la génération automatique de snapshots,
reportez-vous "Présentation de la configuration des régles de snapshot personnalisées"a la section .

Etapes
1. Affecter la politique de snapshots sur votre compartiment :

vserver object-store-server bucket create -vserver <svm name> -bucket
<bucket name> -snapshot-policy <policy name>
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ou

vserver object-store-server bucket modify -vserver <svm name> -bucket
<bucket name> -snapshot-policy <policy name>

Si vous devez restaurer un cluster a une version ONTAP antérieure 8 ONTAP 9.16.1, assurez-
(D vous que la valeur de snapshot-policy pour tous les compartiments est définie sur none (ou

-).

Informations associées

"Présentation des snapshots S3"

Affichage et restauration des snapshots S3

La fonctionnalité de copie Snapshot de ONTAP S3 vous permet d’afficher et de parcourir
le contenu des snapshots S3 pour vos compartiments a partir de clients S3. En outre,
vous pouvez restaurer un seul objet, un ensemble d'objets ou un compartiment complet
sur un client S3 a partir d’'un snapshot S3.

Avant de commencer

Pour I'affichage, la navigation et la restauration des snapshots ONTAP S3 dans vos compartiments, les
snapshots doivent avoir été créés et le compartiment de base S3 doit étre accessible par I'intermédiaire du
client de protocole S3.

Répertorier et afficher des snapshots S3

Vous pouvez afficher les détails des snapshots S3, les comparer et identifier les erreurs. A l'aide de l'interface
de ligne de commandes de ONTAP, vous pouvez répertorier toutes les copies Snapshot créées dans vos
compartiments S3.

Etapes
1. Lister les snapshots S3 :

vserver object-store-server bucket snapshot show

Vous pouvez afficher les noms des snapshots, les machines virtuelles de stockage, les compartiments,
I'heure de création et instance-uuid les snapshots S3 créés pour tous vos compartiments sur le cluster.

2. Vous pouvez également indiquer un nom de compartiment pour afficher les noms, I'’heure de création et

instance-uuid tous les snapshots S3 créés pour ce compartiment spécifique.

vserver object-store-server bucket snapshot show -vserver <svm name>
-bucket <bucket name>



Parcourir le contenu des snapshots S3

En cas de défaillances ou de problémes dans votre environnement, vous pouvez parcourir le contenu des
snapshots du compartiment S3 pour identifier les erreurs. Vous pouvez également parcourir les snapshots S3
pour déterminer le contenu sans erreur a restaurer.

Les snapshots S3 sont présentés sous forme de compartiments Snapshot aux clients S3. Le nom du
compartiment de snapshot est formaté en <base bucket name>-s3snap-<snapshot name>. Vous
pouvez afficher tous les compartiments Snapshot d’'une machine virtuelle de stockage a l'aide de I
“ListBuckets opération d’API S3.

Le compartiment Snapshot S3 hérite des regles d’accés du compartiment de base et ne prend en charge que
les opérations en lecture seule. Si vous étes autorisé a accéder au compartiment de base, vous pouvez
également effectuer des opérations d’API S3 en lecture seule sur le compartiment de snapshot S3, telles que
HeadObject,, GetObject GetObjectTagging,, ListObjects, ListObjectVersions,
GetObjectAcl et CopyObject

"CopyObject’L'opération n’est prise en charge sur un compartiment Snapshot S3 que s’il s’agit
d’une copie Snapshot du compartiment source et non de la destination de stockage du
snhapshot.

Pour plus d’informations sur ces opérations, voir "Actions prises en charge par ONTAP S3".

Restaurer du contenu a partir de copies Snapshot S3

Vous pouvez effectuer une opération de restauration sur un client S3 pour restaurer un seul objet, un
ensemble d’objets ou un compartiment complet en copiant le contenu d’'un compartiment Snapshot vers le
compartiment original ou un autre compartiment. Vous pouvez parcourir les instantanés pour déterminer le
contenu de l'instantané a copier.

La commande permet de restaurer le compartiment complet, les objets associés a un préfixe ou un seul objet
aws s3 cp.

Etapes
1. Créez un snapshot du compartiment S3 de base.

vserver object-store-server bucket snapshot create -vserver <svm name>

-bucket <base bucket name> -snapshot <snapshot name>

2. Restaurer le compartiment de base a l'aide de I'instantané :

o Restaurer un compartiment complet. Utilisez le nom du compartiment de snapshot au format
<base bucket name>-s3snap-<snapshot name>.

aws —-endpoint http://<IP> s3 cp s3://<snapshot-bucket-name>
s3://<base-bucket> --recursive

° Restaurer des objets dans un répertoire avec le préfixe dirl:
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aws --endpoint http://<IP> s3 cp s3://<snapshot-bucket-name>/dirl
s3://<base bucket name>/dirl --recursive

° Restaurer un seul objet nommé web.py:

aws —-endpoint http://<IP> s3 cp s3:// <snapshot-bucket-name>/web.py
s3://<base bucket name>/web.py

Supprimer les snapshots S3

Vous pouvez supprimer les snapshots S3 dont vous n’avez plus besoin et libérer de
'espace de stockage dans vos compartiments. Vous pouvez supprimer manuellement
des snapshots S3 ou modifier les régles de snapshot associées aux compartiments S3
pour modifier le nombre de snapshots a conserver pour une planification.

Les régles de suppression des copies Snapshot pour les compartiments S3 sont les mémes que pour les
regles de copies Snapshot ONTAP classiques. Pour plus d’informations sur la création de régles de snapshot,
reportez-vous "Creation d’'une regle de snapshots"a la section .

Description de la tache

 Si une version d’objet (dans un compartiment versionné) ou un objet (dans un compartiment non
versionné) est capturé dans plusieurs snapshots, I'objet est supprimé du systéme de fichiers uniquement
aprés la suppression du dernier snapshot qui I'a protégé.

 Si vous devez supprimer un compartiment S3 contenant des objets avec des snapshots, assurez-vous
d’avoir supprimé tous les snapshots de tous les objets de ce compartiment.

» Si vous devez restaurer une version ONTAP antérieure a ONTAP 9.16.1 d’un cluster, assurez-vous d’avoir
supprimé tous les snapshots S3 pour tous les compartiments. Vous devrez peut-étre aussi exécuter la
vserver object-store-server bucket clear-snapshot-metadata commande pour supprimer
les métadonnées Snapshot d’'un compartiment S3. Pour plus d’informations, reportez-vous a "Effacez les
métadonnées S3 Snapshot'la .

» Lorsque vous supprimez des instantanés par lots, vous pouvez supprimer un grand nombre d’objets
capturés dans plusieurs instantanés, libérant ainsi plus d’espace que la suppression d’'un snapshot
individuel. Vous pouvez ainsi récupérer davantage d’espace pour vos objets de stockage.

Etapes
1. Pour supprimer un snapshot S3 spécifique, exécutez la commande suivante :

vserver object-store-server bucket snapshot delete -vserver <svm name>
-bucket <bucket name> -snapshot <snapshot name>

2. Pour supprimer tous les snapshots S3 d’un compartiment, exécutez la commande suivante :
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vserver object-store-server bucket snapshot delete -vserver <svm name>
-bucket <bucket name> -snapshot *

Effacez les métadonnées S3 Snapshot

Avec les copies Snapshot S3, les métadonnées Snapshot sont également générées dans un compartiment.
Les métadonnées de snapshot restent dans le compartiment méme si tous les snapshots y sont supprimés. La
présence de métadonnées Snapshot bloque les opérations suivantes :

* Le cluster revient a une version ONTAP antérieure a ONTAP 9.16.1

» Configuration de SnapMirror S3 sur le compartiment

Avant d’effectuer ces opérations, vous devez effacer toutes les métadonnées Snapshot du compartiment.

Avant de commencer

Assurez-vous d’avoir supprimé tous les snapshots S3 d’un compartiment avant de commencer a effacer les
métadonnées.

Etapes

1. Pour effacer les métadonnées Snapshot d’'un compartiment, lancer la commande suivante :

vserver object-store-server bucket clear-snapshot-metadata -vserver
<svm name> -bucket <bucket name>
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