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Protection des données par sauvegarde sur
bandes

Présentation de la sauvegarde sur bande des volumes
FlexVol

ONTAP supporte la sauvegarde sur bande et la restauration via le protocole NDMP
(Network Data Management Protocol). NDMP vous permet de sauvegarder directement
les données des systémes de stockage sur bande, ce qui optimise I'utilisation de la
bande passante réseau. ONTAP prend en charge les moteurs dump et SMTape pour la
sauvegarde sur bande.

Vous pouvez effectuer une sauvegarde ou une restauration dump ou SMTape a l'aide des applications de
sauvegarde conformes a NDMP. Seule la version 4 de NDMP est prise en charge.

Sauvegarde sur bande a I'aide de dump

Dump est une sauvegarde a base de copies Snapshot dans laquelle les données de votre systéme de fichiers
sont sauvegardées sur bande. Le moteur de vidage ONTAP sauvegarde les fichiers, les répertoires et les
informations de la liste de contréle d’acces (ACL) applicable sur bande. Vous pouvez sauvegarder un volume
entier, un gtree entier ou un sous-arbre qui n’est pas un volume entier ou un gtree entier. Le dump prend en
charge les sauvegardes de base, différentielles et incrémentielles.

Sauvegarde sur bande utilisant SMTape

SMTape est une solution de reprise aprés incident basée sur les copies Snapshot de ONTAP qui sauvegarde
des blocs de données sur bande. Vous pouvez utiliser SMTape afin d’effectuer des sauvegardes de volume sur
bandes. Toutefois, vous ne pouvez pas effectuer de sauvegarde au niveau gtree ou sous-arbre. SMTape prend
en charge les sauvegardes de base, différentielles et incrémentielles.

A partir de ONTAP 9.13.1, la sauvegarde sur bande & 'aide de SMTape est prise en charge par Continuité de
l'activité SnapMirror.

Sauvegarde sur bande et restauration du flux de travail

Vous pouvez effectuer des opérations de sauvegarde sur bande et de restauration a
I'aide d’'une application de sauvegarde NDMP.

Description de la tache

Le flux de production de sauvegarde et restauration sur bande présente les taches impliquées dans les
opérations de sauvegarde et de restauration sur bande. Pour plus d’informations sur I'exécution d’'une
opération de sauvegarde et de restauration, reportez-vous a la documentation de I'application de sauvegarde.

Etapes
1. Définissez une configuration de librairie de bandes en choisissant une topologie de bande prise en charge
par NDMP.

2. Activez les services NDMP sur votre systéme de stockage.


https://docs.netapp.com/fr-fr/ontap/smbc/index.html
https://docs.netapp.com/fr-fr/ontap/smbc/index.html

Vous pouvez activer les services NDMP au niveau des nceuds ou au niveau des machines virtuelles de
stockage (SVM). Cela dépend du mode NDMP dans lequel vous choisissez d’effectuer 'opération de
sauvegarde sur bande et de restauration.

3. Utilisez les options NDMP pour gérer NDMP sur votre systéme de stockage.

Vous pouvez utiliser les options NDMP au niveau des nceuds ou au niveau de la SVM. Cela dépend du
mode NDMP dans lequel vous choisissez d’effectuer 'opération de sauvegarde sur bande et de
restauration.

Vous pouvez modifier les options NDMP au niveau du nceud en utilisant la system services ndmp
modify Commande et au niveau du SVM a 'aide de vserver services ndmp modify commande.
Pour plus d’informations sur ces commandes, consultez les pages de manuels.

4. Effectuez une opération de sauvegarde sur bande ou de restauration a I'aide d’une application de
sauvegarde NDMP.

ONTAP prend en charge les moteurs dump et SMTape pour la sauvegarde sur bande et la restauration.

Pour plus d’informations sur I'utilisation de I'application de sauvegarde (également appelée Data
Management applications ou DMA) pour effectuer des opérations de sauvegarde ou de restauration,
consultez la documentation de votre application de sauvegarde.

Informations associées

Topologies de sauvegarde sur bande NDMP courantes

Présentation du moteur de dump pour les volumes FlexVol

Cas d’utilisation pour choisir un moteur de sauvegarde sur
bandes

ONTAP prend en charge deux moteurs de sauvegarde : SMTape et dump. Il est important
de connaitre les cas d’utilisation des moteurs de sauvegarde SMTape et dump afin de
vous aider a choisir le moteur de sauvegarde permettant d’effectuer des opérations de
sauvegarde sur bande et de restauration.

Le vidage peut étre utilisé dans les cas suivants :

 La récupération d’accés direct des fichiers et des répertoires
« Sauvegarde d’'un sous-ensemble de sous-répertoires ou de fichiers dans un chemin spécifique
» Exclusion de fichiers et de répertoires spécifiques pendant les sauvegardes

« Conserver les sauvegardes sur de longues durées
SMTape peut étre utilisé dans les cas suivants :

 Solution de reprise aprés incident

* Préservation des économies de déduplication et des parameétres de déduplication sur les données
sauvegardées au cours d’une opération de restauration

« Sauvegarde de volumes volumineux



Gérer les lecteurs de bandes

Présentation de la gestion des lecteurs de bandes

Vous pouvez vérifier les connexions de la librairie de bandes et afficher les informations
relatives au lecteur de bandes avant d’effectuer une sauvegarde sur bande ou une
restauration. Vous pouvez utiliser un lecteur de bande non qualifié en I'émulant sur un
lecteur de bande qualifié. Vous pouvez également attribuer et supprimer des alias de
bande en plus d’afficher des alias existants.

Lorsque vous sauvegardez des données sur bande, celles-ci sont stockées dans des fichiers sur bande. Les
reperes de fichier séparent les fichiers de bande et les fichiers n’'ont pas de nom. Vous spécifiez un fichier de
bande en fonction de sa position sur la bande. Vous écrivez un fichier de bande a I'aide d’un lecteur de bande.
Lorsque vous lisez le fichier de bande, vous devez spécifier un périphérique ayant le méme type de
compression que celui utilisé pour écrire ce fichier de bande.

Commandes pour la gestion des lecteurs de bande, des changeurs de supports et
des opérations de lecteurs de bande

Il existe des commandes permettant d’afficher des informations sur les lecteurs de bande
et les changeurs de support d'un cluster, de mettre un lecteur de bande en ligne et de le
mettre hors ligne, de modifier la position de la cartouche du lecteur de bande, de définir
et d’effacer le nom d’alias du lecteur de bande, et de réinitialiser un lecteur de bande.
Vous pouvez également afficher et réinitialiser les statistiques du lecteur de bande.

Les fonctions que vous recherchez... Utilisez cette commande...

Mettre un lecteur de bande en ligne storage tape online

Effacez un nom d’alias pour le lecteur de bande oule storage tape alias clear
changeur de supports

Permet d’activer ou de désactiver une opération de storage tape trace
trace de bande pour un lecteur de bande

Modifiez la position de la cartouche du lecteur de storage tape position
bande
Réinitialisez un lecteur de bande storage tape reset

Cette commande est disponible
@ uniguement au niveau de privilege
avanceé.

Définissez un nom d’alias pour le lecteur de bande ou storage tape alias set
le changeur de supports



Les fonctions que vous recherchez...

Mettez un lecteur de bande hors ligne

Permet d’afficher des informations sur tous les
lecteurs de bande et les changeurs de supports

Afficher des informations sur les lecteurs de bande
connectés au cluster

Affiche des informations sur les changeurs de
supports reliés au cluster

Afficher les informations d’erreur relatives aux
lecteurs de bande connectés au cluster

Affichez tous les lecteurs de bande ONTAP qualifiés
et pris en charge reliés a chaque nceud du cluster

Afficher les alias de tous les lecteurs de bande et
changeurs de support reliés a chaque noeud du
cluster

Réinitialisez la lecture des statistiques d’un lecteur de
bande

Afficher les lecteurs de bande pris en charge par
ONTAP

Affichez les statistiques des lecteurs de bande pour
comprendre les performances des bandes et vérifier
le modele d’utilisation

Utilisez cette commande...

storage tape offline

storage tape show

°* storage tape show-tape-drive

°* system node hardware tape drive show

storage tape show-media-changer

storage tape show-errors

storage tape show-supported-status

storage tape alias show

storage stats tape zero tape name

Vous devez utiliser cette commande au niveau du
nodeshell.

storage show tape supported [-v]

Vous devez utiliser cette commande au niveau du
nodeshell. Vous pouvez utiliser le —v option
permettant d’afficher plus de détails sur chaque
lecteur de bande.

storage stats tape tape name

Vous devez utiliser cette commande au niveau du
nodeshell.

Pour plus d’informations sur ces commandes, consultez les pages de manuels.

Utilisez un lecteur de bande non qualifié

Vous pouvez utiliser un lecteur de bande non qualifié sur un systeme de stockage s’il
peut émuler un lecteur de bande qualifié. Il est ensuite traité comme un lecteur de bande
qualifié. Pour utiliser un lecteur de bande non qualifié, vous devez d’abord déterminer s’il

émule un des lecteurs de bande qualifiés.



Description de la tache
Un lecteur de bande non qualifié est connecté au systeme de stockage, mais il n’est pas pris en charge ou

reconnu par ONTAP.
Etapes

1. Affichez les lecteurs de bande non qualifiés connectés a un systéme de stockage a I'aide du storage
tape show-supported-status commande.

La commande suivante affiche les lecteurs de bande connectés au systéme de stockage ainsi que 'état de
support et de qualification de chaque lecteur de bande. Les lecteurs de bande non qualifiés sont
également répertoriés. tape drive vendor name Est un lecteur de bande non qualifié connecté au
systeme de stockage, mais non pris en charge par ONTAP.

clusterl::> storage tape show-supported-status -node Nodel

Node: Nodel

Is
Tape Drive Supported Support Status
"tape drive vendor name" false Nonqualified tape drive
Hewlett-Packard C1533A true Qualified
Hewlett-Packard C1553A true Qualified
Hewlett-Packard Ultrium 1 true Qualified
Sony SDX-300C true Qualified
Sony SDX-500C true Qualified
StorageTek T9840C true Dynamically Qualified
StorageTek T9840D true Dynamically Qualified
Tandberg LTO-2 HH true Dynamically Qualified

2. Emuler le lecteur de bande qualifié.

"Télechargements NetApp : fichiers de configuration des lecteurs de bande"

Informations associées
Lecteurs de bande qualifiés

Attribuer des alias de bande

Pour faciliter I'identification du périphérique, vous pouvez attribuer des alias de bande a
un lecteur de bande ou a un changeur de support. Les alias fournissent une
correspondance entre les noms logiques des périphériques de sauvegarde et un nom
attribué de fagon permanente au lecteur de bande ou au changeur de support.

Etapes

1. Attribuez un alias a un lecteur de bande ou a un changeur de support a I'aide de la storage tape
alias set commande.


https://mysupport.netapp.com/site/tools/tool-eula/tape-config

Pour plus d’informations sur cette commande, consultez les pages de manuels.

Vous pouvez afficher les informations relatives au numéro de série (SN) sur les lecteurs de bande en
utilisant le system node hardware tape drive show commande et a propos des bibliothéques de
bandes a l'aide du system node hardware tape library show commandes.

La commande suivante définit un nom d’alias sur un lecteur de bande dont le numéro de série

SN[123456]L4 est rattaché au nceud, cluster1-01 :

cluster-01::> storage tape alias set -node cluster-01 -name st3
-mapping SN[123456]L4

La commande suivante définit un nom d’alias sur un changeur de supports avec le numéro de série
SN[65432] attaché au nceud, cluster1-01 :

cluster-01::> storage tape alias set -node cluster-01 -name mcl
-mapping SN[65432]

Informations associées

Quel est le crénelage de la bande

Suppression des alias de bande

Supprimer les alias de bande

Vous pouvez supprimer des alias en utilisant le storage tape alias clear
commande lorsque les alias persistants ne sont plus nécessaires pour un lecteur de
bande ou un chargeur de support.

Etapes

1. Retirez un alias d’un lecteur de bande ou d’un changeur de support a l'aide de la storage tape alias
clear commande.

Pour plus d’informations sur cette commande, consultez les pages de manuels.
La commande suivante supprime les alias de tous les lecteurs de bande en spécifiant I'étendue de

'opération d’effacement d’alias a tape:

cluster-01::>storage tape alias clear -node cluster-01 -clear-scope tape

Une fois que vous avez terminé

Si vous effectuez une sauvegarde sur bande ou une opération de restauration a 'aide de NDMP, aprés avoir
supprimé un alias d’un lecteur de bande ou d’'un changeur de support, vous devez attribuer un nouveau nom
d’alias au lecteur de bande ou au changeur de support pour continuer a accéder au périphérique de bande.

Informations associées



Quel est le crénelage de la bande

Attribution d’alias de bande

Activation ou désactivation des réservations sur bandes

Vous pouvez contrdler la maniére dont ONTAP gere les réservations de périphériques de
bandes a l'aide de tape.reservations option. Par défaut, la réservation sur bande est
désactivée.

Description de la tache

L’activation de I'option de réservation de bandes peut entrainer des problémes si les lecteurs de bandes, les
changeurs de supports, les ponts ou les bibliothéques ne fonctionnent pas correctement. Si les commandes
sur bande signalent que le périphérique est réservé lorsqu’aucun autre systeme de stockage n’utilise le
périphérique, cette option doit étre désactivée.

Etapes
1. Pour utiliser le mécanisme de réserve/libération SCSI ou la réserve permanente SCSI pour désactiver les
réservations sur bande, entrez la commande suivante :
options -option-name tape.reservations -option-value {scsi | persistent | off}
scsi Sélectionne le mécanisme de réserve/libération SCSI.

persistent Sélectionne les réservations persistantes SCSI.

of £ désactive les réservations sur bande.

Informations associées

Quelles sont les réservations sur bandes

Commandes permettant de vérifier les connexions de la bibliothéque de bandes

Vous pouvez afficher des informations sur le chemin de connexion entre un systéme de
stockage et une configuration de bibliothéque de bandes attachée au systeme de
stockage. Vous pouvez utiliser ces informations pour vérifier le chemin de connexion a la
configuration de la bibliothéque de bandes ou pour résoudre les problémes liés aux
chemins de connexion.

Vous pouvez afficher les détails de la bibliothéque de bandes suivants pour vérifier les connexions de la
bibliothéque de bandes aprés avoir ajouté ou créé une nouvelle bibliothéque de bandes, ou aprés avoir
restauré un chemin d’accés a un seul chemin ou a un chemin d’accés multichemin vers une bibliothéque de
bandes. Vous pouvez également utiliser ces informations pendant le dépannage des erreurs liées au chemin
ou en cas d’échec de I'accés a une bibliotheque de bandes.

* Neceud auquel la bibliothéque de bandes est attachée
* ID de périphérique
* Chemin NDMP

* Nom de la bibliotheque de bandes



* |ID de port cible et de port initiateur

* Un accés a chemin unique ou multivoie a une bibliothéque de bandes pour chaque port cible ou initiateur
FC

+ Détails sur l'intégrité des données liées aux chemins, tels que « erreurs de chemin » et « Path Qual »

» Groupes de LUN et nombre de LUN

Les fonctions que vous recherchez... Utilisez cette commande...

Affiche des informations sur une bibliothéque de system node hardware tape library show
bandes dans un cluster

Afficher les informations sur le chemin d’accés d’'une  storage tape library path show
bibliotheque de bandes

Affiche les informations sur le chemin d’accés d'une  storage tape library path show-by-
bibliothéque de bandes pour chaque port d’initiateur  initiator

Affichez les informations de connectivité entre une storage tape library config show
librairie de bandes de stockage et un cluster

Pour plus d’informations sur ces commandes, consultez les pages de manuels.

A propos des lecteurs de bande

Présentation des lecteurs de bande qualifiés

Vous devez utiliser un lecteur de bande qualifié qui a été testé et trouvé pour fonctionner
correctement sur un systéme de stockage. Vous pouvez suivre le repliement des bandes
et également activer les réservations de bandes pour vous assurer qu’un seul systéme
de stockage acceéde a un lecteur de bande a tout moment.

Un lecteur de bande qualifié est un lecteur de bande qui a été testé et qui fonctionne correctement sur les
systeémes de stockage. Vous pouvez qualifier les lecteurs de bande pour les versions ONTAP existantes a
I'aide du fichier de configuration de bande.

Format du fichier de configuration de la bande

Le format du fichier de configuration de bande comprend des champs tels que I'ID du
fournisseur, I'ID du produit et les détails des types de compression pour un lecteur de
bande. Ce fichier se compose également de champs facultatifs pour I'activation de la
fonction d’autochargement d’un lecteur de bande et la modification des valeurs de délai
de commande d’'un lecteur de bande.

Le tableau suivant affiche le format du fichier de configuration de la bande :



Elément Taille

vendor_ id (chaine) jusqu’a 8 octets

product_id(chaine) jusqu’a 16 octets

id match size(nombre)

vendor pretty (chaine) jusqu’a 16 octets

product pretty(chaine) jusqu’a 16 octets

Description

L'ID du fournisseur tel que signalé
parle SCSI Inquiry commande.

L'ID du produit tel qu’indiqué par le
SCSI Inquiry commande.

Nombre d’octets de I'ID produit a
utiliser pour la correspondance
pour détecter le lecteur de bande a
identifier, en commengant par le
premier caractére de I'ID produit
dans les données de la requéte.

Si ce parameétre est présent, il est
spécifié par la chaine affichée par
la commande, storage tape
show -device-names; Sinon,

INQ_VENDOR_ID est affiché.

Si ce paramétre est présent, il est
spécifié par la chaine affichée par
la commande, storage tape
show -device-names; Sinon,

INQ_PRODUCT_ID s’affiche.

@ Le vendor pretty et product pretty les champs sont facultatifs, mais si I'un de ces

champs a une valeur, l'autre doit également avoir une valeur.

Le tableau suivant explique la description, le code de densité et I'algorithme de compression des différents

types de compression, tels que 1, m, h, et a:

Elément Taille

dl m
a}_description=(string)’ jusqu’a 24 octets
dl m

a}_density=(hex codes)’

Description

h

La chaine a imprimer pour la
commande nodeshell, sysconfig
-t, qui décrit les caractéristiques
du parameétre de densité particulier.

Le code de densité a définir dans le
descripteur de bloc de page en
mode SCSI correspondant au code
de densité souhaité pour |, m, h ou
a.



Elément Taille

R m

a}_algorithm=(hex codes)’

Description

h

L’algorithme de compression a
définir dans la page du mode de
compression SCSI correspondant
au code de densité et a la
caractéristique de densité
souhaitée.

Le tableau suivant décrit les champs facultatifs disponibles dans le fichier de configuration de bande :

Champ

autoload= (Boolean yes/no)

cmd_ timeout 0x

Description

Ce champ est défini sur yes si le lecteur de bande
dispose d’une fonction de chargement automatique,
c’est-a-dire aprés l'insertion de la cartouche de
bande, le lecteur de bande devient prét sans avoir a
executer un SCSTI load (unité de démarrage/arrét).
La valeur par défaut de ce champ est no.

Valeur de temporisation individuelle. Vous devez
utiliser ce champ uniquement si vous souhaitez
spécifier une valeur de temporisation différente de
celle utilisée par défaut par le pilote de bande.
L'exemple de fichier répertorie les valeurs de délai
d’expiration de la commande SCSI par défaut
utilisées par le lecteur de bande. La valeur de
temporisation peut étre exprimée en minutes (m),
secondes (s) ou millisecondes (ms).

@ Vous ne devez pas modifier ce champ.

Vous pouvez télécharger et afficher le fichier de configuration de bandes sur le site de support NetApp.

Exemple de format de fichier de configuration de bande

Le format de fichier de configuration de bande pour le lecteur de bande HP LTO5 ULTRIUM est le suivant :

vendor id=« HP »

product_id= « Ultrium 5-SCSI »

id match size=9

vendor pretty= « Hewlett-Packard »
product pretty= « LTO-5»

1 description=« LTO-3 (ro)/4 4 Go »

10



1 density=0x00

1 algorithm=0x00
m_description=« LTO-3(ro)/4 8/1600 go cmp »
m_density=0x00

m algorithm=0x01

h description=« LTO-5 1600 GO »

h density=0x58

h algorithm=0x00
a_description=« LTO-5700 Go cmp »
a_density=0x58

a_algorithm=0x01

autoload= « oui »

Informations associées

"Outils NetApp : fichiers de configuration des lecteurs de bandes"

Comment le systeme de stockage qualifie de fagon dynamique un nouveau lecteur
de bande

Le systéme de stockage qualifie dynamiquement un lecteur de bande en faisant
correspondre son ID fournisseur et son ID produit avec les informations contenues dans
le tableau de qualification de bande.

Lorsque vous connectez un lecteur de bande au systeme de stockage, il recherche un ID de fournisseur et un
ID de produit correspondant entre les informations obtenues lors de la détection de bande et les informations
de la table de qualification de bande interne. Si le systéme de stockage détecte une correspondance, il
marque le lecteur de bande comme étant qualifié et peut accéder au lecteur de bande. Si le systéme de
stockage ne trouve pas de correspondance, le lecteur de bande reste dans I'état non qualifié et n’est pas
accessible.

Présentation des lecteurs de bande

Présentation des lecteurs de bande

Un lecteur de bande est une représentation d’un lecteur de bande. Il s’agit d’'une
combinaison spécifique de type de rembobinage et de capacité de compression d’'un
lecteur de bande.

Un périphérique de bande est créé pour chaque combinaison de type de rembobinage et de capacité de
compression. Par conséquent, un lecteur de bande ou une bibliothéque de bandes peut avoir plusieurs

11
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périphériques de bande qui lui sont associés. Vous devez spécifier un périphérique de bande pour déplacer,
écrire ou lire des bandes.

Lorsque vous installez un lecteur de bande ou une bibliothéque de bandes sur un systéme de stockage,
ONTAP crée des unités de bande associées au lecteur de bande ou a la bibliothéque de bandes.

ONTAP détecte les lecteurs de bandes et les bibliothéques de bandes et leur attribue des numéros logiques et
des lecteurs de bandes. ONTAP détecte les lecteurs et librairies de bandes Fibre Channel, SAS et SCSI

paralléle lorsqu’ils sont connectés aux ports d’interface. ONTAP détecte ces disques lorsque leurs interfaces
sont activées.

Format du nom du périphérique de bande

Chaque unité de bande posséde un nom associé qui apparait dans un format défini. Le
format inclut des informations sur le type de périphérique, le type de rembobinage, I'alias
et le type de compression.

Le format d’'un nom de périphérique de bande est le suivant :
rewind type st alias number compression type
rewind type estle type de rembobinage.
La liste suivante décrit les différentes valeurs de type de rembobinage :
°r
ONTAP rembobinait la bande aprés avoir fini d’écrire le fichier de bande.
* nr

ONTAP ne rembobinait pas la bande aprés avoir terminé I'écriture du fichier de bande. Vous devez utiliser
ce type de rembobinage pour écrire plusieurs fichiers de bande sur la méme bande.

e ur
Il s’agit du type de rembobinage de déchargement/rechargement. Lorsque vous utilisez ce type de
rembobinage, la bibliothéque de bandes décharge la bande lorsqu’elle atteint la fin d’un fichier de bande,
puis charge la bande suivante, s’il en existe une.

Vous devez utiliser ce type de rembobinage uniquement dans les cas suivants :

> Le lecteur de bande associé a ce périphérique se trouve dans une bibliotheque de bandes ou dans un
changeur de support en mode bibliotheque.
> Le lecteur de bande associé a ce périphérique est connecté a un systéme de stockage.

> Le nombre de bandes suffisant pour I'opération que vous effectuez est disponible dans la séquence de
bandes de bibliothéque définie pour ce lecteur de bande.

@ Si vous enregistrez une bande a 'aide d’un périphérique sans rembobinage, vous devez
rembobiner la bande avant de la lire.

st est la désignation standard pour un lecteur de bande.
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alias number Est['alias attribué par ONTAP au lecteur de bande. Lorsque ONTAP détecte un nouveau

lecteur de bande, ONTAP attribue un alias au lecteur de bande.

compression_ type estun code spécifique au lecteur pour la densité des données sur la bande et le type de

compression.

La liste suivante décrit les différentes valeurs de compression_ type:

e a

Compression la plus élevée

*h

Compression élevée

°m

Compression moyenne

Compression faible

Exemples

nrst0a spécifie un périphérique sans rembobinage sur le lecteur de bande 0 en utilisant la compression la

plus élevée.

Exemple de liste des lecteurs de bande

L'exemple suivant illustre les périphériques de bande associés a HP Ultrium 2-SCSI :

rst01l
nrst01
urst01
rstOm
nrstOm
urstOm
rstOh
nrstOh
urstOh
rstla
nrstOa
urstOa

Tape drive

rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,
unload/reload device,
rewind device,

no rewind device,
unload/reload device,

(fc202 6:2.1260L1) HP

format
format
format
format
format
format
format
format
format
format
format
format

is:
is:
is:
is:
is:
is:
is:
is:
is:
is:
is:

is:

HP
HP
HP
HP
HP
HP
HP
HP
HP
HP
HP
HP

Ultrium 2-SCSI
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(200GB)
(400GB w/comp)
(400GB w/comp)
(400GB w/comp)

La liste suivante décrit les abréviations présentées dans I'exemple précédent :

* Go—gigaoctets ; il s’agit de la capacité de la bande.

* avec compression ; indique la capacité de bande avec compression.
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Nombre de périphériques de bande simultanés pris en charge

ONTAP prend en charge un maximum de 64 connexions simultanées de lecteurs de
bande, 16 changeurs de taille moyenne et 16 dispositifs de pont ou de routeur pour
chaque systéme de stockage (par nceud) dans n’importe quelle combinaison de
connexions Fibre Channel, SCSI ou SAS.

Les lecteurs de bandes ou les changeurs de taille moyenne peuvent étre des périphériques dans des
bibliothéques de bandes physiques ou virtuelles ou des périphériques autonomes.

Bien qu’un systeme de stockage puisse détecter 64 connexions de lecteur de bande, le nombre
maximal de sessions de sauvegarde et de restauration pouvant étre exécutées simultanément
dépend des limites d’évolutivité du moteur de sauvegarde.

Informations associées
Limite d’évolutivité pour les sessions de sauvegarde et de restauration

Crénelage de 'adhésif

Présentation de I’alias de bande

Le crénelage simplifie le processus d’identification du dispositif. Le crénelage lie un nom
de chemin physique (PPN) ou un numéro de série (SN) d’'une bande ou d’'un changeur
de support a un nom d’alias persistant mais modifiable.

Le tableau suivant décrit comment le repliement de bande vous permet de vous assurer qu’un lecteur de
bande (ou une bibliothéque de bandes ou un changeur de support) est toujours associé a un nom d’alias
unique :

Scénario Réaffectation de I’alias

Lorsque le systeme redémarre Le lecteur de bande est automatiquement réaffecte a
son alias précédent.

Lorsqu’un périphérique de bande se déplace vers un L’alias peut étre réglé pour pointer vers la nouvelle

autre port adresse.
Lorsque plusieurs systémes utilisent un lecteur de L'utilisateur peut définir I'alias de maniére a ce qu'il
bande particulier soit identique pour tous les systémes.

Lorsque vous effectuez une mise a niveau de Data ONTAP 8.1.x vers Data ONTAP 8.2.x, la

@ fonction d’alias de bande de Data ONTAP 8.2.x modifie les noms d’alias de bande existants.
Dans ce cas, vous devrez peut-étre mettre a jour les noms d’alias de bande dans I'application
de sauvegarde.

L’'attribution d’alias de bande fournit une correspondance entre les noms logiques des périphériques de
sauvegarde (par exemple stO ou mc1) et un nom attribué de fagon permanente a un port, un lecteur de bande
ou un chargeur de support.
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@ st0 et st00 sont des noms logiques différents.

Les noms logiques et les numéros de série sont utilisés uniquement pour accéder a un
@ périphérique. Une fois le périphérique accédé, il renvoie tous les messages d’erreur en utilisant
le nom du chemin physique.

Il existe deux types de noms disponibles pour le changement de dénomination : le nom du chemin physique et
le numéro de série.

Quels sont les noms de chemin physique

Les noms de chemin physique (PPN) sont les séquences d’adresses numériques que
ONTAP attribue aux lecteurs de bande et aux bibliothéques de bandes en fonction de
'adaptateur ou du commutateur SCSI-2/3 (emplacement spécifique) qu’ils sont
connectés au systeme de stockage. Les noms PPN sont également appelés noms
électriques.

Les PPN des périphériques connectés directement utilisent le format suivant : host adapter.
device id lun

La valeur LUN s’affiche uniquement pour les unités de bande et de changeur de support dont
@ les valeurs LUN ne sont pas nulles, c’est-a-dire si la valeur LUN est zéro 1un Une partie du
PPN n’est pas affichée.

Par exemple, le PPN 8.6 indique que le numéro de I'adaptateur héte est 8, que I'ID du périphérique est 6 et
que le numéro de I'unité logique (LUN) est 0.

Les lecteurs de bande SAS sont également des périphériques a connexion directe. Par exemple, le PPN 5c.4
indique que dans un systeme de stockage, I'adaptateur HBA SAS est connecté a 'emplacement 5, la bande
SAS est connectée au port C de I'adaptateur HBA SAS et I'ID du périphérique est 4.

Les PPN des périphériques connectés par commutateur Fibre Channel utilisent le format suivant :
switch:port id.device id lun

Par exemple, le PPN MY_SWITCH:5.3L2 indique que le lecteur de bande connecté au port 5 d’'un
commutateur appelé MY_SWITCH est défini avec I'ID de périphérique 3 et possede la LUN 2.

La LUN (numéro d’unité logique) est déterminée par le lecteur. Les bibliothéques et lecteurs de bande SCSI,
Fibre Channel et les disques possédent des PPN.

Les PPN des lecteurs de bande et des bibliothéques ne changent pas, sauf si le nom du commutateur change,
que le lecteur de bande ou la bibliotheque se déplace ou que le lecteur de bande ou la bibliotheque est
reconfiguré. Les PPN restent inchangés aprés le redémarrage. Par exemple, si un lecteur de bande nommé
MY_SWITCH:5.3L2 est retiré et qu’un nouveau lecteur de bande avec le méme ID de périphérique et le méme
LUN est connecté au port 5 du commutateur MY_SWITCH, le nouveau lecteur de bande sera accessible a
'aide DE MY_SWITCH:5.3L2.

Quels sont les numéros de série

Un numéro de série (SN) est un identifiant unique pour un lecteur de bande ou un
chargeur de support. ONTAP génére des alias basés sur SN a la place du WWN.
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Comme le SN est un identifiant unique pour un lecteur de bande ou un chargeur de support, I'alias reste le
méme quel que soit le chemin de connexion multiple vers le lecteur de bande ou le changeur de support. Les
systémes de stockage peuvent ainsi suivre le méme lecteur de bande ou le méme changeur de support dans
une configuration de librairie de bandes.

Le numéro de série d’un lecteur de bande ou d’'un changeur de support ne change pas méme si vous
renommez le commutateur Fibre Channel auquel le lecteur de bande ou le changeur de support est connecté.
Toutefois, dans une bibliothéque de bandes, si vous remplacez un lecteur de bandes existant par un nouveau,
ONTAP génére de nouveaux alias car le numéro de série du lecteur de bande change. De méme, si vous
déplacez un lecteur de bande existant dans un nouveau slot dans une librairie de bandes ou si vous
remappage le LUN du lecteur de bande, ONTAP génére un nouvel alias pour ce lecteur de bande.

@ Vous devez mettre a jour les applications de sauvegarde avec les alias nouvellement générés.

Le numéro de série d’'un périphérique a bande utilise le format suivant : SN [ xxxxxxxxxx] L [X]

x Est un caractére alphanumérique et un caractére Lx Est le LUN du périphérique de bande. Si le LUN est 0,
le Lx une partie de la chaine n’est pas affichée.

Chaque numéro de série comprend jusqu’a 32 caractéeres ; le format du numéro de série n’est pas sensible a
la casse.

Considérations relatives a la configuration de I’accés aux bandes multivoie

Vous pouvez configurer deux chemins a partir du systéme de stockage pour accéder aux
lecteurs de bande dans une bibliothéque de bandes. En cas de défaillance d’'un chemin,
le systéme de stockage peut utiliser les autres chemins pour accéder aux lecteurs de
bande sans avoir a réparer immédiatement le chemin défaillant. Ainsi, les opérations sur
bandes peuvent étre redémarreées.

Vous devez tenir compte des éléments suivants lors de la configuration de I'accés aux bandes multivoies a
partir de votre systéme de stockage :

* Dans les bibliothéques de bandes prenant en charge le mappage des LUN, pour I'accés multivoie a un
groupe de LUN, le mappage des LUN doit étre symétrique sur chaque chemin.

Les lecteurs de bande et les changeurs de supports sont affectés a des groupes de LUN (ensemble de
LUN partageant le méme chemin d’acces d'initiateur) dans une bibliothéque de bandes. Tous les lecteurs
de bande d’un groupe de LUN doivent étre disponibles pour les opérations de sauvegarde et de
restauration sur tous les chemins multiples.

* |l est possible de configurer deux chemins au maximum a partir du systéeme de stockage pour accéder aux
lecteurs de bande d’une bibliotheque de bandes.

» 'acces aux bandes multivoie prend en charge I'équilibrage de la charge. L'équilibrage de la charge est
désactivé par défaut.

Dans 'exemple suivant, le systéme de stockage accéde au groupe LUN 0 via deux chemins d’initiateur : Ob et
0d. Dans ces deux chemins, le groupe de LUN porte le méme numéro de LUN, O, et le nombre de LUN, 5. Le
systeme de stockage accéde a la LUN group 1 via un seul chemin d’initiateur, la 3d.
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STSW-3070-2 cluster::> storage tape library config show

Node LUN Group LUN Count Library Name Library
Target Port Initiator

STSW-3070-2 cluster-01 0 5 IBM 3573-TL 1
510a09800000412d 0b
0od

1 2 IBM 3573-TL 2
50050763124b4dof 3d

3 entries were displayed

Pour plus d’informations, consultez les pages de manuel.

Comment ajouter des lecteurs de bande et des bibliothéques aux systémes de
stockage

Vous pouvez ajouter des lecteurs de bandes et des bibliotheéques au systéeme de
stockage de fagon dynamique (sans mettre le systéme de stockage hors ligne).

Lorsque vous ajoutez un nouveau chargeur de support, le systtme de stockage détecte sa présence et I'ajoute
a la configuration. Si le chargeur de support est déja référenceé dans les informations d’alias, aucun nouveau
nom logique n’est créé. Si la bibliotheque n’est pas référencée, le systeme de stockage crée un nouvel alias
pour le changeur de support.

Dans une configuration de librairie de bandes, vous devez configurer un lecteur de bande ou un changeur de
support sur la LUN 0 d'un port cible pour ONTAP afin de détecter tous les changeurs de support et lecteurs de
bande sur ce port cible.

Quelles sont les réservations sur bandes

Plusieurs systémes de stockage peuvent partager I'acces aux lecteurs de bande, aux
changeurs de taille moyenne, aux ponts ou aux bibliothéques de bandes. Les
réservations sur bande garantissent qu'un seul systéme de stockage accéde a un
périphérique a un moment donné en activant soit le mécanisme de réserve/libération
SCSI, soit les réservations permanentes SCSI pour tous les lecteurs de bande, les
changeurs de taille moyenne, les ponts et les bibliothéques de bandes.

@ Tous les systémes qui partagent des périphériques dans une bibliotheque, qu’ils soient
impliqués ou non, doivent utiliser la méme méthode de réservation.

Le mécanisme de réserve/libération SCSI pour la réservation des périphériques fonctionne bien dans des
conditions normales. Cependant, durant les procédures de récupération des erreurs de l'interface, les
réservations peuvent étre perdues. Dans ce cas, les initiateurs autres que le propriétaire réservé peuvent
accéder au périphérique.
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Les réservations effectuées avec SCSI persistent Reservations ne sont pas affectées par les mécanismes de
récupération d’erreurs, tels que la réinitialisation de boucle ou la réinitialisation de la cible ; cependant, tous les
périphériques n'implémentent pas correctement les réservations permanentes SCSI.

Transférer des données a I'aide de ndmpcopy

Transférer des données a I'aide de la vue d’ensemble ndmpcopy

Le ndmpcopy La commande nodeshell transfére les données entre les systémes de
stockage qui prennent en charge NDMP v4. Vous pouvez effectuer des transferts de
données complets et incrémentiels. Vous pouvez transférer des volumes complets ou
partiels, des gtrees, des répertoires ou des fichiers individuels.

Description de la tache

Avec ONTAP 8.x et les versions antérieures, les transferts incrémentiels sont limités a deux niveaux au
maximum (une sauvegarde compléte et jusqu’a deux sauvegardes incrémentielles).

Depuis la version ONTAP 9.0 et les versions ultérieures, les transferts incrémentiels se limitent a neuf niveaux
maximum (une sauvegarde compléte et jusqu’a neuf sauvegardes incrémentielles).

Vous pouvez exécuter ndmpcopy a la ligne de commande nodeshell des systéemes de stockage source et de
destination, ou d’un systéme de stockage qui n’est ni la source ni la destination du transfert de données. Vous
pouvez également exécuter ndmpcopy sur un systéme de stockage unique qui est a la fois la source et la
destination du transfert de données.

Vous pouvez utiliser les adresses IPv4 ou IPv6 des systéemes de stockage source et de destination dans
ndmpcopy commande. Le format du chemin d’accés est /vserver name/volume name \[path\].

Etapes
1. Activer le service NDMP sur les systémes de stockage source et cible :

Si vous effectuez le transfert des données a la Utiliser la commande suivante...
source ou a la destination dans...

Mode SVM-scoped NDMP vserver services ndmp on

Pour I'authentification NDMP au SVM
admin, le compte utilisateur est
admin et le réle de l'utilisateur est
admin ou backup. Au sein de la
@ SVM de données, le compte
utilisateur est vsadmin et le réle de
I'utilisateur est vsadmin ou
vsadmin-backup réle.

Mode node-scoped NDMP system services ndmp on

2. Transfert de données au sein d’'un systéme de stockage ou entre des systémes de stockage utilisant le
ndmpcopy commande au nodeshell :
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::> system node run -node <node name> < ndmpcopy [options]
source_ IP:source_path destination IP:destination path [-mcs {inet|inet6}] [-
mcd {inet|inet6}] [-md {inet|ineté6}]

Les noms DNS ne sont pas pris en charge dans ndmpcopy. Vous devez fournir 'adresse IP
de la source et de la destination. L'adresse de bouclage (127.0.0.1) n’est pas prise en
charge pour I'adresse IP source ou I'adresse IP de destination.

° Le ndmpcopy commande détermine le mode d’adresse pour les connexions de contréle comme suit :
= Le mode d’adresse pour la connexion de contréle correspond a I'adresse |IP fournie.
* Vous pouvez remplacer ces régles a I'aide du -mcs et -mcd options.

> Si la source ou la destination est le systeme ONTAP, selon le mode NDMP (node-scoped ou SVM-
scoped), utiliser une adresse IP permettant d’accéder au volume cible.

° source path etdestination path sontles noms de chemin absolus jusqu’au niveau granulaire
du volume, qtree, répertoire ou fichier.

° -mcs spécifie le mode d’adressage préféré pour la connexion de contrdle au systéme de stockage
source.

inet Indique un mode d’adresse IPv4 et inet6 Indique un mode d’adresse IPv6.

° -mcd spécifie le mode d’adressage préféré pour la connexion de contrdle au systéeme de stockage de
destination.

inet Indique un mode d’adresse IPv4 et inet6 Indique un mode d’adresse IPVv6.

° -md spécifie le mode d’adressage préféré pour les transferts de données entre les systemes de
stockage source et de destination.

inet Indique un mode d’adresse IPv4 et inet6 Indique un mode d’adresse IPv6.

Si vous n'utilisez pas le -md dans le ndmpcopy commande, le mode d’adressage de la connexion de
données est déterminé comme suit :

= Sil'une des adresses spécifiées pour les connexions de contrdle est une adresse IPv6, le mode
d’adresse de la connexion de données est IPv6.

= Si les deux adresses spécifiées pour les connexions de contrdle sont des adresses IPv4, le
ndmpcopy La commande tente d’abord de passer en mode d’adresse IPv6 pour la connexion de
données.

Si cela échoue, la commande utilise un mode d’adresse IPv4.
@ Une adresse IPv6, si elle est spécifiée, doit étre entre crochets.

Cet exemple de commande migre les données d’'un chemin source (source path) vers un
chemin de destination (destination path).
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> ndmpcopy -sa admin:<ndmp password> -da admin:<ndmp password>
-st md5 -dt md5 192.0.2.129:/<src_svm>/<src vol>

192.0.2.131:/<dst_svm>/<dst_vol>

+ Cet exemple de commande définit explicitement les connexions de contréle et la connexion de

données pour utiliser le mode d’adresse IPV6 :

> ndmpcopy -sa admin:<ndmp password> -da admin:<ndmp password> -st md5

-dt md5 -mcs inet6 -mcd inet6 -md

inet6 [2001:0db8:1:1:209:6bff:feae:6d67]:/<src_svm>/<src_vol>
[2001:0ec9:1:1:200:7cgg:gfdf:7e78]:/<dst svm>/<dst vol>

Options de la commande ndmpcopy

Il est important de connattre les options disponibles pour le ndmpcopy nodeshell
commande pour le transfert des données réussi.

Le tableau suivant répertorie les options disponibles. Pour plus d’informations, reportez-vous a la section

ndmpcopy pages man disponibles via le nodeshell.

Option

-sa username:[password]

-da username:[password]

-st {md5

Cette option définit le type d’authentification source a
utiliser lors de la connexion au systeme de stockage
source. |l s’agit d’'une option obligatoire. L'utilisateur

doit donc fournir 'une ou l'autre text ou md5 option.
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Description

Cette option définit le nom d’utilisateur et le mot de
passe d’authentification source pour la connexion au
systeme de stockage source. Cette option est
obligatoire.

Pour un utilisateur sans privilége admin, vous devez
spécifier le mot de passe spécifique NDMP généré
par le systéme de I'utilisateur. Le mot de passe
généré par le systeme est obligatoire pour les
utilisateurs admin et non-admin.

Cette option définit le nom d’utilisateur et le mot de
passe d’authentification de destination pour la
connexion au systéme de stockage de destination.
Cette option est obligatoire.

text}

-dt {md5



Option

text}

-exclude

NDMP pour volumes FlexVol

A propos de NDMP pour volumes FlexVol

Description

Cette option définit le type d’authentification de
destination a utiliser lors de la connexion au systéme
de stockage de destination.

Cette option définit le niveau de vidage utilisé pour le
transfert vers la valeur spécifiée de niveau.les valeurs
valides sont 0, 1, a 9, ou 0 indique un transfert
complet et 1 a 9 spécifie un transfert incrémentiel. La
valeur par défaut est 0.

Cette option permet de générer des messages de
journal de débogage ndmpcopy. Les fichiers journaux
de débogage ndmpcopy se trouvent dans le
/mroot/etc/log volume racine. Les noms des
fichiers journaux de débogage ndmpcopy se trouvent
dans le ndmpcopy . yyyymmdd format.

Cette option active le mode forcé. Ce mode permet
d’écraser les fichiers systeme dans /etc Répertoire
a la racine du volume 7-mode.

Cette option imprime le message d’aide.

Cette option vous invite a saisir le mot de passe pour
l'autorisation source et de destination. Ce mot de
passe remplace le mot de passe spécifié pour -sa et
—-da options.

Vous ne pouvez utiliser cette option
@ que lorsque la commande s’exécute
dans une console interactive.

Cette option exclut les fichiers ou répertoires spécifiés
du chemin spécifié pour le transfert de données.
Cette valeur peut étre une liste séparée par des
virgules de noms de répertoire ou de fichier tels que
.pst ou .txt.

Le protocole Network Data Management Protocol (NDMP) est un protocole standardisé
pour contréler la sauvegarde, la restauration et d’autres types de transfert de données
entre les périphériques de stockage primaire et secondaire, tels que les systemes de

stockage et les librairies de bandes.
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En activant la prise en charge NDMP sur un systéme de stockage, vous permettez a ce systéme de stockage
de communiquer avec les applications de sauvegarde NAS compatibles NDMP (également appelées Data
Management applications ou DMA), les serveurs de données et les serveurs de bandes participant aux
opérations de sauvegarde ou de restauration. Toutes les communications réseau sont effectuées sur le réseau
TCPIP ou TCP/IPv6. NDMP offre également un controle bas niveau des lecteurs de bandes et des changeurs
de taille moyenne.

Il est possible d’effectuer des opérations de sauvegarde sur bande et de restauration en mode node-scoped
NDMP ou SVM (Storage Virtual machine) scoped NDMP.

Vous devez tenir compte des considérations a prendre en compte lors de I'utilisation du protocole NDMP, de la
liste des variables d’environnement et des topologies de sauvegarde sur bande NDMP prises en charge. Vous
pouvez également activer ou désactiver la fonctionnalité DAR améliorée. Les deux méthodes d’authentification
prises en charge par ONTAP pour I'authentification de 'acceés NDMP sur un systéme de stockage sont : texte
clair et défi.

Informations associées

Variables d’environnement prises en charge par ONTAP

A propos des modes de fonctionnement NDMP

Vous pouvez effectuer des opérations de sauvegarde sur bande et de restauration au
niveau du nceud ou du SVM (Storage Virtual machine). Pour réaliser correctement ces
opérations au niveau du SVM, le service NDMP doit étre activé sur la SVM.

Si vous effectuez une mise a niveau de Data ONTAP 8.2 vers Data ONTAP 8.3, le mode d’opération NDMP
utilisé dans 8.2 sera conservé apres la mise a niveau de 8.2 a 8.3.

Si vous installez un nouveau cluster avec Data ONTAP 8.2 ou version ultérieure, NDMP est en mode SVM-
scoped NDMP par défaut. Pour effectuer des opérations de sauvegarde sur bande et de restauration en mode
node-scoped NDMP, vous devez activer de facon explicite le mode node-scoped NDMP.

Informations associées

Commandes permettant de gérer le mode node-scoped NDMP
Gérer le mode NDMP node-scoped pour les volumes FlexVol

Gérer le mode SVM-scoped NDMP pour les volumes FlexVol

Le mode node-scoped NDMP est

En mode node-scoped NDMP, vous pouvez effectuer des opérations de backup sur
bande et restore au niveau du noeud. Le mode d’opération NDMP utilisé dans Data
ONTAP 8.2 reste conservé aprés la mise a niveau de 8.2 a 8.3.

En mode node-scoped NDMP, vous pouvez effectuer des opérations de backup sur bande et restore sur un
noeud propriétaire du volume. Pour effectuer ces opérations, vous devez établir des connexions de controle
NDMP sur une LIF hébergée sur le nceud qui détient le volume ou les lecteurs de bande.

@ Ce mode est obsoléte et sera supprimé dans une prochaine version majeure.

Informations associées

22



Gérer le mode NDMP node-scoped pour les volumes FlexVol

Le mode SVM-scoped NDMP est

Vous pouvez réaliser des opérations de sauvegarde sur bande et de restauration au
niveau des SVM (Storage Virtual machine) si le service NDMP est activé sur la SVM.
Vous pouvez sauvegarder et restaurer tous les volumes hébergés sur différents nceuds
du SVM d’'un cluster si I'application de sauvegarde prend en charge I'extension CAB.

Une connexion de controle NDMP peut étre établie sur différents types de LIF. En mode SVM-scoped NDMP,
ces LIFs appartiennent au SVM de données ou au SVM admin. La connexion peut étre établie sur une LIF
uniquement si le service NDMP est activé sur le SVM qui possede cette LIF.

Une LIF de données appartient au SVM de données et au LIF intercluster, ainsi qu’au LIF nhode-management
et au LIF cluster-management appartient au SVM admin.

En mode SVM-scoped NDMP, la disponibilité des volumes et des dispositifs sur bande pour les opérations de
backup et restore dépend du type de LIF sur lequel la connexion NDMP control est établie et de I'état de
I'extension CAB. Si votre application de sauvegarde prend en charge I'extension CAB et qu’un volume et le
périphérique de bande partagent la méme affinité, alors I'application de sauvegarde peut effectuer une
opération de sauvegarde ou de restauration locale, au lieu d’'une opération de sauvegarde ou de restauration a
trois voies.

Informations associées
Gérer le mode SVM-scoped NDMP pour les volumes FlexVol

Considérations relatives a I'utilisation de NDMP

Lorsque vous démarrez le service NDMP sur votre systeme de stockage, vous devez
prendre en compte un certain nombre de considérations.

» Chaque nceud prend en charge jusqu’a 16 sauvegardes, restaurations ou combinaisons de les deux a
l'aide de lecteurs de bande connectés.

* Les services NDMP peuvent générer des données d’historique de fichiers a la demande des applications
de sauvegarde NDMP.

L’historique des fichiers est utilisé par les applications de sauvegarde pour permettre la restauration
optimisée de sous-ensembles de données sélectionnés a partir d’'une image de sauvegarde. La génération
et le traitement de I'historique des fichiers peuvent s’avérer chronophages et nécessitent beaucoup de
ressources CPU pour le systéme de stockage et I'application de sauvegarde.

@ SMTape ne prend pas en charge I'historique des fichiers.

Si la protection de vos données est configurée pour la reprise aprées incident, ou I'image de sauvegarde
compléte sera récupérée, vous pouvez désactiver la génération de I'historique des fichiers pour réduire le
temps de sauvegarde. Consultez la documentation de votre application de sauvegarde pour déterminer s’il
est possible de désactiver la génération de I'historique du fichier NDMP.

 La politique de pare-feu pour NDMP est activée par défaut sur tous les types LIF.

* En mode node-scoped NDMP, la sauvegarde d’un volume FlexVol nécessite que vous utilisiez I'application
de backup pour initier une sauvegarde sur un noeud propriétaire du volume.
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Toutefois, vous ne pouvez pas sauvegarder un volume racine de noeud.

* Vous pouvez effectuer une sauvegarde NDMP a partir de n’importe quelle LIF, comme le permettent les
politiques de pare-feu.

Si vous utilisez une LIF de données, vous devez sélectionner une LIF qui n’est pas configurée pour le
basculement. Si une LIF de données bascule lors d’une opération NDMP, I'opération NDMP échoue et doit
étre de nouveau exécutée.

* En mode node-scoped NDMP et Storage Virtual machine (SVM) scoped NDMP sans support d’extension
CAB, la connexion de données NDMP utilise le méme LIF que la connexion NDMP control.

* Au cours de la migration de LIF, les opérations réguliéres de sauvegarde et de restauration sont
interrompues.
Vous devez lancer les opérations de sauvegarde et de restauration apres la migration LIF.

* Le chemin de sauvegarde NDMP est du format /vserver name/volume name/path name.

path name Est facultatif et spécifie le chemin d’acces au répertoire, au fichier ou a la copie Snapshot.

» Lorsqu’une destination SnapMirror est sauvegardée sur bande a 'aide du moteur de dump, seules les
données du volume sont sauvegardées.

Toutefois, lorsqu’une destination SnapMirror est sauvegardée sur bande a I'aide de SMTape, les
meétadonnées sont également sauvegardées. Les relations SnapMirror et les métadonnées associées ne
sont pas sauvegardées sur bande. Dés lors, pendant la restauration, seules les données de ce volume
sont restaurées, mais les relations SnapMirror associées ne sont pas restaurées.

Informations associées
Roéle de I'extension Cluster Aware Backup
"Concepts relatifs a ONTAP"

"Administration du systéme"

Variable d’environnement

Présentation des variables d’environnement

Les variables d’environnement servent a communiquer des informations sur une
opération de sauvegarde ou de restauration entre une application de sauvegarde NDMP
et un systeme de stockage.

Par exemple, si un utilisateur indique qu’une application de sauvegarde doit effectuer une sauvegarde
/vserverl/voll/dirl, L'application de sauvegarde définit la variable d’environnement DU SYSTEME DE
FICHIERS sur /vserverl/voll/dirl. De méme, si un utilisateur spécifie qu’'une sauvegarde doit étre une
sauvegarde de niveau 1, I'application de sauvegarde définit la variable d’environnement DE NIVEAU sur 1
(une).

La définition et 'examen des variables d’environnement sont généralement transparents pour
les administrateurs de sauvegarde, c’est-a-dire que I'application de sauvegarde les définit
automatiquement.
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Un administrateur de sauvegarde spécifie rarement des variables d’environnement. Il est toutefois préférable
de modifier la valeur d’une variable d’environnement dans cette variable définie par I'application de
sauvegarde pour caractériser ou contourner un probleme de fonctionnement ou de performances. Par
exemple, un administrateur peut désactiver temporairement la génération de I'historique des fichiers pour
déterminer si le traitement par I'application de sauvegarde des informations de I'historique des fichiers
contribue a des problémes de performances ou a des problémes fonctionnels.

De nombreuses applications de sauvegarde offrent un moyen de remplacer ou de modifier des variables
d’environnement ou de spécifier des variables d’environnement supplémentaires. Pour plus d’'informations,
consultez la documentation de votre application de sauvegarde.

Variables d’environnement prises en charge par ONTAP

Les variables d’environnement servent a communiquer des informations sur une
opération de sauvegarde ou de restauration entre une application de sauvegarde NDMP
et un systeme de stockage. ONTAP prend en charge les variables d’environnement qui
ont une valeur par défaut associée. Toutefois, vous pouvez modifier manuellement ces
valeurs par défaut.

Si vous modifiez manuellement les valeurs définies par I'application de sauvegarde, il se peut que I'application
se comporte de fagon imprévisible. En effet, les opérations de sauvegarde ou de restauration ne peuvent pas
faire ce que I'application de sauvegarde attend d’elles. Mais dans certains cas, une modification judicieuse
pourrait aider a identifier ou a gérer des problémes.

Les tableaux ci-dessous répertorient les variables d’environnement dont le comportement est commun a dump
et SMTape, ainsi que les variables prises en charge uniquement pour dump et SMTape. Ces tableaux
contiennent également des descriptions du fonctionnement des variables d’environnement prises en charge
par ONTAP, le cas échéant :

@ Dans la plupart des cas, les variables qui ont la valeur, Y accepter également T et N accepter
également F.

Variables d’environnement prises en charge pour dump et SMTape

Variable Valeurs valides Valeur par défaut Description
d’environnement

DEBOGAGE Y OUN N Spécifie que les
informations de débogage
sont imprimées.

SYSTEME DE FICHIERS string none Indique le chemin d’accés
de la racine des données
en cours de sauvegarde.
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Variable
d’environnement

NDMP_VERSION

SEPARATEUR_CHEMIN

TYPE

PROLIXE

26

Valeurs valides

return only

return value

dump OU smtape

Y OuN

Valeur par défaut

none

none

dump

Description

Vous ne devez pas
modifier la variable
NDMP_VERSION. Créée
par I'opération de
sauvegarde, la variable
NDMP_VERSION renvoie
la version NDMP.

ONTAP définit la variable
NDMP_VERSION lors
d’'une sauvegarde a des
fins d’utilisation interne et
de la transmission a une
application de sauvegarde
a titre d’information. La
version NDMP d’une
session NDMP n’est pas
définie avec cette
variable.

Spécifie le caractére
séparateur de nom de
chemin d’acces.

Ce caractére dépend du
systeme de fichiers a
sauvegarder. Pour
ONTAP, le caractere “/”
est attribué a cette
variable. Le serveur
NDMP définit cette
variable avant de
démarrer une opération
de sauvegarde sur bande.

Indique le type de
sauvegarde pris en
charge pour effectuer des
opérations de sauvegarde
et de restauration sur
bande.

Augmente les messages
du journal lors de
I'exécution d’'une
opération de sauvegarde
sur bande ou de
restauration.



Variables d’environnement prises en charge pour dump

Variable
d’environnement

ACL_START

Valeurs valides

return only

Valeur par défaut

none

Description

Créée par 'opération de
sauvegarde, la variable
ACL_START est une
valeur de décalage
utilisée par une opération
de restauration a acces
direct ou de sauvegarde
NDMP redémarrable.

La valeur de décalage est
le décalage d’octet dans
le fichier de vidage ou les
données ACL (Pass V)
commencent et sont
renvoyées a la fin d’'une
sauvegarde. Pour qu’une
opération de restauration
d’acces direct restaure
correctement les données
sauvegardeées, la valeur
ACL_START doit étre
transmise a I'opération de
restauration lorsqu’elle
démarre. Une opération
de sauvegarde NDMP
redémarrable utilise la
valeur ACL_START pour
communiquer a
I'application de
sauvegarde ou la partie
non redémarrable du flux
de sauvegarde
commence.
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Variable
d’environnement

DATE_DE_BASE

DIRECTE

28

Valeurs valides

0, -1, ou DUMP_DATE
valeur

Y OuUN

Valeur par défaut

-1

Description

Spécifie la date de début
des sauvegardes
incrémentielles.

Lorsqu’il est réglé sur -1,
LE spécificateur
incrémentiel BASE_DATE
est désactivé. Lorsqu’il
est réglé sur 0 sur une
sauvegarde de niveau 0,
les sauvegardes
incrémentielles sont
activées. Aprés la
sauvegarde initiale, la
valeur de la variable
DUMP_DATE de la
sauvegarde incrémentielle
précédente est affectée a
la variable BASE_DATE.

Ces variables constituent
une alternative aux
sauvegardes
incrémentielles BASEES
SUR LE NIVEAU/MISE A
JOUR.

Indique qu’une
restauration doit étre
envoyée rapidement vers
'emplacement de la
bande sur lequel se
trouvent les données du
fichier au lieu d’analyser
la bande entiére.

Pour que la restauration
puisse fonctionner,
I'application de
sauvegarde doit fournir
des informations de
positionnement. Si cette
variable est définie sur v,
I'application de
sauvegarde indique les
noms de fichier ou de
répertoire et les
informations de
positionnement.



Variable
d’environnement

NOM_DMP

DUMP_DATE

Valeurs valides

string

return value

Valeur par défaut

none

none

Description

Indique le nom d’'une
sauvegarde de plusieurs
sous-arborescences.

Cette variable est
obligatoire pour les
sauvegardes de plusieurs
sous-arborescences.

Vous ne modifiez pas
cette variable
directement. Elle est
créée par la sauvegarde
si la variable BASE_DATE
est définie sur une valeur
autre que -1.

La variable DUMP_DATE
est dérivée par la
préattente de la valeur de
niveau 32 bits vers une
valeur de temps de 32
bits calculée par le logiciel
dump. Le niveau est
incrémenté a partir de la
valeur du dernier niveau
passée dans la variable
BASE_DATE. La valeur
obtenue est utilisée
comme valeur
BASE_DATE sur une
sauvegarde incrémentielle
ultérieure.
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Variable Valeurs valides
d’environnement

ENHANCED_DAR_ENAB v ouN
LED

30

Valeur par défaut

Description

Indique si la fonctionnalité
DAR améliorée est
activée. La fonctionnalité
DAR améliorée prend en
charge les fichiers de
DAR et DAR avec les flux
NT. Elle permet
d’améliorer les
performances.

La DAR améliorée
pendant la restauration
n’est possible que si les
conditions suivantes sont
remplies :

* ONTAP prend en
charge les
applications de DAR
optimisées.

 L’historique des
fichiers est activé
(HIST=y) pendant la
sauvegarde.

* Le
ndmpd.offset map
.enable l'option est
définie sur on.

* LA variable
ENHANCED DAR E
NABLED est définie
sur Y pendant la
restauration.



Variable
d’environnement

EXCLURE

Valeurs valides

pattern string

Valeur par défaut

none

Description

Spécifie les fichiers ou les
répertoires qui sont exclus
lors de la sauvegarde des
données.

La liste d’exclusion est
une liste séparée par des
virgules de noms de
fichier ou de répertoire. Si
le nom d’un fichier ou d’un
répertoire correspond a
'un des noms de la liste, il
est exclu de la
sauvegarde.

Les régles suivantes
s’appliquent lors de la
spécification de noms
dans la liste d’exclusion :

e Le nom exact du
fichier ou répertoire
doit étre utilisé.

 Lastérisque (*),
caractére générique,
doit étre le premier ou
le dernier caractere
de la chaine.

Chaque chaine peut
comporter jusqu’a
deux astérisques.

* Une virgule dans un
fichier ou un nom de
répertoire doit étre
précédée d’'une barre
oblique inverse.

 La liste d’exclusion
peut contenir jusqu’a
32 noms.

31



Variable
d’environnement

EXTRAIRE

EXTRAIRE_ACL

32

Valeurs valides

Y, N, OuUE

Y OUN

Valeur par défaut

Description

Indique que les sous-
arborescences d’un
ensemble de données
sauvegardées doivent
étre restaurées.

L'application de
sauvegarde spécifie les
noms des sous-
arborescences a extraire.
Si un fichier spécifié
correspond a un
répertoire dont le contenu
a été sauvegarde, le
répertoire est extrait de
facon récursive.

Pour renommer un fichier,
un répertoire ou un gtree
pendant |a restauration
sans utiliser DAR, vous
devez définir la variable
d’environnement
D’EXTRACTION sur E.

Spécifie que les listes de
controle d’accés du fichier
sauvegarde sont
restaurées lors d'une
opération de restauration.

La valeur par défaut est
de restaurer les listes de
controle d’acceés lors de la
restauration des données,
a I'exception de DDARS
(DIRECT=y).



Variable
d’environnement

DE FORCE

Valeurs valides

Y OuUN

Valeur par défaut

Description

Détermine si 'opération
de restauration doit
vérifier 'espace du
volume et la disponibilité
des inode sur le volume
de destination.

Réglage de cette variable
sur Y provoque |'opération
de restauration pour
ignorer les vérifications de
I'espace volume et de la
disponibilité d’'inode sur le
chemin de destination.

Si un espace volume
suffisant ou des inodes ne
sont pas disponibles sur
le volume de destination,
I'opération de restauration
récupere autant de
données que I'espace du
volume de destination et
la disponibilité d’inodes.
L'opération de
restauration s’arréte
lorsque I'espace de
volume ou les inodes ne
sont pas disponibles.
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Variable
d’environnement

HIST

34

Valeurs valides

Y OuUN

Valeur par défaut

Description

Indique que les
informations de
I’historique des fichiers
sont envoyées a
I'application de
sauvegarde.

La plupart des
applications de
sauvegarde commerciales
définissent la variable
HIST sur v. Si vous
voulez augmenter la
vitesse d’une opération de
sauvegarde ou si vous
voulez résoudre un
probléme avec la collecte
de I'historique de fichiers,
vous pouvez définir cette
variable sur N.

Vous ne
devez pas
définir la
variable
HIST sury
Si
I'application
@ de
sauvegarde
ne prend
pas en
charge
I'historique
des
fichiers.



Variable
d’environnement

IGNORE_CTIME

Valeurs valides

Y OUN

Valeur par défaut

Description

Spécifie qu’un fichier n’est
pas sauvegardé de fagon
incrémentielle si seule sa
valeur de temps de
restauration a changé
depuis la sauvegarde
incrémentielle
précédente.

Certaines applications,
telles que les logiciels
d’analyse antivirus,
modifient la valeur de
temps de lecture d’'un
fichier au sein de I'inode,
méme si le fichier ou ses
attributs n’ont pas
changé. Par conséquent,
une sauvegarde
incrémentielle peut
sauvegarder des fichiers
qui n‘ont pas été modifiés.
Le IGNORE CTIME
variable ne doit étre
spécifiée que si les
sauvegardes
incrémentielles prennent
une quantité de temps ou
d’espace inacceptable car
la valeur de temps de
ctime a été modifiée.

Le NDMP
dump jeux
de
commande
S
IGNORE C
TIME a
false par
défaut.
Réglage
Sur true
@ peut
entrainer la
perte de
données
suivante :

1. Si
IGNOR
E CTI
ME est
défini 35
sur vrai



Variable
d’environnement

IGNORE_QTREES

NIVEAU

LISTE

LISTE_QTREE

36

Valeurs valides

Y OuUN

0-31

Y OuUN

Y OuUN

Valeur par défaut

Description

Spécifie que I'opération
de restauration ne
restaure pas les
informations qtree a partir
de gtrees sauvegardés.

Spécifie le niveau de
sauvegarde.

Le niveau O copie
'ensemble du jeu de
données. Les niveaux de
sauvegarde
incrémentielle, spécifiés
par les valeurs
supérieures a 0, copient
tous les fichiers
(nouveaux ou modifiés)
depuis la derniéere
sauvegarde
incrémentielle. Par
exemple, un niveau 1
sauvegarde les fichiers
nouveaux ou modifiés
depuis la sauvegarde de
niveau 0, un niveau 2
sauvegarde les fichiers
nouveaux ou modifiés
depuis la sauvegarde de
niveau 1, etc.

Répertorie les noms de
fichiers sauvegardés et
les numéros d’'inode sans
restaurer les données.

Le répertorie les gtrees
sauvegardés sans
réellement restaurer les
données.

qui sont
déplace
s via
des
qtrees
surla
source
lors de
la
restaur
ation
incrém
entielle.



Variable
d’environnement

NOMS_DE_SOUS-
ARBRE_MULTIPLES

NDMP_UNICODE_ FH

Valeurs valides

string

Y OUN

Valeur par défaut

none

Description

Indique que la
sauvegarde est une
sauvegarde a plusieurs
sous-arborescences.

Plusieurs sous-
arborescences sont
spécifiées dans la chaine,
qui est une liste de noms
de sous-arborescences
séparées par une
nouvelle ligne et
comportant des valeurs
NULL. Les sous-arbres
sont spécifiés par des
noms de chemin par
rapport a leur répertoire
racine commun, qui
doivent étre spécifiés
comme dernier élément
de la liste.

Si vous utilisez cette
variable, vous devez
également utiliser la
variable DMP_NAME.

Indique qu’un nom
Unicode est inclus en plus
du nom NFS du fichier
dans les informations de
I’historique des fichiers.

Cette option n’est pas
utilisée par la plupart des
applications de
sauvegarde et ne doit pas
étre définie sauf si
I'application de
sauvegarde est congue
pour recevoir ces noms
de fichiers
supplémentaires. La
variable HIST doit
également étre définie.
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Variable
d’environnement

NO_ACL

NON_QUOTA_TREE

38

Valeurs valides

Y OuUN

Y OUN

Valeur par défaut

Description

Spécifie que les listes de
contréle d’acces ne
doivent pas étre copiées
lors de la sauvegarde des
données.

Spécifie que les fichiers et
les répertoires des gtrees
doivent étre ignorés lors
de la sauvegarde des
données.

Lorsqu’il est réglé sur v,
Les éléments dans les
gtrees du jeu de données
spécifié par la variable DE
SYSTEME DE FICHIERS
ne sont pas sauvegardés.
Cette variable n’a un effet
que si la variable
FILESYSTEM spécifie un
volume entier. La variable
NON_QUOTA_TREE
fonctionne uniquement
sur une sauvegarde de
niveau 0 et ne fonctionne
pas si LA variable
MULTI_SUBTREE_NAM
ES est spécifiée.

Les fichiers
ou les
répertoires
spécifiés a
exclure
pour la
sauvegarde

@ ne sont pas
exclus si
vous
définissez
NON_QUO
TA_TREE
sury
simultaném
ent.



Variable
d’environnement

NON WRITE

Valeurs valides

Y OUN

Valeur par défaut

Description

Spécifie que I'opération
de restauration ne doit
pas écrire de données sur
le disque.

Cette variable est utilisée
pour le débogage.
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Variable
d’environnement

RECURSIF

40

Valeurs valides

Y OuUN

Valeur par défaut

Description

Indique que les entrées
de répertoire lors d’'une
restauration DAR sont
développées.

Les variables
d’environnement
DIRECTES et
OPTIMISEES_DAR_ENA
BLED doivent étre
activées (définies sur v)
également. Si la variable
RECURSIVE est
désactivée (définie sur N),
seules les autorisations et
listes de contréle d’accés
de tous les répertoires du
chemin source d’origine
sont restaurées a partir de
la bande, et non du
contenu des répertoires.
Si la variable
RECURSIVE est définie
sur N Ou LA variable
RECOVER_FULL_PATHS
est définie sur v, le
chemin de récupération
doit se terminer par le
chemin d’origine.



Variable Valeurs valides
d’environnement

RECOVER_FULL_PATHS v oun

MISE A JOUR Y OuU N

Variables d’environnement prises en charge par SMTape

Valeur par défaut

Description

Indique que le chemin de
récupération complet aura
ses autorisations et listes
de controle d’acces
restaurées aprés le DAR.

DIRECT et
ENHANCED_DAR_ENAB
LED doivent étre activés
(défini sur Y) également.
Si LE paramétre
RECOVER_FULL_PATHS
est défini sur v, le chemin
de récupération doit se
terminer par le chemin
d’origine. Si des
répertoires existent déja
sur le volume de
destination, leurs
autorisations et listes de
contrdle d’accés ne seront
pas restaurées a partir
d’'une bande.

Met a jour les
informations de
métadonnées pour
permettre une
sauvegarde incrémentielle
BASEE SUR LE NIVEAU.

trouvent dans
foo/dirl/deepdir/my
file:

* /foo

* /foo/dir

* /foo/dirl/deepdi
r

* /foo/dirl/deepdi
r/myfile

Les chemins de
récupération suivants ne
sont pas valides :

* /foo
* /foo/dir
/foo/dirl/myfile

/foo/dir?2 41
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* /foo/dir2/myfile



Variable
d’environnement

DATE_DE_BASE

Valeurs valides

DUMP_DATE

Valeur par défaut

-1

Description

Spécifie la date de début
des sauvegardes
incrémentielles.

"BASE DATE ™ Est
une
représentation
de chaine des
identificateurs
d'instantané de
référence. A
l'aide du

"BASE DATE"
String, SMTape
localise la
copie Snapshot

de référence.

\BASE_DATE\
n'est pas
requis pour les
sauvegardes de
base. Pour une
sauvegarde
incrémentielle,
la valeur de
"DUMP DATE "
variable de 1la
sauvegarde de
base ou
incrémentielle
précédente est
attribuée a
\BASE_DATE\

variable.

L’application de
sauvegarde affecte
DUMP_DATE Valeur d’'une
copie de base SMTape
précédente ou
sauvegarde
incrémentielle.
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Variable
d’environnement

DUMP_DATE

SMTAPE_BACKUP_SET
D

44

Valeurs valides

return value

string

Valeur par défaut

none

none

Description

A la fin d’une sauvegarde
SMTape, DUMP_DATE
contient un identifiant de
chaine qui identifie la
copie Snapshot utilisée
pour cette sauvegarde.
Cette copie Snapshot
peut étre utilisée comme
copie Snapshot de
référence pour une
sauvegarde incrémentielle
ultérieure.

La valeur résultante de
DUMP_DATE est utilisée
comme valeur
BASE_DATE pour les
sauvegardes
incrémentielles suivantes.

Identifie la séquence des
sauvegardes

incrémentielles associées
a la sauvegarde de base.

L'ID du jeu de
sauvegardes est un ID
unique de 128 bits généré
au cours d’'une
sauvegarde de base.
L'application de
sauvegarde attribue cet
ID en tant qu’entrée au
SMTAPE BACKUP SET I
D variable pendant une
sauvegarde
incrémentielle.



Variable Valeurs valides Valeur par défaut
d’environnement

SMTAPE_SNAPSHOT_N Toute copie Snapshot Invalid

AME valide disponible dans le
volume

SMTAPE_DELETE_SNA v ouN N

PSHOT

SMTAPE_BREAK_MIRR vy ouN N

OR

Topologies de sauvegarde sur bande NDMP courantes

Description

Lorsque la variable
SMTAPE_SNAPSHOT_N
AME est définie sur une
copie Snapshot, cette
copie Snapshot et ses
anciennes copies
Snapshot sont
sauvegardées sur bande.

Pour la sauvegarde
incrémentielle, cette
variable spécifie la copie
Snapshot incrémentielle.
LA variable BASE_DATE
fournit la copie Snapshot
de base.

Pour une copie Snapshot
créée automatiquement
par SMTape, lorsque la
variable
SMTAPE_DELETE_SNA
PSHOT est définie sur v,
Puis, une fois 'opération
de sauvegarde terminée,
SMTape supprime cette
copie Snapshot.
Cependant, une copie
Snapshot créée par
I'application de
sauvegarde ne sera pas
supprimée.

Lorsque la variable
SMTAPE_BREAK_MIRR
OR est définie sur v, le
volume de type DP est
remplacé par un RW
volume aprés une
restauration réussie.

NDMP prend en charge un certain nombre de topologies et de configurations entre les
applications de sauvegarde et les systémes de stockage ou d’autres serveurs NDMP
fournissant des données (systémes de fichiers) et des services de bande.
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Du systéme de stockage sur bande locale

Dans la configuration la plus simple, une application de sauvegarde sauvegarde sauvegarde sauvegarde
sauvegarde des données d’'un systéme de stockage vers un sous-systéme de bande connecté au systéeme de
stockage. Il existe une connexion de contréle NDMP sur la limite du réseau. La connexion de données NDMP
qui existe dans le systéme de stockage entre les services de données et de bande est appelée configuration
locale NDMP.

Systéme de stockage a bande connecté a un autre systéme de stockage

Une application de sauvegarde peut également sauvegarder les données d’'un systéme de stockage vers une
librairie de bandes (un changeur de moyenne taille avec un ou plusieurs lecteurs de bande) connectée a un
autre systéme de stockage. Dans ce cas, la connexion de données NDMP entre les services de données et de
bande est fournie par une connexion réseau TCP ou TCP/IPv6. Il s’agit d’'une configuration NDMP a trois voies
systeme de stockage vers stockage.

Bibliothéque de bandes reliée systéme/réseau de stockage

Les bibliotheques de bandes NDMP fournissent une variante de la configuration a trois voies. Dans ce cas, la
bibliotheque de bandes se connecte directement au réseau TCP/IP et communique avec I'application de
sauvegarde et le systéme de stockage par I'intermédiaire d’'un serveur NDMP interne.

Systéme de stockage a serveur de données sur bande ou serveur de données a systéme de stockage
sur bande

NDMP prend également en charge les configurations trivoies entre systéme de stockage a serveur de
données et serveur de données a stockage, bien que ces variantes soient moins largement déployées. Le
systéme de stockage a serveur permet de sauvegarder les données du systéme de stockage dans une
bibliothéque de bandes reliée a I'hndte de I'application de sauvegarde ou a un autre systeme de serveur de
données. La configuration du systéme de serveur a stockage permet de sauvegarder les données du serveur
dans une bibliotheque de bandes reliée au systeme de stockage.

Méthodes d’authentification NDMP prises en charge

Vous pouvez spécifier une méthode d’authentification pour autoriser les requétes de
connexion NDMP. ONTAP prend en charge deux méthodes d’authentification de I'accés
NDMP a un systéme de stockage : le texte brut et les défis.

En mode node-scoped NDMP, challenge et texte sont tous deux activés par défaut. Toutefois, vous ne pouvez
pas désactiver le défi. Vous pouvez activer et désactiver le texte en texte brut. Dans la méthode
d’authentification en texte clair, le mot de passe de connexion est transmis en texte clair.

En mode SVM (Storage Virtual machine)-scoped NDMP, la méthode d’authentification est par défaut un défi.
Contrairement au mode node-scoped NDMP, dans ce mode, vous pouvez activer et désactiver a la fois les
méthodes d’authentification en texte clair et les méthodes d’authentification en question.

Informations associées
Authentification de l'utilisateur en mode node-scoped NDMP

Authentification de I'utilisateur en mode SVM-scoped NDMP
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Extensions NDMP prises en charge par ONTAP

NDMP v4 fournit un mécanisme de création d’extensions de protocole NDMP v4 sans
modifier le protocole NDMP v4 principal. Vous devez connaitre les extensions NDMP v4
prises en charge par ONTAP.

Les extensions NDMP v4 suivantes sont prises en charge par ONTAP :

» Sauvegarde « cluster Aware Backup » (CAB)
@ Cette extension n’est supportée que en mode SVM-scoped NDMP.

» Extension d’adresse de connexion (CAE) pour la prise en charge d’IPv6

» Classe d’extension 0x2050

Cette extension prend en charge les opérations de sauvegarde redémarrables et les extensions de gestion
Snapshot.

Le NDMP_SNAP RECOVER Message, qui fait partie de Snapshot Management Extensions,

sert a lancer une opération de restauration et a transférer les données récupérées depuis

une copie Snapshot locale vers un emplacement local du systéme de fichiers. Dans ONTAP,
@ ce message permet de restaurer des volumes et des fichiers standard uniquement.

Le NDMP_SNAP DIR LIST Message vous permet de parcourir les copies Snapshot d’un
volume. Si une opération sans interruption a lieu pendant une opération de navigation,
I'application de sauvegarde doit recommencer 'opération de navigation.

Extension de sauvegarde NDMP redémarrable pour un dump pris en charge par
ONTAP

Vous pouvez utiliser la fonctionnalité RBE (NDMP restartable Backup extension) pour
redémarrer une sauvegarde a partir d’'un point de contréle connu dans le flux de données
avant la panne.

Qu’est-ce que la fonctionnalité DAR améliorée

Vous pouvez utiliser la fonctionnalité de récupération d’acces direct (DAR) améliorée
pour les DAR et DAR de fichiers et les flux NT. Par défaut, la fonctionnalité améliorée
DAR est activée.

L’activation de la fonctionnalité DAR améliorée peut avoir un impact sur les performances de sauvegarde car

une carte de décalage doit étre créée et écrite sur bande. Vous pouvez activer ou désactiver Enhanced DAR
dans les modes node-scoped et SVM (Storage Virtual machine)-scoped NDMP.

Limite d’évolutivité pour les sessions NDMP

Vous devez connaitre le nombre maximal de sessions NDMP qui peuvent étre établies
simultanément sur les systémes de stockage de différentes capacités de mémoire
systéeme. Ce nombre maximum dépend de la mémoire systéme d’un systéme de
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stockage.
Les limites mentionnées dans le tableau suivant sont destinées au serveur NDMP. Les limites mentionnées
dans la section «limites de capacités pour les sessions de sauvegarde et de restauration de vidage» sont pour

la session de sauvegarde et de restauration.

Limite d’évolutivité pour les sessions de sauvegarde et de restauration

Mémoire systéme d’un systéme de stockage Nombre maximal de sessions NDMP
Moins de 16 Go 8

Supérieur ou égal a 16 Go mais inférieur a 24 Go 20

Supérieur ou égal a 24 Go 36

Vous pouvez obtenir la mémoire systéme de votre systéme de stockage a l'aide du sysconfig -a
commande (disponible via le nodeshell). Pour plus d’'informations sur l'utilisation de cette commande,
consultez les pages de manuels.

A propos de NDMP pour volumes FlexGroup
Depuis ONTAP 9.7, NDMP est pris en charge sur les volumes FlexGroup.

Depuis ONTAP 9.7, la commande ndmpcopy est prise en charge pour le transfert de données entre les
volumes FlexVol et FlexGroup.

Si vous restaurez ONTAP 9.7 vers une version antérieure, les informations de transfert incrémentiel des
transferts précédents ne sont pas conservées. Par conséquent, vous devez effectuer une copie de base apres
le rétablissement.

Les fonctionnalités NDMP suivantes sont prises en charge sur les volumes FlexGroup depuis ONTAP 9.8 :
* Le message NDMP_SNAP_RECOVER de la classe d’extension 0x2050 peut étre utilisé pour récupérer
des fichiers individuels dans un volume FlexGroup.

» L'extension de sauvegarde NDMP redémarrable (RBE) est prise en charge pour les volumes FlexGroup.

* Les variables d’environnement EXCLUDE et MULTI_SUBTREE_NAMES sont prises en charge pour les
volumes FlexGroup.

A propos de NDMP avec les volumes SnapLock

La création de plusieurs copies de données réglementées vous permet de bénéficier de
sceénarios de restauration redondants. En outre, grace a ce processus, vous pouvez
conserver les caractéristiques WORM (Write Once, Read Many) des fichiers source sur
un volume SnapLock.

Les attributs WORM des fichiers du volume SnapLock sont conservés lors de la sauvegarde, de la restauration
et de la copie des données. Toutefois, les attributs WORM ne sont appliqués que lors de la restauration vers
un volume SnapLock. Si une sauvegarde d’'un volume SnapLock est restaurée dans un volume autre qu’un
volume SnapLock, les attributs WORM sont conservés, mais ils sont ignorés et ne sont pas appliqués par
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ONTAP.

Gérer le mode node-scoped NDMP pour les volumes
FlexVol

Manage node-scoped NDMP mode for FlexVol volumes overview

Vous pouvez gérer NDMP au niveau nceud a I'aide des options et commandes NDMP.
Vous pouvez modifier les options NDMP en utilisant le options commande. Vous devez
utiliser les identifiants spécifiques a NDMP pour accéder a un systéme de stockage afin
d’effectuer des opérations de sauvegarde sur bande et de restauration.

Pour plus d’informations sur le options commandes, consultez les pages de manuels.

Informations associées

Commandes permettant de gérer le mode node-scoped NDMP

Le mode node-scoped NDMP est

Commandes permettant de gérer le mode node-scoped NDMP

Vous pouvez utiliser le system services ndmp Commandes permettant de gérer
NDMP au niveau des nceuds. Certaines de ces commandes sont obsolétes et seront
supprimées dans une prochaine version majeure.

Vous ne pouvez utiliser les commandes NDMP suivantes qu’au niveau de privilége avance :

* system services ndmp service terminate
* system services ndmp service start

* system services ndmp service stop

* system services ndmp log start

* system services ndmp log stop

Les fonctions que vous recherchez... Utilisez cette commande...

Activez le service NDMP system services ndmp on®
Désactiver le service NDMP system services ndmp off*
Affiche la configuration NDMP system services ndmp show”
Modifier la configuration NDMP system services ndmp modify*
Afficher la version NDMP par défaut system services ndmp version®

49



Les fonctions que vous recherchez...

Afficher la configuration du service NDMP

Modifier la configuration du service NDMP

Affiche toutes les sessions NDMP

Affiche des informations détaillées sur toutes les
sessions NDMP

Mettre fin a la session NDMP spécifiée

Mettre fin a toutes les sessions NDMP

Modifier le mot de passe NDMP

Activer le mode node-scoped NDMP

Désactiver le mode node-scoped NDMP

Afficher I'état du mode node-scoped NDMP

Arrétez toutes les sessions NDMP avec force

Démarrez le démon du service NDMP

Arrétez le démon du service NDMP

Démarrez la connexion pour la session NDMP
spécifiée

Utilisez cette commande...

system services ndmp

system

system

system

system

system

system

system

system
off*

system
status®

system

system

system

system

Arréter la journalisation de la session NDMP spécifiée system

services

services

services

services

services

services

services

services

services

services

services

services

services

services

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

ndmp

service show

service modify

status

probe

kill

kill-all

password®

node-scope-mode on®

node-scope-mode

node-scope-mode

service terminate

service start

service stop

log start”®

log stop”*

« Ces commandes sont obsolétes et seront supprimées dans une prochaine version majeure.

Pour plus d’informations sur ces commandes, consultez les pages de manuels pour le system services

ndmp commandes.

Authentification de I'utilisateur en mode node-scoped NDMP

En mode node-scoped NDMP, il faut utiliser des identifiants spécifiques NDMP pour
accéder a un systeme de stockage afin de réaliser des opérations de backup sur bande
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et restore.

L'ID utilisateur par défaut est « root ». Avant d’utiliser NDMP sur un nceud, veillez a modifier le mot de passe
NDMP par défaut associé a l'utilisateur NDMP. Vous pouvez également modifier I'ID utilisateur NDMP par
deéfaut.

Informations associées
Commandes permettant de gérer le mode node-scoped NDMP

Gérer le mode SVM-scoped NDMP pour les volumes FlexVol

Gérer le mode SVM-scoped NDMP pour les volumes FlexVol présentation

Vous pouvez gérer NDMP par SVM en utilisant les options et commandes NDMP. Vous
pouvez modifier les options NDMP en utilisant le vserver services ndmp modify
commande. En mode SVM-scoped NDMP, 'authentification de I'utilisateur est intégrée au
mécanisme de contrble d’accés basé sur des réles.

Vous pouvez ajouter NDMP dans la liste des protocoles autorisés ou interdits en utilisant le vserver modify
commande. Par défaut, NDMP se trouve dans la liste des protocoles autorisés. Si NDMP est ajouté a la liste
des protocoles interdits, les sessions NDMP ne peuvent pas étre établies.

Vous pouvez contréler le type LIF sur lequel une connexion de données NDMP est établie en utilisant le
-preferred-interface-role option. Au cours d'un établissement de connexion de données NDMP,
NDMP choisit une adresse IP appartenant au type LIF comme spécifié par cette option. Si les adresses IP
n’appartiennent a aucun de ces types LIF, la connexion de données NDMP ne peut pas étre établie. Pour plus
d’'informations sur le -preferred-interface-role reportez-vous aux pages de manuel.

Pour plus d’informations sur le vserver services ndmp modify commandes, consultez les pages de
manuels.

Informations associées
Commandes de gestion du mode SVM-scoped NDMP

Role de I'extension Cluster Aware Backup
"Concepts relatifs a ONTAP"
Le mode SVM-scoped NDMP est

"Administration du systéme"

Commandes de gestion du mode SVM-scoped NDMP

Vous pouvez utiliser le vserver services ndmp Commandes permettant de gérer
NDMP sur chaque machine virtuelle de stockage (SVM, précédemment appelé Vserver).
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Les fonctions que vous recherchez... Utilisez cette commande...

Activez le service NDMP vserver services ndmp on

Le service NDMP doit toujours étre
activé sur tous les nceuds d’'un cluster.
Vous pouvez activer le service NDMP

(D sur un nceud en utilisant le system
services ndmp on commande. Par
défaut, le service NDMP est toujours
activé sur un nceud.

Désactiver le service NDMP vserver services ndmp off
Affiche la configuration NDMP vserver services ndmp show
Modifier la configuration NDMP vserver services ndmp modify
Affiche la version NDMP par défaut vserver services ndmp version
Affiche toutes les sessions NDMP vserver services ndmp status
Affiche des informations détaillées sur toutes les vserver services ndmp probe

sessions NDMP

Mettre fin a une session NDMP spécifiée vserver services ndmp kill

Mettre fin a toutes les sessions NDMP vserver services ndmp kill-all

Générer le mot de passe NDMP vserver services ndmp generate-password
Affiche I'état de I'extension NDMP vserver services ndmp extensions show

Cette commande est disponible au niveau de
privilege avance.

Modifier (activer ou désactiver) I'état de I'extension vserver services ndmp extensions modify
NDMP
Cette commande est disponible au niveau de
privilege avance.

Démarrez la connexion pour la session NDMP vserver services ndmp log start
spécifiée
Cette commande est disponible au niveau de
privilége avancé.
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Les fonctions que vous recherchez... Utilisez cette commande...

Arréter la journalisation de la session NDMP spécifiée vserver services ndmp log stop

Cette commande est disponible au niveau de
privilége avancé.

Pour plus d’informations sur ces commandes, consultez les pages de manuels pour le vserver services
ndmp commandes.

Role de I'’extension Cluster Aware Backup

CAB (Cluster Aware Backup) est une extension de protocole NDMP v4. Cette extension
permet au serveur NDMP d’établir une connexion de données sur un nceud qui possede
un volume. Cela permet également a I'application de sauvegarde de déterminer si les
volumes et les lecteurs de bande sont situés sur le méme nceud d’un cluster.

Pour permettre au serveur NDMP d’identifier le noeud qui posséde un volume et d’établir une connexion de
données sur ce nceud, I'application de backup doit prendre en charge I'extension CAB. L'extension CAB
requiert que I'application de backup informe le serveur NDMP au sujet du volume a sauvegarder ou a restaurer
avant d’établir la connexion de données. Cela permet au serveur NDMP de déterminer le noeud qui héberge le
volume et d’établir de maniére appropriée la connexion de données.

Avec I'extension CAB prise en charge par I'application de sauvegarde, le serveur NDMP fournit des
informations d’affinité sur les volumes et les lecteurs de bande. Avec ces informations d’affinité, 'application de
sauvegarde peut effectuer une sauvegarde locale au lieu d’'une sauvegarde a trois voies si un volume et un
périphérique de bande se trouvent sur le méme nceud d’'un cluster.

Disponibilité de volumes et de bandes pour les sauvegardes et les restaurations
sur différents types de LIF

Vous pouvez configurer une application de backup pour établir une connexion de contréle
NDMP sur I'un des types LIF d’un cluster. En mode NDMP (SVM)-scoped, il est possible
de déterminer la disponibilité des volumes et des dispositifs a bandes pour les opérations
de backup et restore, selon ces types de LIF et le statut de I'extension CAB.

Les tableaux suivants montrent la disponibilité des volumes et des dispositifs a bande pour les types LIF de
connexion de contréle NDMP et le statut de I'extension CAB :

Disponibilité des volumes et des dispositifs a bande lorsque I'’extension CAB n’est pas prise en charge
par I’application de sauvegarde

Type LIF de connexion de Volumes disponibles pour la Périphériques a bande
contréle NDMP sauvegarde ou la restauration disponibles pour la sauvegarde
ou la restauration
LIF node-management Tous volumes hébergés par un Dispositifs de bande connectés au
nceud nceud hébergeant la LIF de node-
management
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Type LIF de connexion de
controle NDMP

LIF de données

LIF Cluster-management

FRV InterCluster

Volumes disponibles pour la
sauvegarde ou la restauration

Seuls les volumes qui
appartiennent au SVM hébergé par
un nceud qui héberge la LIF de
données

Tous les volumes hébergés par un
nceud qui héberge la LIF de
cluster-management

Tous les volumes hébergés par un
nceud qui héberge le LIF
intercluster

Périphériques a bande
disponibles pour la sauvegarde
ou la restauration

Aucune

Aucune

Périphériques de bande connectés
au nceud hébergeant le LIF
intercluster

Disponibilité des volumes et des dispositifs a bande lorsque I'extension CAB est prise en charge par

I’application de sauvegarde

Type LIF de connexion de
controle NDMP

LIF node-management

LIF de données

LIF Cluster-management

FRV InterCluster

Volumes disponibles pour la
sauvegarde ou la restauration

Tous volumes hébergés par un
nceud

Tous les volumes qui appartiennent
au SVM qui héberge la LIF de
données

Tous les volumes du cluster

Tous les volumes du cluster

Quelles sont les informations d’affinité

Périphériques a bande
disponibles pour la sauvegarde
ou la restauration

Dispositifs de bande connectés au
nceud hébergeant la LIF de node-
management

Aucune

Tous les périphériques de bande
du cluster

Tous les périphériques de bande
du cluster

Avec 'application de sauvegarde orientée CAB, le serveur NDMP fournit des informations
d’emplacement uniques sur les volumes et les lecteurs de bande. Avec ces informations
d’affinité, 'application de sauvegarde peut effectuer une sauvegarde locale au lieu d’'une
sauvegarde a trois voies si un volume et un périphérique de bande partagent la méme

affinité.

Si la connexion de contrble NDMP est établie sur une LIF de node-management, LIF de cluster management,
Ou d’une LIF intercluster, I'application de sauvegarde peut utiliser les informations d’affinité pour déterminer si
un volume et une unité de bande sont situés sur le méme nceud, puis effectuer une opération de sauvegarde
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ou de restauration locale ou a trois voies. Si la connexion de controle NDMP est établie sur une LIF de
données, I'application de sauvegarde effectue toujours une sauvegarde a trois voies.

Sauvegarde NDMP locale et sauvegarde NDMP a trois voies

LOCAL BACKUP

- E
TAPE AHD DATA SERVICE

NOOE 1 CLUSTER NODE 2

M -
CLUSTER

s
| [
Bl
I NETWORK

@

-# MDOWMP control connection LIF

THREE-WAY BACKUP

DMA E
IAPE SERVICE
HODE | CLUSTER

4

] CLUSTER
NETWORK

@.._

# MDOMP control connection LIF

TA BEAVROE

MODE &

3

= MDMP data connaction LIF

A 'aide des informations d’affinité concernant les volumes et les périphériques de bande, le DMA (application

de sauvegarde) effectue une sauvegarde NDMP locale sur le volume et le périphérique de bande situés sur le
nceud 1 du cluster. Si le volume passe du nceud 1 au nceud 2, les informations d’affinité concernant le volume
et le périphérique de bande changent. Par conséquent, pour une sauvegarde ultérieure, le DMA effectue une

opération de sauvegarde NDMP a trois voies. Cela assure la continuité de la stratégie de sauvegarde pour le

volume, quel que soit le nceud vers lequel le volume est déplacé.

Informations associées

Role de I'extension Cluster Aware Backup

NDMP Server prend en charge les connexions de contréle sécurisé en mode SVM-
scoped

Une connexion de contrdle sécurisée peut étre établie entre I'application de gestion des
données (DMA) et le serveur NDMP en utilisant des sockets sécurisés (SSL/TLS) comme
mécanisme de communication. Cette communication SSL est basée sur les certificats du
serveur. Le serveur NDMP écoute sur le port 30000 (attribué par IANA au service «
ndmps »).

Une fois la connexion établie a partir du client sur ce port, la liaison SSL standard s’ensuivit lorsque le serveur
présente le certificat au client. Lorsque le client accepte le certificat, I'établissement de liaison SSL est terminé.
Une fois ce processus terminé, toute la communication entre le client et le serveur est cryptée. Le workflow du
protocole NDMP reste identique a celui précédent. La connexion NDMP sécurisée ne nécessite qu’une
authentification par certificat cdté serveur. Un DMA peut choisir d’établir une connexion soit en se connectant
au service NDMP sécurisé soit au service NDMP standard.

Par défaut, le service NDMP sécurisé est désactivé pour les machines virtuelles de stockage (SVM). Vous
pouvez activer ou désactiver le service NDMP sécurisé sur une SVM donnée en utilisant le vserver

services ndmp modify -vserver vserver -is-secure-control-connection-enabled
[true| false] commande.

Types de connexions de données NDMP

En mode SVM (Storage Virtual machine)-scoped NDMP, les types de connexions de
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données NDMP pris en charge dépendent du type LIF de « NDMP control connection »
et du statut de I'extension CAB. Ce type de connexion de données NDMP indique si vous
pouvez effectuer une opération de sauvegarde ou de restauration NDMP locale ou a trois
voies.

Vous pouvez effectuer une sauvegarde ou une restauration NDMP a trois voies sur un réseau TCP ou
TCP/IPv6. Les tableaux suivants présentent les types de connexions de données NDMP, basés sur le type LIF
de connexion de contréle NDMP et le statut de I'extension DE CAB.

Type de connexion de données NDMP lorsque I’extension CAB est prise en charge par I’application de
backup

Type LIF de connexion de controle NDMP Type de connexion de données NDMP
LIF node-management LOCAL, TCP, TCP/IPV6

LIF de données TCP, TCP/IPv6

LIF Cluster-management LOCAL, TCP, TCP/IPV6

FRV InterCluster LOCAL, TCP, TCP/IPV6

Type de connexion de données NDMP lorsque I'’extension CAB n’est pas prise en charge par
I’application de backup

Type LIF de connexion de contréle NDMP Type de connexion de données NDMP
LIF node-management LOCAL, TCP, TCP/IPV6

LIF de données TCP, TCP/IPv6

LIF Cluster-management TCP, TCP/IPv6

FRV InterCluster LOCAL, TCP, TCP/IPV6

Informations associées
Réle de I'extension Cluster Aware Backup

"Gestion du réseau"

Authentification de I'utilisateur en mode SVM-scoped NDMP

En mode SVM (Storage Virtual machine)-scoped NDMP, I'authentification utilisateur
NDMP est intégrée au contrble d’accés basé sur des roles. Dans le contexte SVM,
I'utilisateur NDMP doit avoir le réle « vsadmin » ou « vsadmin-backup ». Dans un
contexte de cluster, l'utilisateur NDMP doit avoir le réle « admin » ou « backup ».

Outre ces roles prédéfinis, un compte utilisateur associé a un réle personnalisé peut également étre utilisé
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pour I'authentification NDMP a condition que le réle personnalisé ait le dossier « vserver services ndmp » dans
son répertoire de commandes et que le niveau d’accés du dossier n’est pas « nul ». Dans ce mode, vous
devez générer un mot de passe NDMP pour un compte utilisateur donné, créé par le biais du contréle d’accés
basé sur des réles. Les utilisateurs de cluster en réle d’administrateur ou de sauvegarde peuvent accéder a
une LIF de node-management, a une LIF de cluster-management ou a un LIF intercluster. Les utilisateurs
ayant un réle vsadmin-backup ou vsadmin peuvent accéder uniquement a la LIF de données pour ce SVM.
Par conséquent, selon le réle d’un utilisateur, la disponibilité des volumes et des périphériques de bande pour
les opérations de sauvegarde et de restauration varie.

Ce mode prend également en charge 'authentification des utilisateurs pour les utilisateurs NIS et LDAP. Ainsi,
les utilisateurs NIS et LDAP peuvent accéder a plusieurs SVM avec un ID utilisateur et un mot de passe
communs. Cependant, I'authentification NDMP ne prend pas en charge les utilisateurs Active Directory.

Dans ce mode, un compte utilisateur doit étre associé a I'application SSH et a la méthode d’authentification «
Mot de passe utilisateur ».

Informations associées

Commandes de gestion du mode SVM-scoped NDMP
"Administration du systéme"

"Concepts relatifs a ONTAP"

Générez un mot de passe spécifique NDMP pour les utilisateurs NDMP

En mode Storage Virtual machine (SVM)-scoped NDMP, vous devez générer un mot de
passe pour un ID utilisateur spécifique. Le mot de passe généré est basé sur le mot de
passe de connexion réel pour l'utilisateur NDMP. Si le mot de passe de connexion
change, vous devez geénérer a nouveau le mot de passe spécifique au NDMP.

Etapes

1. Utilisez le vserver services ndmp generate-password Commande permettant de générer un mot
de passe spécifique au NDMP.

Vous pouvez utiliser ce mot de passe pour toute opération NDMP actuelle ou future nécessitant la saisie
d’un mot de passe.

@ Depuis le contexte SVM (anciennement appelé Vserver), vous pouvez générer des mots de
passe NDMP pour les utilisateurs appartenant uniquement a ce SVM.

L'exemple suivant montre comment générer un mot de passe spécifique au protocole NDMP pour un ID
utilisateur utilisateur1 :

clusterl::vserver services ndmp> generate-password -vserver vsl -user

userl
Vserver: vsl

User: userl
Password: jWZiNt57huPOoD8d
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2. Sivous remplacez le mot de passe par votre compte normal du systéme de stockage, répétez cette
procédure pour obtenir votre nouveau mot de passe spécifique au NDMP.

L'impact des opérations de sauvegarde sur bande et de restauration sur la reprise
apres incident en configuration MetroCluster

Vous pouvez effectuer des opérations de sauvegarde sur bande et de restauration
simultanément pendant la reprise sur incident dans une configuration MetroCluster. Vous
devez comprendre I'impact de ces opérations sur la reprise sur incident.

Si les opérations de sauvegarde et de restauration sur bande sont effectuées sur un volume d’SVM dans une
relation de reprise apres incident, vous pouvez continuer a effectuer les opérations de sauvegarde et de
restauration sur bande incrémentielles aprés le basculement et le rétablissement.

A propos du moteur de dump pour les volumes FlexVol

A propos du moteur de dump pour les volumes FlexVol

Dump est une solution de sauvegarde et de restauration basée sur des copies Snapshot
de ONTAP qui vous permet de sauvegarder des fichiers et des répertoires d’'une copie
Snapshot sur un périphérique de bande et de restaurer les données sauvegardées sur un
systéme de stockage.

Vous pouvez sauvegarder les données de votre systéme de fichiers, telles que les répertoires, les fichiers et
leurs parametres de sécurité associés, sur un périphérique de bande a l'aide de la sauvegarde dump. Vous
pouvez sauvegarder un volume entier, un gtree entier ou un sous-arbre qui n’est ni un volume entier, ni un
gtree entier.

Vous pouvez effectuer une sauvegarde ou une restauration de dump a 'aide d’applications de sauvegarde
conformes NDMP.

Lorsque vous effectuez une sauvegarde de dump, vous pouvez spécifier la copie Snapshot a utiliser pour une
sauvegarde. Si vous ne spécifiez pas de copie Snapshot pour la sauvegarde, le moteur de dump crée une
copie Snapshot pour la sauvegarde. Une fois I'opération de sauvegarde terminée, le moteur de dump
supprime cette copie Snapshot.

Vous pouvez effectuer des sauvegardes de niveau 0, incrémentielles ou différentielles sur bande a I'aide du
moteur de vidage.

@ Aprés avoir revenir a une version antérieure a Data ONTAP 8.3, vous devez effectuer une
opération de sauvegarde de base avant d’effectuer une opération de sauvegarde incrémentielle.

Informations associées
"Mise a niveau, rétablissement ou mise a niveau vers une version antérieure"

Fonctionnement d’une sauvegarde de vidage

Une sauvegarde de vidage écrit les données du systéme de fichiers de disque a bande
en utilisant un processus prédéfini. Vous pouvez sauvegarder un volume, un gtree ou
une sous-arborescence qui n’est ni un volume entier, ni un gtree entier.
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Le tableau ci-dessous décrit le processus utilisé par ONTAP pour sauvegarder I'objet indiqué par le chemin de
vidage :

Etape Action

1 Pour les sauvegardes gtree complétes ou a volume complet, ONTAP traverse des
répertoires pour identifier les fichiers a sauvegarder. Si vous sauvegardez un volume
entier ou un gtree, ONTAP associe cette étape a la phase 2.

2 Pour une sauvegarde de volume complet ou gtree complet, ONTAP identifie les
répertoires des volumes ou des gtrees a sauvegarder.

3 ONTARP écrit les répertoires sur bande.
4 ONTARP écrit les fichiers sur bande.
5 ONTAP écrit les informations de 'ACL (le cas échéant) sur bande.

La sauvegarde de dump utilise une copie Snapshot de vos données a des fins de sauvegarde. Par
conséquent, vous n‘avez pas besoin de mettre le volume hors ligne avant de lancer la sauvegarde.

La sauvegarde de dump attribue la création de chaque copie Snapshot snapshot for backup.n, ol n est
un entier commengant a 0. Chaque fois que la sauvegarde de dump crée une copie Snapshot, elle incrémente
le nombre entier de 1. L'entier est réinitialisé a 0 aprés le redémarrage du systéme de stockage. Une fois
'opération de sauvegarde terminée, le moteur de dump supprime cette copie Snapshot.

Lorsque ONTAP effectue plusieurs sauvegardes de dump simultanément, le moteur de dump crée plusieurs
copies Snapshot. Par exemple, si ONTAP exécute simultanément deux sauvegardes de dump, vous trouverez
les copies Snapshot suivantes dans les volumes a partir desquels les données sont sauvegardées :
snapshot for backup.O et snapshot for backup.l.

@ Lorsque vous effectuez une sauvegarde a partir d’'une copie Snapshot, le moteur de dump ne
crée pas de copie Snapshot supplémentaire.

Types de données que le moteur de vidage sauvegarde

Le moteur de dump vous permet de sauvegarder les données sur bande afin d’éviter les
incidents ou les perturbations sur les contrdleurs. Outre la sauvegarde d’objets de
données tels que des fichiers, des répertoires, des gtrees ou des volumes entiers, le
moteur de dump peut sauvegarder de nombreux types d’informations sur chaque fichier.
La connaissance des types de données que le moteur de dump peut sauvegarder et des
restrictions a prendre en compte peut vous aider a planifier votre approche de la reprise
sur incident.

En plus de sauvegarder des données dans des fichiers, le moteur de vidage peut sauvegarder les informations
suivantes sur chaque fichier, selon le cas :

» GID UNIX, UID de propriétaire et autorisations de fichier

* Heure d’acces, de création et de modification UNIX
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* Type de fichier

* Taille du fichier

* Nom DOS, attributs DOS et heure de création

« Listes de contrble d’acceés (ACL) avec 1,024 entrées de contréle d’acces (ACE)
* Informations sur les qgtrees

* Chemins de liaison
Les chemins de jonction sont sauvegardés en tant que liens symboliques.
» Clones de LUN et de LUN

Vous pouvez sauvegarder un objet LUN entier ; cependant, vous ne pouvez pas sauvegarder un seul
fichier dans cet objet. De la méme maniére, vous pouvez restaurer tout un objet LUN, mais pas un seul
fichier au sein de ce dernier.

@ Le moteur de dump sauvegarde les clones de LUN en tant que LUN indépendantes.

* Fichiers alignés sur les machines virtuelles

La sauvegarde des fichiers alignés sur les machines virtuelles n’est pas prise en charge dans les versions
antérieures a Data ONTAP 8.1.2.

@ Lorsqu’un clone de LUN avec snapshot est passé de Data ONTAP 7-mode a ONTAP, il devient
LUN incohérent. Le moteur de vidage ne sauvegarde pas les LUN incohérentes.

Lorsque vous restaurez les données sur un volume, les E/S client sont restreintes sur les LUN en cours de
restauration. La restriction de LUN est supprimée uniquement lorsque I'opération de restauration de vidage est
terminée. De méme, lors de I'opération de restauration de fichiers ou de LUN SnapMirror, les E/S clientes sont
limitées sur les fichiers et les LUN en cours de restauration. Cette restriction est supprimée uniquement
lorsque I'opération de restauration de fichier ou de LUN est terminée. Lorsqu’une sauvegarde de dump est
effectuée sur un volume sur lequel une restauration de dump ou une opération de restauration de fichier
unique SnapMirror ou de restauration de LUN est en cours, les fichiers ou les LUN dont les restrictions d’'E/S
sont présentes sur le client ne sont pas inclus dans la sauvegarde. Ces fichiers ou LUN sont inclus dans une
opération de sauvegarde suivante si la restriction d’E/S du client est supprimée.

Une LUN exécutée sur Data ONTAP 8.3 et qui est sauvegardée sur bande ne peut étre
@ restaurée qu’a partir des versions 8.3 et ultérieures, et non vers une version antérieure. Si la
LUN est restaurée dans une version antérieure, la LUN est restaurée en tant que fichier.

Lorsque vous sauvegardez un volume secondaire SnapVault ou une destination SnapMirror volume sur bande,
seules les données du volume sont sauvegardées. Les métadonnées associées ne sont pas sauvegardées.
Par conséquent, lorsque vous tentez de restaurer le volume, seules les données de ce volume sont
restaurées. Les informations relatives aux relations SnapMirror volume ne sont pas disponibles dans la
sauvegarde et n’sont donc pas restaurées.

Si vous dump un fichier qui ne dispose que d’autorisations Windows NT et le restaurez sur un gtree ou un
volume de style UNIX, le fichier obtient les autorisations UNIX par défaut pour ce qtree ou volume.

Si vous dump un fichier qui ne dispose que d’autorisations UNIX et que vous le restaurez sur un gtree ou un
volume de style NTFS, le fichier obtient les autorisations Windows par défaut pour ce gtree ou ce volume.
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Les autres « dumps » et les restaurations préservent les autorisations.

Vous pouvez sauvegarder des fichiers alignés sur les machines virtuelles et le vim-align-sector option.
Pour plus d’informations sur les fichiers alignés sur les machines virtuelles, voir "Gestion du stockage logique".

Quelles sont les chaines d’incrémentation

Une chaine d’'incrémentation est une série de sauvegardes incrémentielles du méme
chemin. Comme vous pouvez spécifier n'importe quel niveau de sauvegarde a tout
moment, vous devez comprendre incrémenter les chaines pour pouvoir effectuer
efficacement les sauvegardes et les restaurations. Vous pouvez effectuer 31 niveaux
d’opérations de sauvegarde incrémentielles.

Il existe deux types de chaines d’incrémentation :
* Une chaine d’incrémentation consécutive, qui est une séquence de sauvegardes incrémentielles
commengcant par le niveau 0 et qui est élevée par 1 a chaque sauvegarde suivante.
» Chaine d’incrémentation non consécutive, ou les sauvegardes incrémentielles ignorent des niveaux ou ont

des niveaux hors séquence, tels que 0, 2, 3, 1, 4, ou plus fréquemment 0,1, 1,10u0, 1, 2, 1, 2.

Les sauvegardes incrémentielles reposent sur la sauvegarde de niveau inférieur la plus récente. Par exemple,
la séquence des niveaux de sauvegarde 0, 2, 3, 1, 4 fournit deux chaines d’incrément : 0, 2,3 et 0, 1, 4. Le
tableau suivant explique les bases de sauvegardes incrémentielles :

Ordre de Niveau Incrémenter la Base Fichiers
sauvegarde d’incrémentation chaine sauvegardés
1 0 Les deux Fichiers sur le Tous les fichiers du
systeme de chemin de
stockage sauvegarde
2 2 0,2,3 Sauvegarde de Fichiers dans le
niveau 0 chemin de
sauvegarde créé
depuis la
sauvegarde de
niveau O
3 3 0,2,3 Sauvegarde de Fichiers dans le
niveau 2 chemin de
sauvegarde créé
depuis la
sauvegarde de
niveau 2
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Ordre de Niveau Incrémenter la Base Fichiers

sauvegarde d’incrémentation  chaine sauvegardés

4 1 0,1,4 Sauvegarde de Fichiers dans le
niveau O, car il s’agit chemin de
du niveau le plus sauvegarde créé
récent qui est depuis la
inférieur a la sauvegarde de
sauvegarde de niveau 0, y compris
niveau 1 les fichiers qui se

trouvent dans les
sauvegardes de
niveau 2 et de
niveau 3

5 4 0,1,4 La sauvegarde de Fichiers créés
niveau 1, car elle est depuis la
un niveau inférieur  sauvegarde de
et est plus récente  niveau 1
que les sauvegardes
de niveau 0, 2 ou 3

Quel est le facteur de blocage

Un bloc de bandes est de 1,024 octets de données. Lors d’'une sauvegarde ou d’une
restauration sur bande, vous pouvez spécifier le nombre de blocs de bandes transférés
dans chaque opération de lecture/écriture. Ce nombre est appelé le facteur de blocage.

Vous pouvez utiliser un facteur de blocage de 4 a 256. Si vous envisagez de restaurer une sauvegarde sur un
systeme autre que celui qui a effectué la sauvegarde, le systeme de restauration doit prendre en charge le
facteur de blocage que vous avez utilisé pour la sauvegarde. Par exemple, si vous utilisez un facteur de
blocage de 128, le systéme sur lequel vous restaurez cette sauvegarde doit prendre en charge un facteur de
blocage de 128.

Lors d’'une sauvegarde NDMP, LE MOVER_RECORD_SIZE détermine le facteur de blocage. ONTAP autorise
une valeur maximale de 256 Ko pour MOVER_RECORD_SIZE.

Quand redémarrer une sauvegarde de vidage

Une sauvegarde de dump ne se termine parfois pas en raison d’erreurs internes ou
externes, telles que les erreurs d’écriture sur les bandes, les pannes d’alimentation, les
interruptions accidentelles des utilisateurs ou les incohérences internes du systeme de
stockage. Si votre sauvegarde échoue pour 'une de ces raisons, vous pouvez la
redémarrer.

Vous pouvez choisir d’interrompre et de redémarrer une sauvegarde pour éviter les pics de trafic sur le
systéme de stockage ou d’éviter la concurrence pour d’autres ressources limitées sur le systéme de stockage,
comme les lecteurs de bandes. Vous pouvez interrompre une sauvegarde longue et la redémarrer
ultérieurement si une restauration (ou une sauvegarde) plus urgente nécessite le méme lecteur de bande. Les
sauvegardes redémarrables sont conservées entre les redémarrages. Vous ne pouvez redémarrer une
sauvegarde abandonnée sur bande que si les conditions suivantes sont vraies :
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* La sauvegarde abandonnée est en phase IV
» Toutes les copies Snapshot associées qui ont été verrouillées par la commande dump sont disponibles.
 L’historique du fichier doit étre activé.

Lorsqu’une telle opération de vidage est abandonnée et reste a I'état redémarrable, les copies Snapshot

associées sont verrouillées. Ces copies Snapshot sont libérées une fois ces contextes supprimés. Vous
pouvez afficher la liste des contextes de sauvegarde a l'aide du vserver services ndmp restartable

backup show commande.

cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier

Is Cleanup Pending?

vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false
vserverl 481025¢c1-0179-11e6-a299-005056bb4bc9 false
vserver?2 5c¢cfl10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::> vserver services ndmpd restartable-backup show -vserver
vserverl -context-id 330e6739-0179-11e6-a299-005056bb4dbc9

Vserver:
Context Identifier:
Volume Name:

vserverl
330e6739-0179-11e6-a299-005056bb4dbc9
/vserverl/voll

Is Cleanup Pending?: false
Backup Engine Type: dump
Is Snapshot Copy Auto-created?: true
Dump Path: /vol/voll
Incremental Backup Level ID: O
Dump Name: /vserverl/voll
Context Last Updated Time: 1460624875
Has Offset Map?: true
Offset Verify: true
Is Context Restartable?: true
Is Context Busy?: false
Restart Pass: 4
Status of Backup: 2
Snapshot Copy Name: snapshot for backup.l
State of the Context: 7

cluster::>"

Fonctionnement d’une restauration de vidage

Une restauration de vidage écrit les données du systéme de fichiers de la bande sur le

disque a I'aide d’'un processus predéfini.



Le processus du tableau suivant montre le fonctionnement de la restauration de vidage :

Etape Action

1 ONTAP catalogue les fichiers a extraire de la bande.

2 ONTAP crée des répertoires et des fichiers vides.

3 ONTAP lit un fichier a partir de la bande, I'écrit sur le disque et définit les autorisations

(y compris les listes de contrdle d’acces) sur celui-ci.

4 ONTAP répete les étapes 2 et 3 jusqu’a ce que tous les fichiers spécifiés soient copiés
a partir de la bande.

Types de données que le moteur de vidage restaure

En cas d’incident ou de perturbation du contrdéleur, le moteur de dump offre plusieurs
méthodes permettant de restaurer 'ensemble des données sauvegardées, depuis des
fichiers uniques jusqu’aux attributs de fichiers, vers des répertoires entiers. Connaitre les
types de données que le moteur de vidage peut restaurer et quand utiliser quelle
méthode de récupération peut aider a réduire les temps d’arrét.

Vous pouvez restaurer les données sur une LUN mappée en ligne. Cependant, les applications hoétes ne
peuvent pas accéder a cette LUN tant que 'opération de restauration n’est pas terminée. Une fois 'opération
de restauration terminée, le cache hbte des données de la LUN doit étre vidé pour assurer la cohérence avec
les données restaurées.

Le moteur de vidage peut récupérer les données suivantes :

« Contenu des fichiers et répertoires
« Autorisations relatives aux fichiers UNIX
* ACL

Si vous restaurez un fichier possédant uniguement des autorisations de fichier UNIX sur un gtree ou un
volume NTFS, le fichier ne dispose pas de listes de contréle d’accés Windows NT. Le systéme de stockage
utilise uniquement les autorisations de fichier UNIX sur ce fichier jusqu’a ce que vous y créiez une liste de
contréle d’accés Windows NT.

Si vous restaurez les listes de contréle d’acceés sauvegardées a partir des systemes de

@ stockage exécutant Data ONTAP 8.2 vers les systemes de stockage exécutant Data ONTAP
8.1.x et les versions antérieures ayant une limite ACE inférieure a 1,024, une liste de
contréle d’accés par défaut est restaurée.

* Informations sur les gtrees
Les informations relatives a gtree sont utilisées uniquement si un gtree est restauré a la racine d’'un
volume. Les informations gtree ne sont pas utilisées si un gtree est restauré dans un répertoire inférieur,
par exemple /vsl/voll/subdir/lowerdir, etil cesse d’étre un gtree.

 Tous les autres attributs de fichier et de répertoire
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Flux Windows NT
LUN
o Une LUN doit étre restaurée au niveau d’'un volume ou d’une qtree pour qu’elle reste une LUN.
S'il est restauré dans un répertoire, il est restauré en tant que fichier car il ne contient aucune
meétadonnées valide.
o Une LUN 7-mode est restaurée sous forme de LUN sur un volume ONTAP.
Un volume 7-mode peut étre restauré vers un volume ONTAP.

Les fichiers alignés sur les machines virtuelles restaurés sur un volume de destination héritent des
propriétés d’alignement des machines virtuelles du volume de destination.

Le volume de destination pour une opération de restauration peut avoir des fichiers avec des verrous
obligatoires ou consultatifs.

Lors de I'exécution de I'opération de restauration sur un tel volume de destination, le moteur de vidage
ignore ces verrous.

Considérations avant de restaurer les données

Vous pouvez restaurer les données sauvegardées dans leur chemin d’origine ou vers
une destination différente. Si vous restaurez les données sauvegardées vers une autre
destination, vous devez préparer la destination pour I'opération de restauration.

Avant de restaurer les données sur son chemin d’origine ou vers une autre destination, vous devez disposer
des informations suivantes et satisfaire les exigences suivantes :

Niveau de la restauration
Le chemin vers lequel vous restaurez les données
Facteur de blocage utilisé pendant la sauvegarde

Si vous effectuez une restauration incrémentielle, toutes les bandes doivent étre dans la chaine de
sauvegarde

Lecteur de bande disponible et compatible avec la bande a restaurer

Avant de restaurer les données vers une autre destination, vous devez effectuer les opérations suivantes :

» Si vous restaurez un volume, vous devez créer un nouveau volume.

« Si vous restaurez un gtree ou un répertoire, vous devez renommer ou déplacer des fichiers susceptibles

d’avoir les mémes noms que les fichiers que vous restaurez.

Dans ONTAP 9, les noms de gtree prennent en charge le format Unicode. Les versions
antérieures de ONTAP ne prennent pas en charge ce format. Si un gtree avec des noms
@ Unicode dans ONTAP 9 est copié dans une version antérieure de ONTAP a l'aide de I
ndmpcopy Commande ou par restauration a partir d’'une image de sauvegarde sur bande, le
gtree est restauré en tant que répertoire normal et non en tant que gtree au format Unicode.

@ Si un fichier restauré porte le méme nom qu’un fichier existant, le fichier existant est écrasé par
le fichier restauré. Toutefois, les répertoires ne sont pas écrasés.
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Pour renommer un fichier, un répertoire ou un gtree pendant la restauration sans utiliser DAR, vous devez
définir la variable d’environnement D’EXTRACTION sur E.

Espace requis sur le systéme de stockage de destination

Vous avez besoin d’environ 100 Mo d’espace supplémentaire sur le systéme de stockage de destination par
rapport a la quantité de données a restaurer.

L'opération de restauration vérifie 'espace volume et la disponibilité d'inode sur le volume de
destination au démarrage de I'opération de restauration. Définition de la variable
d’environnement DE FORCE sur Y provoque l'opération de restauration pour ignorer les

@ vérifications de I'espace volume et de la disponibilité d'inode sur le chemin de destination. S’il
n’y a pas assez d’espace volume ou d’inodes disponible sur le volume de destination,
I'opération de restauration restaure autant de données que I'espace du volume de destination et
la disponibilité d'inode. L'opération de restauration s’arréte lorsqu'il ne reste plus d’espace ou
d’inodes.

Limite d’évolutivité pour les sessions de sauvegarde et de restauration

Vous devez connaitre le nombre maximal de sessions de sauvegarde et de restauration
de vidage que vous pouvez effectuer simultanément sur les systémes de stockage de
différentes capacités de mémoire systéme. Ce nombre maximum dépend de la mémoire
systeme d’'un systéme de stockage.

Les limites mentionnées dans le tableau suivant concernent le moteur de vidage ou de restauration. Les
limites mentionnées dans les limites d’évolutivité des sessions NDMP sont destinées au serveur NDMP, qui
sont supérieures aux limites du moteur.

Mémoire systéme d’un systéme de stockage Nombre total de sessions de sauvegarde et de
restauration de vidage
Moins de 16 Go 4
Supérieur ou égal a 16 Go mais inférieur a 24 Go 16
Supérieur ou égal a 24 Go 32
@ Si vous utilisez ndmpcopy Commande pour copier les données dans les systéemes de stockage,
deux sessions NDMP sont établies, I'une pour dump backup et I'autre pour dump restore.

Vous pouvez obtenir la mémoire systéme de votre systéme de stockage a l'aide du sysconfig -a
commande (disponible via le nodeshell). Pour plus d’'informations sur l'utilisation de cette commande,
consultez les pages de manuels.

Informations associées
Limite d’évolutivité pour les sessions NDMP
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Prise en charge de la sauvegarde sur bande et des restaurations entre Data ONTAP
sous 7-mode et ONTAP

Vous pouvez restaurer les données sauvegardées a partir d’'un systéme de stockage
sous 7-mode ou exécutant ONTAP vers un systéme de stockage sous 7-mode ou
exécutant ONTAP.

Les opérations suivantes de sauvegarde sur bande et de restauration sont prises en charge entre Data
ONTAP en 7-mode et ONTAP :

« Sauvegarde d’'un volume 7-mode sur un lecteur de bandes connecté a un systéme de stockage exécutant
ONTAP
» Sauvegarde d’un volume ONTAP sur un lecteur de bandes connecté a un systéme 7-mode

» Restauration des données sauvegardées d’un volume 7-mode depuis un lecteur de bande connecté a un
systeme de stockage exécutant ONTAP

* Restauration des données sauvegardées d’un volume ONTAP a partir d’un lecteur de bande connecté a un
systéme 7-mode

» Restauration d’un volume 7-mode vers un volume ONTAP

= A 7-Mode LUN is restored as a LUN on an ONTAP volume.
(D = You should retain the ONTAP LUN identifiers when
restoring a 7-Mode LUN to an existing ONTAP LUN.

» Restauration d’'un volume ONTAP sur un volume 7-mode

@ Une LUN ONTAP est restaurée sous forme de fichier standard sur un volume 7-mode.

Supprimer des contextes réstartables

Si vous souhaitez démarrer une sauvegarde au lieu de redémarrer un contexte, vous
pouvez supprimer le contexte.

Description de la tache

Vous pouvez supprimer un contexte redémarrable a l'aide de I' vserver services ndmp restartable-
backup delete Commande utilisant le nom du SVM et I'ID de contexte.

Etapes
1. Supprimer un contexte redémarrable :

vserver services ndmp restartable-backup delete -vserver vserver-name -context
-id context identifier.
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cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier Is Cleanup Pending?
vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false

vserverl 481025¢c1-0179-11e6-a299-005056bb4bc9 false

vserver?2 5¢£10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::>
cluster::> vserver services ndmp restartable-backup delete -vserver

vserverl -context-id 481025¢c1-0179-11e6-a299-005056bb4bc9

cluster::> vserver services ndmpd restartable-backup show

Vserver Context Identifier Is Cleanup Pending?
vserverl 330e6739-0179-11e6-a299-005056bb4bc9 false
vserver?2 5¢f10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::>"

Fonctionnement de dump sur un volume secondaire SnapVault

Vous pouvez effectuer des opérations de sauvegarde sur bande sur des données mises
en miroir sur le volume secondaire SnapVault. Vous pouvez sauvegarder uniquement les
données mises en miroir sur le volume secondaire SnapVault sur bande, et non sur les
métadonnées liées a la relation SnapVault.

Quand on rompent la relation de miroir de protection des données (snapmirror break) Ou lorsqu’une
resynchronisation SnapMirror se produit, vous devez toujours effectuer une sauvegarde de base.

Fonctionnement de dump avec les opérations de basculement de stockage et
d’ARL

Avant d’effectuer des opérations de sauvegarde et de restauration de type dump, il est
important de comprendre le fonctionnement de ces opérations avec les opérations de
basculement du stockage (Takeover et giveback) ou de transfert d’agrégats (ARL). Le
-override-vetoes Détermine le comportement du moteur de vidage lors d’'une
opération de basculement du stockage ou d’ARL.

Lorsqu’une opération de sauvegarde ou de restauration est en cours d’exécution et —-override-vetoes
I'option est définie sur false, Un basculement de stockage ou une opération ARL initié par l'utilisateur est
arrété. Cependant, si —override-vetoes l'option est définie sur true, Le basculement du stockage ou
'opération ARL est ensuite poursuivi et 'opération de sauvegarde ou de restauration de vidage est
abandonnée. Lorsqu’une opération de basculement ou d’ARL de stockage est automatiquement lancée par le
systeme de stockage, une opération de sauvegarde ou de restauration des données de dump actif est toujours
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abandonnée. Vous ne pouvez pas redémarrer les opérations de sauvegarde et de restauration de vidage,
méme apres la fin des opérations de basculement du stockage ou d’ARL.

Opérations de vidage lorsque I’extension DE CABINE est prise en charge

Si 'application de sauvegarde prend en charge I'extension CAB, vous pouvez continuer a effectuer les
opérations de sauvegarde et de restauration incrémentielles sans reconfigurer les régles de sauvegarde aprés
un basculement de stockage ou un transfert d’agrégats.

Les opérations de vidage lorsque I’extension DE CABINE n’est pas prise en charge

Si 'application de sauvegarde ne prend pas en charge I'extension CAB, vous pouvez continuer d’effectuer les
opérations de sauvegarde et de restauration du dump incrémentiel si vous migrez la LIF configurée dans la
politique de sauvegarde vers le nceud qui héberge I'agrégat de destination. Sinon, aprés le basculement du
stockage et 'ARL, vous devez effectuer une sauvegarde de base avant d’effectuer I'opération de sauvegarde
incrémentielle.

@ Pour les opérations de basculement du stockage, la LIF configurée dans la stratégie de
sauvegarde doit étre migrée vers le nceud partenaire.

Informations associées
"Concepts relatifs a ONTAP"

"Haute disponibilité"

Fonctionnement de dump lors du déplacement de volumes

Les opérations de sauvegarde et de restauration sur bande et de déplacement de
volumes peuvent étre exécutées en paralléle jusqu’a la phase de mise en service finale
du systéme de stockage. Aprés cette phase, les nouvelles opérations de sauvegarde et
de restauration sur bandes ne sont pas autorisées sur le volume en cours de
déplacement. Cependant, les opérations en cours continuent de fonctionner jusqu’a la
fin.

Le tableau suivant décrit le comportement des opérations de sauvegarde et de restauration sur bande aprés le
déplacement du volume :

Si vous effectuez des opérations de sauvegarde  Alors...
sur bande et de restauration dans...

Storage Virtual machine (SVM) a scoped NDMP Vous pouvez continuer a effectuer des sauvegardes
(mode NDMP) lorsque I'extension CAB est prise en incrémentielles sur bande et restaurer des volumes
charge par I'application de backup en lecture/écriture et en lecture seule sans

reconfigurer les régles de sauvegarde.
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Si vous effectuez des opérations de sauvegarde  Alors...
sur bande et de restauration dans...

Mode SVM-scoped NDMP lorsque I'extension CAB Vous pouvez continuer a effectuer des opérations de

n’est pas prise en charge par I'application de backup sauvegarde incrémentielle sur bande et de
restauration sur des volumes en lecture/écriture et en
lecture seule si vous migrez la LIF configurée dans la
stratégie de sauvegarde vers le nceud qui héberge
I'agrégat de destination. Sinon, apres le déplacement
du volume, vous devez effectuer une sauvegarde de
base avant d’effectuer 'opération de sauvegarde
incrémentielle.

Lorsqu’un déplacement de volumes se produit, si le volume appartenant a un autre SVM sur le
nceud de destination porte le méme nom que celui du volume déplacé, vous ne pouvez pas
effectuer d’opérations de sauvegarde incrémentielle du volume déplacé.

Informations associées
"Concepts relatifs a ONTAP"

Fonctionnement de dump lorsqu’un volume FlexVol est plein

Avant d’effectuer une opération de sauvegarde incrémentielle de dump, vous devez
vérifier que I'espace disponible est suffisant dans le volume FlexVol.

En cas d’échec de I'opération, vous devez augmenter I'espace libre du volume Flex vol, soit en augmentant sa
taille, soit en supprimant les copies Snapshot. Effectuez ensuite a nouveau I'opération de sauvegarde
incrémentielle.

Fonctionnement de dump lorsque le type d’accés de volume change

Lorsqu’un volume de destination SnapMirror ou un volume secondaire SnapVault passe
de I'état lecture/écriture a lecture seule ou de la lecture seule a la lecture/écriture, vous
devez effectuer une opération de sauvegarde ou de restauration de base sur bande.

La destination SnapMirror et les volumes secondaires SnapVault sont des volumes en lecture seule. Si vous
effectuez des opérations de sauvegarde sur bande et de restauration sur de tels volumes, vous devez
effectuer une opération de sauvegarde ou de restauration de base chaque fois que le volume passe de I'état
lecture seule a lecture/écriture ou de la lecture/écriture a la lecture seule.

Informations associées

"Concepts relatifs a ONTAP"

Fonctionnement de dump avec la restauration de fichiers ou de LUN SnapMirror

Avant d’effectuer des sauvegardes de dump ou des opérations de restauration sur un
volume sur lequel un fichier ou une LUN unique est restauré a I'aide de la technologie
SnapMirror, vous devez comprendre le fonctionnement des opérations de dump avec une
seule opération de restauration de fichiers ou de LUN.
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Lors de I'opération de restauration d’'un seul fichier ou de LUN SnapMirror, le nombre d’E/S client est limité sur
le fichier ou la LUN en cours de restauration. Une fois 'opération de restauration de fichier ou de LUN
terminée, la restriction d’E/S sur le fichier ou la LUN est supprimée. Si une sauvegarde de dump est effectuée
sur un volume sur lequel un seul fichier ou LUN est restauré, alors le fichier ou la LUN qui a une restriction
d’E/S client n’est pas inclus dans la sauvegarde dump. Lors d’'une opération de sauvegarde ultérieure, ce
fichier ou ce LUN est sauvegardé sur bande aprés suppression de la restriction d’E/S.

Vous ne pouvez pas effectuer simultanément une restauration de dump et une opération de restauration
SnapMirror ou de LUN sur le méme volume.

Le role des opérations de vidage et de restauration dans les configurations
MetroCluster est affecté

Avant d’effectuer les opérations de sauvegarde et de restauration de dump dans une
configuration MetroCluster, vous devez en déterminer I'impact des opérations de dump
en cas d'opération de basculement ou de rétablissement.

Vidage de I'opération de sauvegarde ou de restauration suivi du basculement

Envisager deux clusters : cluster 1 et cluster 2. Lors d’'une opération de sauvegarde ou de restauration sur le
cluster 1, si un basculement est initié du cluster 1 au cluster 2, ce qui suit se produit :

* Sila valeur de override-vetoes 'option est false, le basculement est alors interrompu et I'opération
de sauvegarde ou de restauration se poursuit.

* Si la valeur de l'option est true, 'opération de sauvegarde ou de restauration du vidage est alors
abandonnée et le basculement se poursuit.

Vidage de I'opération de sauvegarde ou de restauration, suivi du rétablissement

Un basculement est effectué du cluster 1 vers le cluster 2 et une opération de sauvegarde ou de restauration
de « dump » est lancée sur le cluster 2. L’'opération de dump sauvegarde ou restaure un volume situé sur le
cluster 2. A ce stade, si un rétablissement est initié du cluster 2 au cluster 1, ce qui suit se produit :

* Sila valeur de override-vetoes l'option est false, le rétablissement est alors annulé et 'opération de
sauvegarde ou de restauration se poursuit.

* Sila valeur de I'option est true, 'opération de sauvegarde ou de restauration est alors abandonnée et le
rétablissement se poursuit.

Vidage de I'opération de sauvegarde ou de restauration initié lors d’un basculement ou d’un
rétablissement

Lors du basculement d'un cluster 1 vers un cluster 2, si une opération de sauvegarde ou de restauration de
dump est initiée sur le cluster 1, 'opération de sauvegarde ou de restauration échoue et le basculement se
poursuit.

Lors du rétablissement d’un cluster 2 vers le cluster 1, si une opération de sauvegarde ou de restauration de
vidage est lancée depuis le cluster 2, 'opération de sauvegarde ou de restauration échoue et le rétablissement
se poursuit.
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A propos du moteur SMTape pour les volumes FlexVol

A propos du moteur SMTape pour les volumes FlexVol

SMTape est une solution de reprise aprés incident de ONTAP qui sauvegarde des blocs
de données sur bande. Vous pouvez utiliser SMTape afin d’effectuer des sauvegardes de
volume sur bandes. Toutefois, vous ne pouvez pas effectuer de sauvegarde au niveau
gtree ou sous-arbre. SMTape prend en charge les sauvegardes de base, différentielles et
incrémentielles. SMTape ne nécessite pas de licence.

Vous pouvez effectuer une opération de sauvegarde et de restauration SMTape a I'aide d’'une application de
sauvegarde conforme au protocole NDMP. Vous pouvez choisir SMTape afin d’effectuer des opérations de
sauvegarde et de restauration uniquement en mode NDMP étendue de la machine virtuelle de stockage
(SVM).

Le processus de réversion n’est pas pris en charge lorsqu’une session de sauvegarde ou de
restauration SMTape est en cours. Vous devez attendre la fin de la session ou abandonner la
session NDMP.

SMTape permet de sauvegarder 255 copies Snapshot. Pour les sauvegardes de base, incrémentielles ou
différentielles suivantes, vous devez supprimer les anciennes copies Snapshot sauvegardées.

Avant d’effectuer la restauration de base, le volume sur lequel les données sont restaurées doit étre de type
DP et ce volume doit étre a I'état restreint. Une fois la restauration effectuée, ce volume est automatiquement
en ligne. Vous pouvez effectuer ensuite des restaurations incrémentielles ou différentielles sur ce volume dans
'ordre dans lequel les sauvegardes ont été effectuées.

Utilisation des copies Snapshot pendant la sauvegarde SMTape

Il est important de comprendre comment les copies Snapshot sont utilisées lors d’'une
sauvegarde de base SMTape et d’'une sauvegarde incrémentielle. Vous devez également
tenir compte des considérations d’ordre a prendre en compte lors de la sauvegarde sur
SMTape.

Sauvegarde de base

Lors de I'exécution d’'une sauvegarde de base, vous pouvez indiquer le nom de la copie Snapshot a
sauvegarder sur bande. Si aucune copie Snapshot n’est spécifiée, selon le type d’accés du volume
(lecture/écriture ou lecture seule), une copie Snapshot est créée automatiquement ou des copies Snapshot
existantes sont utilisées. Lorsque vous spécifiez une copie Snapshot pour la sauvegarde, toutes les copies
Snapshot antérieures a la copie Snapshot spécifiée sont également sauvegardées sur bande.
Si vous ne spécifiez pas de copie Snapshot pour la sauvegarde, les événements suivants se produisent :

* Pour un volume en lecture/écriture, une copie Snapshot est créée automatiquement.

La nouvelle copie Snapshot et toutes les anciennes copies Snapshot sont sauvegardées sur bande.

» Pour un volume en lecture seule, toutes les copies Snapshot, y compris la derniére copie Snapshot, sont
sauvegardées sur bande.
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Aucune sauvegarde n’est effectuée apres le démarrage de la sauvegarde.

Sauvegarde incrémentielle

Pour les opérations de sauvegarde incrémentielle ou différentielle SMTape, les applications de sauvegarde
conformes au protocole NDMP créent et gérent les copies Snapshot.

Vous devez toujours spécifier une copie Snapshot lors de I'opération de sauvegarde incrémentielle. Pour que
la sauvegarde incrémentielle soit couronnée de succes, la copie Snapshot sauvegardée lors de I'opération de
sauvegarde précédente (copie de base ou incrémentielle) doit se trouver sur le volume a partir duquel la
sauvegarde est effectuée. Pour vous assurer que vous utilisez cette copie Snapshot sauvegardée, vous devez
tenir compte de la régle Snapshot attribuée a ce volume lors de la configuration de la régle de sauvegarde.

Considérations relatives aux sauvegardes SMTape sur les destinations SnapMirror

* Une relation de miroir de protection des données crée des copies Snapshot temporaires sur le volume de
destination pour la réplication.

Il est interdit d’utiliser ces copies Snapshot pour la sauvegarde SMTape.

» Lorsqu’une mise a jour SnapMirror se produit sur un volume de destination dans une relation de miroir de
protection des données lors d’une opération de sauvegarde SMTape sur le méme volume, la copie
Snapshot sauvegardée par SMTape ne doit pas étre supprimée du volume source.

Lors de la sauvegarde, SMTape verrouille la copie Snapshot sur le volume de destination. Si la copie
Snapshot correspondante est supprimée sur le volume source, I'opération de mise a jour SnapMirror
suivante échoue.

* Vous ne devez pas utiliser ces copies Snapshot pendant la sauvegarde incrémentielle.

Fonctionnalités SMTape

Les fonctionnalités SMTape, telles que la sauvegarde des copies Snapshot, les
sauvegardes incrémentielles et différentielles, la préservation des fonctions de
déduplication et de compression des volumes restaurés et la « Tape seeding » des
bandes, vous permettent d’optimiser vos opérations de sauvegarde et de restauration sur
bande.

SMTape offre les fonctionnalités suivantes :

 Offre une solution de reprise aprés incident
» Permet des sauvegardes incrémentielles et différentielles
» Sauvegarde des copies Snapshot

* Permet la sauvegarde et la restauration des volumes dédupliqués et préserve la déduplication sur les
volumes restaurés

» Sauvegarde les volumes compressés et préserve la compression sur les volumes restaurés

* Permet 'ensemencement des bandes

SMTape prend en charge le facteur de blocage en multiples de 4 Ko, dans une plage de 4 Ko a 256 Ko.
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@ Vous pouvez restaurer les données sur des volumes créés pour deux versions ONTAP
consécutives majeures uniquement.

Fonctionnalités non prises en charge par SMTape

SMTape ne prend pas en charge les sauvegardes redémarrables et la vérification des
fichiers sauvegardés.

Limites d’évolutivité pour les sessions de sauvegarde et de restauration SMTape

Lors de la réalisation des opérations de sauvegarde et de restauration SMTape via
NDMP ou CLI (Tape seeding), vous devez connaitre le nombre maximal de sessions de
sauvegarde et de restauration SMTape qui peuvent étre effectuées simultanément sur les
systémes de stockage dotés de différentes capacités de mémoire systéme. Ce nombre
maximum dépend de la mémoire systéme d’un systéme de stockage.

@ Les limites d’évolutivité des sessions de sauvegarde et de restauration SMTape sont différentes
des limites des sessions NDMP et des sessions de vidage.

Mémoire systéme du systéeme de stockage Nombre total de sessions de sauvegarde et de
restauration SMTape

Moins de 16 Go 6

Supérieur ou égal a 16 Go mais inférieur a 24 Go 16

Supérieur ou égal a 24 Go 32

Vous pouvez obtenir la mémoire systéme de votre systéeme de stockage a l'aide du sysconfig -a
commande (disponible via le nodeshell). Pour plus d’'informations sur I'utilisation de cette commande,
consultez les pages de manuels.

Informations associées

Limite d’évolutivité pour les sessions NDMP

Limite d’évolutivité pour les sessions de sauvegarde et de restauration

En quoi consiste I’'amorgage des bandes

La fonction SMTape permet d’initialiser un volume FlexVol de destination dans une
relation de miroir de protection des données.

Le « Tape seeding » permet d’établir une relation de miroir de protection des données entre le systéme source
et le systeme de destination via une connexion a faible bande passante.

La mise en miroir incrémentielle des copies Snapshot de la source vers la destination est possible via une
connexion a faible bande passante. Cependant, une mise en miroir initiale de la copie Snapshot de base prend
beaucoup de temps sur une connexion a faible bande passante. Il est ainsi possible d’effectuer une
sauvegarde SMTape du volume source sur bande, puis d’utiliser la bande pour transférer la copie Snapshot de
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la base initiale vers la destination. Vous pouvez ensuite configurer des mises a jour SnapMirror incrémentielles
sur le systéme de destination a I'aide de la connexion a faible bande passante.

Informations associées
"Concepts relatifs a ONTAP"

Fonctionnement de SMTape avec basculement du stockage et opérations d’ARL

Avant d’effectuer des opérations de sauvegarde ou de restauration SMTape, vous devez
comprendre le fonctionnement de ces opérations grace au basculement du stockage
(basculement et rétablissement) ou au transfert d’agrégats (ARL). Le —override
-vetoes Détermine le comportement du moteur SMTape lors du basculement du
stockage ou du transfert d’agrégats.

Lorsqu’une opération de sauvegarde ou de restauration SMTape est en cours d’exécution sur —override
-vetoes |'option est définie sur false, Un basculement de stockage initié par I'utilisateur ou une opération
ARL est arrété et I'opération de sauvegarde ou de restauration est terminée. Si I'application de sauvegarde
prend en charge I'extension CAB, vous pouvez continuer a effectuer les opérations de sauvegarde et de
restauration incrémentielles SMTape sans reconfigurer les régles de sauvegarde. Cependant, si —override-
vetoes l'option est définie sur true, Le basculement du stockage ou I'opération ARL est ensuite poursuivi et
I'opération de sauvegarde ou de restauration SMTape est abandonnée.

Informations associées

"Gestion du réseau"

"Haute disponibilité"

Fonctionnement de SMTape avec le déplacement de volumes

Les opérations de sauvegarde SMTape et de déplacement de volumes peuvent
fonctionner en paralléle jusqu’a la fin de la phase de mise en service finale du systéme
de stockage. Apres cette phase, les nouvelles opérations de sauvegarde SMTape ne
peuvent pas s’exécuter sur le volume en cours de déplacement. Cependant, les
opérations en cours continuent de fonctionner jusqu’a la fin.

Avant le démarrage de la phase de mise en service d’'un volume, I'opération de déplacement de volume vérifie
si les opérations de sauvegarde SMTape actives sur le méme volume. En cas d’opérations de sauvegarde
SMTape actives, I'opération de déplacement des volumes passe en mode « différé » de mise en service et
permet le processus de sauvegarde SMTape. Une fois ces opérations de sauvegarde terminées, vous devez
redémarrer manuellement I'opération de déplacement de volume.

Si 'application de sauvegarde prend en charge I'extension CAB, vous pouvez continuer a effectuer les
sauvegardes incrémentielles sur bande et a les restaurer sur les volumes en lecture/écriture et en lecture
seule sans reconfigurer les régles de sauvegarde.

Les opérations de restauration de base et de déplacement des volumes ne peuvent pas étre exécutées
simultanément. Toutefois, la restauration incrémentielle peut étre exécutée en paralléle avec les opérations de
déplacement de volumes, avec un comportement similaire a celui des opérations de sauvegarde SMTape lors
des opérations de déplacement de volumes.

Informations associées
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"Concepts relatifs a ONTAP"

Fonctionnement de SMTape avec les opérations de réhébergement de volumes

Les opérations SMTape ne peuvent pas commencer lorsqu’une opération de
réhébergement de volume est en cours sur un volume. Lorsqu’un volume est impliqué
dans une opération de réhébergement de volumes, les sessions SMTape ne doivent pas
étre lancées sur ce volume.

Lorsque des opérations de réhébergement de volumes sont en cours, la sauvegarde ou la restauration
SMTape échoue. Lorsqu’une sauvegarde ou une restauration SMTape est en cours, les opérations de
réhébergement de volume rencontrent un message d’erreur approprié. Cette condition s’applique aux
opérations de sauvegarde ou de restauration basées sur NDMP et sur l'interface de ligne de commande.

Comment la politique de sauvegarde NDMP est-elle affectée pendant ADB

Lorsque I'équilibreur de données automatique (ADB) est activé, I'équilibreur analyse les
statistiques d’utilisation des agrégats afin d’identifier I'agrégat qui a dépassé le
pourcentage d’utilisation a seuil élevé configuré.

Aprés avoir identifié I'agrégat qui a dépasseé le seuil, I'équilibreur identifie un volume pouvant étre déplacé vers
des agrégats résidant dans un autre nceud du cluster et tente de déplacer ce volume. Cette situation affecte la
stratégie de sauvegarde configurée pour ce volume car si I'application de gestion des données (DMA) n’est
pas compatible AVEC CAB, l'utilisateur doit reconfigurer la stratégie de sauvegarde et exécuter 'opération de
sauvegarde de base.

@ Si le DMA est conscient DE CAB et que la politique de sauvegarde a été configurée a 'aide
d’une interface spécifique, alors 'ADB n’est pas affecté.

Comment les opérations de sauvegarde et de restauration SMTape sont affectées
dans les configurations MetroCluster

Avant d’effectuer les opérations de sauvegarde et de restauration SMTape sur une
configuration MetroCluster, vous devez d’abord comprendre comment les opérations
SMTape sont affectées lors d’'une opération de basculement ou de rétablissement.

Opération de sauvegarde ou de restauration SMTape, suivie du basculement

Envisager deux clusters : cluster 1 et cluster 2. Lors d’'une opération de sauvegarde ou de restauration
SMTape sur le cluster 1, si un basculement est initié du cluster 1 au cluster 2, ce qui suit se produit :

* Silavaleur de —override-vetoes l'option est false, le processus de basculement est alors interrompu
et 'opération de sauvegarde ou de restauration se poursuit.

* Sila valeur de I'option est true, Puis I'opération de sauvegarde ou de restauration SMTape est
abandonnée et le processus de basculement se poursuit.

Opération de sauvegarde ou de restauration SMTape, suivie du rétablissement

Un basculement est effectué du cluster 1 vers le cluster 2. Une opération de sauvegarde ou de restauration
SMTape est lancée sur le cluster 2. L'opération SMTape permet de sauvegarder ou de restaurer un volume
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situé sur le cluster 2. A ce stade, si un rétablissement est initié du cluster 2 au cluster 1, ce qui suit se produit :
* Silavaleur de —override-vetoes l'option est false, le processus de rétablissement est alors
interrompu et 'opération de sauvegarde ou de restauration se poursuit.

* Si la valeur de l'option est true, I'opération de sauvegarde ou de restauration est alors abandonnée et le
processus de rétablissement se poursuit.

Opération de sauvegarde ou de restauration SMTape initiée lors du basculement ou du rétablissement

Lors d’un processus de basculement du cluster 1 vers le cluster 2, si une opération de sauvegarde ou de
restauration SMTape est lancée sur le cluster 1, alors I'opération de sauvegarde ou de restauration échoue et
le basculement se poursuit.

Lors du processus de rétablissement du cluster 2 vers le cluster 1, si une opération de sauvegarde ou de
restauration SMTape est lancée depuis le cluster 2, 'opération de sauvegarde ou de restauration échoue et le
rétablissement se poursuit.

Surveillance des opérations de sauvegarde sur bande et de
restauration des volumes FlexVol

Surveiller les opérations de sauvegarde sur bande et de restauration des volumes
FlexVol

Vous pouvez afficher les fichiers journaux des événements pour surveiller les opérations
de sauvegarde et de restauration sur bande. ONTAP consigne automatiquement des
evénements significatifs relatifs aux sauvegardes et aux restaurations, ainsi que I'heure a
laquelle ils se produisent dans un fichier journal nommé backup dans les controleurs
/etc/log/ répertoire. Par défaut, la journalisation des événements est définie sur on.

Vous pouvez vouloir afficher les fichiers journaux des événements pour les raisons suivantes :

« Veérification de la réussite d’'une sauvegarde nocturne

» Collecte de statistiques sur les opérations de sauvegarde

* Pour utiliser les informations contenues dans les fichiers journaux d’événements précédents afin de
faciliter le diagnostic des problémes liés aux opérations de sauvegarde et de restauration

Une fois par semaine, les fichiers journaux d’événements sont pivotés. Le /etc/log/backup le fichier est
renommé /etc/log/backup.0,le /etc/log/backup.0 le fichier est renommé /etc/log/backup.1,
etc. Le systeme enregistre les fichiers journaux pendant six semaines maximum ; vous pouvez donc avoir
jusqu’a sept fichiers de messages (/etc/log/backup. [0-5] etle courant /etc/log/backup fichier).

Accéder aux fichiers journaux des événements

Vous pouvez accéder aux fichiers journaux des événements pour les opérations de
sauvegarde sur bande et de restauration dans /etc/log/ répertoire a 'aide du rdfile
commande au nodeshell. Vous pouvez afficher ces fichiers journaux d’événements pour
surveiller les opérations de sauvegarde sur bande et de restauration.

Description de la tache
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Avec des configurations supplémentaires, telles qu’un rble de contrble d’accés avec accés a ' spi service web
ou compte d'utilisateur configuré avec le http méthode d’accés, vous pouvez également utiliser un navigateur
web pour accéder a ces fichiers journaux.

Etapes
1. Pour accéder au nodeshell, entrez la commande suivante :

node run -node node name
node name est le nom du nceud.

2. Pour accéder aux fichiers journaux des événements pour les opérations de sauvegarde et de restauration
sur bande, entrez la commande suivante :

rdfile /etc/log/backup

Informations associées

"Administration du systéme"

"Concepts relatifs a ONTAP"

Format du message du journal des événements de vidage et de restauration

Présentation du format de message du journal des événements de vidage et de restauration

Pour chaque événement de vidage et de restauration, un message est écrit dans le
fichier journal de sauvegarde.

Le format du message du journal des événements de vidage et de restauration est le suivant :
type timestamp identifier event (event info)
La liste suivante décrit les champs au format des messages du journal des événements :

» Chaque message du journal commence par I'un des indicateurs de type décrits dans le tableau suivant :

Type Description

journal Journalisation de I'événement
dmp Evénement de vidage

rst Evénement de restauration

* timestamp affiche la date et I'heure de I'événement.

* Le identifier Le champ d’un événement de vidage inclut le chemin de vidage et I'ID unique du dump.
Le identifier le champ d’un événement de restauration utilise uniguement le nom du chemin de
destination de restauration comme identifiant unique. Les messages d’événement liés a la journalisation
n’incluent pas de identifier légale.
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En quoi sont les événements d’enregistrement

Le champ d’événement d’'un message qui commence par un journal indique le début
d’'une consignation ou la fin d’'une consignation.

Il contient 'un des événements présentés dans le tableau suivant :

Evénement

Démarrer_Logging

Stop_Logging

Description

Indique le début de la consignation ou que la
consignation a été remise sous tension apres la

désactivation.

Indique que la consignation a été désactivée.

Quels sont les événements de vidage

Le champ événement d’'un événement de vidage contient un type d’événement suivi
d’informations spécifiques a un événement entre parenthéses.

Le tableau suivant décrit les événements, leurs descriptions et les informations d’événement associées qui
peuvent étre enregistrées pour une opération de vidage :

Evénement

Démarrer

Fin

Abandonner

Options

Tape _open

Tape_close

Changement de phase

Erreur

Description

Le dump NDMP est démarré

Vidage terminé avec succes

L'opération est annulée

Les options spécifiées sont
répertoriées

La bande est ouverte en
lecture/écriture

La bande est fermée pour
lecture/écriture

Un vidage entre dans une nouvelle
phase de traitement

Un vidage a rencontré un
événement inattendu

Informations sur I’événement

Niveau de vidage et type de vidage

Quantité de données traitées

Quantité de données traitées

Toutes les options et leurs valeurs
associees, y compris les options
NDMP

Nom du nouveau périphérique de
bande
Nom du lecteur de bande

Nom de la nouvelle phase

Message d’erreur
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Evénement Description Informations sur I’événement

Snapshot Une copie Snapshot est créée ou  Nom et heure de la copie Snapshot
située

Base_dump Une entrée de vidage de base Le niveau et le temps du vidage de
dans le métafichier interne a été la base (pour les vidages
localisée incrémentiels uniquement)

Que sont les événements de restauration

Le champ événement d’'un événement de restauration contient un type d’événement suivi
d’informations spécifiques a un événement entre parenthéses.

Le tableau suivant fournit des informations sur les événements, leurs descriptions et les informations sur
I'événement associé qui peuvent étre enregistrées pour une opération de restauration :

Evénement Description Informations sur I’événement

Démarrer La restauration NDMP est Niveau de restauration et type de
démarrée restauration

Fin Restaurations effectuées avec Nombre de fichiers et quantité de
succes données traitées

Abandonner L'opération est annulée Nombre de fichiers et quantité de

données traitées

Options Les options spécifiées sont Toutes les options et leurs valeurs

répertoriées associées, y compris les options
NDMP

Tape_open La bande est ouverte en Nom du nouveau périphérique de
lecture/écriture bande

Tape_close La bande est fermée pour Nom du lecteur de bande
lecture/écriture

Changement de phase La restauration entre dans une Nom de la nouvelle phase

nouvelle phase de traitement

Erreur La restauration rencontre un Message d’erreur
événement inattendu

Activation ou désactivation de la journalisation des événements
Vous pouvez activer ou désactiver la journalisation des événements.

Etapes
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1. Pour activer ou désactiver la journalisation des événements, entrez la commande suivante au niveau du
clustershell :

options -option name backup.log.enable -option-value {on | off}
on active la journalisation des événements.

of £ désactive la journalisation des événements.

@ Le journal des événements est activé par défaut.

Messages d’erreur relatifs a la sauvegarde sur bande et a la
restauration des volumes FlexVol

Messages d’erreur de sauvegarde et de restauration
Limitation des ressources : pas de thread disponible
* Message
Resource limitation: no available thread
» Cause

Le nombre maximal de threads d’E/S de bande locale actifs est actuellement utilisé. Vous pouvez avoir un
maximum de 16 lecteurs de bande locaux actifs.

* * Action corrective*®

Attendez la fin de certaines taches de bande avant de lancer une nouvelle tache de sauvegarde ou de
restauration.

Réservation de bandes préemptée
* Message
Tape reservation preempted
» Cause
Le lecteur de bande est utilisé par une autre opération ou la bande a été fermée prématurément.
» * Action corrective*

Assurez-vous que le lecteur de bande n’est pas utilisé par une autre opération et que I'application DMA n’a
pas interrompu le travail, puis réessayez.

Impossible d’initialiser le support

* Message
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Could not initialize media
» Cause
Cette erreur peut s’afficher pour 'une des raisons suivantes :

> Le lecteur de bande utilisé pour la sauvegarde est corrompu ou endommageé.
> La bande ne contient pas la sauvegarde compléte ou est corrompue.

> Le nombre maximal de threads d’E/S de bande locale actifs est actuellement utilisé.
Vous pouvez avoir un maximum de 16 lecteurs de bande locaux actifs.

* * Action corrective*

o Si le lecteur de bande est endommagé ou endommagé, relancez 'opération avec un lecteur de bande
valide.

> Si la bande ne contient pas la sauvegarde compléte ou est corrompue, vous ne pouvez pas effectuer
I'opération de restauration.

> Si les ressources sur bande ne sont pas disponibles, attendez la fin de certaines taches de sauvegarde
ou de restauration, puis relancez 'opération.

Nombre maximal de sauvegardes ou de restaurations autorisées (limite maximale de session) en cours

* Message

Maximum number of allowed dumps or restores (maximum session limit) in
progress

» Cause
Le nombre maximal de taches de sauvegarde ou de restauration est déja en cours d’exécution.
» * Action corrective*

Réessayez 'opération une fois que certains travaux en cours d’exécution ont terminé.

Erreur de support lors de I’écriture sur bande

* Message

Media error on tape write
» Cause

La bande utilisée pour la sauvegarde est endommageée.
» * Action corrective*

Remplacez la bande et relancez la procédure de sauvegarde.
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Echec de I’écriture sur bande
* Message
Tape write failed
» Cause
La bande utilisée pour la sauvegarde est endommageée.
« * Action corrective*

Remplacez la bande et relancez la procédure de sauvegarde.

Echec de I’écriture sur la bande - une nouvelle bande a rencontré une erreur de support

* Message

Tape write failed - new tape encountered media error
» Cause

La bande utilisée pour la sauvegarde est endommagée.
» * Action corrective*

Remplacez la bande et réessayez la sauvegarde.

Echec de I’écriture de la bande : la nouvelle bande est cassée ou protégée en écriture

* Message

Tape write failed - new tape is broken or write protected
» Cause

La bande utilisée pour la sauvegarde est corrompue ou protégée en écriture.
« * Action corrective*

Remplacez la bande et réessayez la sauvegarde.

Echec de I’écriture sur bande : la nouvelle bande est déja a la fin du support

* Message

Tape write failed - new tape is already at the end of media
» Cause

L'espace disponible sur la bande est insuffisant pour terminer la sauvegarde.

* * Action corrective*®
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Remplacez la bande et réessayez la sauvegarde.

Erreur d’écriture de bande

* Message

Tape write error - The previous tape had less than the required minimum
capacity, size MB, for this tape operation, The operation should be restarted
from the beginning

* Cause
La capacité de la bande est insuffisante pour contenir les données de sauvegarde.
« * Action corrective*

Utilisez des bandes d’une capacité supérieure et relancez la tdche de sauvegarde.

Erreur de support lors de la lecture de la bande
* Message
Media error on tape read
» Cause

La bande a partir de laquelle les données sont restaurées est corrompue et peut ne pas contenir toutes les
données de sauvegarde.

* * Action corrective*®

Si vous étes sdr que la bande a la sauvegarde compléte, réessayez 'opération de restauration. Si la
bande ne contient pas la sauvegarde compléte, vous ne pouvez pas effectuer I'opération de restauration.

Erreur de lecture de bande
* Message
Tape read error
» Cause
Le lecteur de bande est endommagé ou la bande ne contient pas la sauvegarde compleéte.
« * Action corrective*

Si le lecteur de bande est endommagé, utilisez un autre lecteur de bande. Si la bande ne contient pas la
sauvegarde compléte, vous ne pouvez pas restaurer les données.

Déja a la fin de la bande

* Message
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Already at the end of tape
» Cause

La bande ne contient pas de données ou doit étre rembobinée.
» * Action corrective*

Si la bande ne contient pas de données, utilisez la bande contenant la sauvegarde et relancez la
procédure de restauration. Sinon, rembobinez la bande et relancez la tache de restauration.

La taille de I’enregistrement sur bande est trop petite. Essayez une taille plus grande.

* Message
Tape record size is too small. Try a larger size.
» Cause

Le facteur de blocage spécifié pour 'opération de restauration est plus petit que le facteur de blocage
utilisé pendant la sauvegarde.

* * Action corrective*®

Utilisez le méme facteur de blocage que celui spécifié lors de la sauvegarde.

La taille de I’enregistrement sur bande doit étre Block_size1 et non block_site2

* Message

Tape record size should be block sizel and not block size?2
« Cause

Le facteur de blocage spécifié pour la restauration locale est incorrect.
» * Action corrective*

Relancez la tache de restauration avec block sizel comme facteur de blocage.

La taille d’enregistrement de la bande doit étre comprise entre 4 Ko et 256 Ko

* Message
Tape record size must be in the range between 4KB and 256KB
+ Cause

Le facteur de blocage spécifié pour 'opération de sauvegarde ou de restauration n’est pas dans la plage
autorisée.

* * Action corrective*®

Spécifiez un facteur de blocage compris entre 4 Ko et 256 Ko.
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Messages d’erreur NDMP
Erreur de communication réseau
* Message
Network communication error
» Cause
La communication avec une bande distante dans une connexion NDMP a trois voies a échoué.
« * Action corrective*

Vérifiez la connexion réseau au dispositif de déplacement distant.

Message de Read Socket : error_string

* Message
Message from Read Socket: error string

» Cause

La restauration de la communication a partir de la bande distante dans la connexion NDMP a 3 voies
comporte des erreurs.

* * Action corrective*®

Vérifiez la connexion réseau au dispositif de déplacement distant.

Message de Write Dirnet : chaine_d’erreur

* Message
Message from Write Dirnet: error string
« Cause

Une erreur est survenue lors de la sauvegarde de la communication sur une bande distante au niveau
d’'une connexion NDMP a trois voies.

* * Action corrective*

Vérifiez la connexion réseau au dispositif de déplacement distant.

Prise de lecture regue EOF

* Message
Read Socket received EOF

» Cause
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Tentative de communication avec une bande distante dans une connexion a trois voies NDMP a atteint la
fin du repere de fichier. Vous tentez peut-étre d’effectuer une restauration a trois voies a partir d’'une image
de sauvegarde d’une taille de bloc supérieure.

» * Action corrective*

Spécifiez la taille de bloc correcte et relancez I'opération de restauration.

~

ndmpd numéro de version non valide : numéro_version °
* Message
ndmpd invalid version number: version number
» Cause
La version NDMP spécifiée n’est pas prise en charge par le systeme de stockage.
« * Action corrective*

Spécifiez NDMP version 4.

Session ndmpd session session_ID non active

* Message

ndmpd session session ID not active
» Cause

Il se peut que la session NDMP n’existe pas.
» * Action corrective*

Utilisez le ndmpd status Commande pour afficher les sessions NDMP actives.

Impossible d’obtenir la référence vol pour Volume nom_volume

* Message

Could not obtain vol ref for Volume vol name
« Cause

La référence de volume n’a pas pu étre obtenue car le volume peut étre utilisé par d’autres opérations.
» * Action corrective*

Réessayez ultérieurement.
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Type de connexion de données ["NDMP4_ADDR_TCP"|"NDMP4_ADDR_TCP_IPv6"] non pris en charge
pour les connexions de contréle ["IPv6"|"IPv4"]

* Message

Data connection type ["NDMP4 ADDR TCP"|"NDMP4 ADDR TCP IPv6"] not supported
for ["IPve"|"IPv4"] control connections

e Cause

En mode node-scoped NDMP, la connexion de données NDMP établie doit étre du méme type d’adresse
réseau (IPv4 ou IPv6) que la connexion de controle NDMP.

* * Action corrective*

Contactez le fournisseur de votre application de sauvegarde.

ECOUTE DES DONNEES : erreur de préparation de la connexion des données DE LA CABINE
* Message
DATA LISTEN: CAB data connection prepare precondition error
» Cause
L'écoute des données NDMP échoue lorsque I'application de sauvegarde a négocié I'extension CAB avec
le serveur NDMP et il existe une discordance dans le type d’adresse de connexion de données NDMP
spécifié entre le message NDMP_CAB_DATA_CONN_READY et NDMP_DATA_LISTEN.

» * Action corrective*®

Contactez le fournisseur de votre application de sauvegarde.

CONNEXION DES DONNEES : erreur de préparation de la connexion des données DE LA CABINE

* Message
DATA CONNECT: CAB data connection prepare precondition error

« Cause
La connexion des données NDMP échoue lorsque I'application de sauvegarde a négocié I'extension CAB
avec le serveur NDMP et qu’il existe une discordance dans le type d’adresse de connexion de données
NDMP spécifié entre le message NDMP_CAB_DATA_CONN_READY et le message
NDMP_DATA_ CONNECT.

* * Action corrective*

Contactez le fournisseur de votre application de sauvegarde.

Erreur:échec de I’affichage : impossible d’obtenir le mot de passe de I'utilisateur '<nom d’utilisateur>'

* Message
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Error: show failed: Cannot get password for user '<username>'
» Cause
Configuration de compte utilisateur incomplete pour NDMP
» * Action corrective*
Assurez-vous que le compte utilisateur est associé a la méthode d’accés SSH et que la méthode

d’authentification est un mot de passe utilisateur.

Vidage des messages d’erreur
Le volume de destination est en lecture seule
* Message
Destination volume is read-only
» Cause
Le chemin vers lequel 'opération de restauration est tentée est en lecture seule.
» * Action corrective*

Essayez de restaurer les données a un autre emplacement.

Le qtree de destination est en lecture seule

* Message

Destination gtree is read-only
« Cause

Le gtree vers laquelle la restauration est tentée de lire uniquement.
» * Action corrective*

Essayez de restaurer les données a un autre emplacement.

Vidages temporairement désactivés sur le volume, réessayez

* Message
Dumps temporarily disabled on volume, try again
» Cause

La tentative de sauvegarde du dump NDMP est effectuée sur un volume de destination SnapMirror faisant
partie d’'un ou plusieurs snapmirror break ou un snapmirror resync fonctionnement.

* * Action corrective*
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Attendez le snapmirror break ou snapmirror resync opération pour terminer puis effectuer
I'opération de vidage.

Chaque fois que I'état d’'un volume de destination SnapMirror passe de la lecture/écriture a
la lecture seule ou de la lecture seule a la lecture/écriture, vous devez effectuer une
sauvegarde de base.

Etiquettes NFS non reconnues

* Message
Error: Aborting: dump encountered NFS security labels in the file system

» Cause
Les étiquettes de sécurité NFS sont prises en charge a partir de ONTAP 9.9.1 lorsque NFSv4.2 est activé.
Toutefois, les étiquettes de sécurité NFS ne sont actuellement pas reconnues par le moteur de vidage. S’il
rencontre des étiquettes de sécurité NFS sur les fichiers, les répertoires ou tout fichier spécial dans un
format quelconque de dump, le dump échoue.

* * Action corrective*

Vérifiez qu’aucun fichier ni répertoire ne possede d’'étiquettes de sécurité NFS.

Aucun fichier n’a été créé
* Message
No files were created
» Cause
Une tentative de DAR d’annuaire a été effectuée sans activer la fonctionnalité DAR améliorée.
» * Action corrective*

Activez la fonctionnalité DAR améliorée et réessayez le DAR.

Echec de la restauration du fichier <nom du fichier>
* Message
Restore of the file file name failed
» Cause

Lorsqu’un fichier DAR (Direct Access Recovery) d’un fichier dont le nom de fichier est le méme que celui
d’'un LUN sur le volume de destination est exécuté, le DAR échoue.

* * Action corrective*

Essayez de nouveau DAR du fichier.
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La troncature a échoué pour src inode <numéro inode>...

* Message

Truncation failed for src inode <inode number>. Error <error number>.

inode.
» Cause

L'inode d’un fichier est supprimé lors de la restauration du fichier.
« * Action corrective*

Attendez la fin de I'opération de restauration sur un volume avant d’utiliser ce volume.

Impossible de verrouiller un snapshot requis par le dump

* Message

Unable to lock a snapshot needed by dump
« Cause

La copie Snapshot spécifiée pour la sauvegarde n’est pas disponible.
» * Action corrective*

Réessayez la sauvegarde avec une autre copie Snapshot.

Utilisez le snap 1ist Commande pour afficher la liste des copies Snapshot disponibles.

Impossible de localiser les fichiers bitmap

* Message
Unable to locate bitmap files

» Cause

Skipping

Les fichiers bitmap requis pour I'opération de sauvegarde ont peut-étre été supprimés. Dans ce cas, la

sauvegarde ne peut pas étre redémarrée.
» * Action corrective*

Effectuez a nouveau la sauvegarde.

Le volume est temporairement dans un état transitoire

* Message
Volume is temporarily in a transitional state

* Cause
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Le volume en cours de sauvegarde est temporairement démonté.
» * Action corrective*

Attendez un certain temps avant d’effectuer a nouveau la sauvegarde.

Messages d’erreur SMTape
Blocs hors service
* Message
Chunks out of order
* Cause
Les bandes de sauvegarde ne sont pas restaurées dans I'ordre correct.
« * Action corrective*

Relancez I'opération de restauration et chargez les bandes dans I'ordre correct.

Le format de bloc n’est pas pris en charge
* Message
Chunk format not supported
» Cause
L'image de sauvegarde n’est pas SMTape.
» * Action corrective*

Si I'image de sauvegarde n’est pas SMTape, essayez de procéder a nouveau a l'opération avec une bande
dotée de la sauvegarde SMTape.

Impossible d’allouer de la mémoire
* Message
Failed to allocate memory
» Cause
La mémoire du systeme est insuffisante.
« * Action corrective*

Réessayez ultérieurement lorsque le systéme n’est pas trop occupé.
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Impossible d’obtenir le tampon de données
* Message
Failed to get data buffer
» Cause
Le systéeme de stockage est a court de mémoire tampon.
« * Action corrective*

Attendez la fin de certaines opérations du systéme de stockage, puis relancez la tache.

Impossible de trouver le snapshot

* Message

Failed to find snapshot
» Cause

La copie Snapshot spécifieée pour la sauvegarde est indisponible.
» * Action corrective*

Vérifiez si la copie Snapshot spécifiée est disponible. Si ce n’est pas le cas, réessayez avec la copie
Snapshot appropriée.

Impossible de créer un snapshot

* Message

Failed to create snapshot
« Cause

Le volume contient déja le nombre maximal de copies Snapshot.
» * Action corrective*

Supprimez certaines copies Snapshot, puis réessayez I'opération de sauvegarde.

Impossible de verrouiller le snapshot

* Message
Failed to lock snapshot
« Cause
La copie Snapshot est utilisée ou a été supprimée.

* * Action corrective*®
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Si la copie Snapshot est utilisée par une autre opération, attendez la fin de cette opération, puis réessayez
la sauvegarde. Si la copie Snapshot a été supprimée, vous ne pouvez pas effectuer la sauvegarde.

Impossible de supprimer le shapshot

* Message
Failed to delete snapshot
* Cause

Impossible de supprimer la copie Snapshot automatique, car elle est en cours d’utilisation par d’autres
opérations.

* * Action corrective*®

Utilisez le snap Commande permettant de déterminer I'état de la copie Snapshot. Si aucune copie
Snapshot n’est requise, supprimez-la manuellement.

Impossible d’obtenir le dernier snapshot

* Message
Failed to get latest snapshot
» Cause

Il se peut que la derniére copie Snapshot n’existe pas, car le volume est en cours d’initialisation par
SnapMirror.

* * Action corrective*®

Réessayez une fois l'initialisation terminée.

Impossible de charger une nouvelle bande

* Message

Failed to load new tape
« Cause

Erreur dans le lecteur de bande ou le support.
» * Action corrective*

Remplacez la bande et réessayez I'opération.

Impossible d’initialiser la bande

* Message

Failed to initialize tape
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« Cause
Ce message d’erreur peut s’afficher pour 'une des raisons suivantes :

> L'image de sauvegarde n’est pas SMTape.
o Le facteur de blocage de la bande spécifié est incorrect.
> La bande est corrompue ou endommageée.
o La mauvaise bande est chargée pour la restauration.
» * Action corrective*

> Si 'image de sauvegarde n’est pas SMTape, essayez de procéder a nouveau a l'opération avec une
bande dotée d’'une sauvegarde SMTape.

o Si le facteur de blocage est incorrect, spécifiez le facteur de blocage correct et relancez I'opération.
o Si la bande est corrompue, vous ne pouvez pas effectuer 'opération de restauration.

o Si la mauvaise bande est chargée, recommencez I'opération avec la bonne bande.

Impossible d’initialiser le flux de restauration

* Message
Failed to initialize restore stream
* Cause
Ce message d’erreur peut s’afficher pour 'une des raisons suivantes :

> L'image de sauvegarde n’est pas SMTape.
o Le facteur de blocage de la bande spécifié est incorrect.
> La bande est corrompue ou endommageée.
o La mauvaise bande est chargée pour la restauration.
» * Action corrective*

o Sil'image de sauvegarde n’est pas SMTape, essayez de procéder a nouveau a I'opération avec une
bande dotée de la sauvegarde SMTape.

o Si le facteur de blocage est incorrect, spécifiez le facteur de blocage correct et relancez I'opération.
o Si la bande est corrompue, vous ne pouvez pas effectuer 'opération de restauration.

> Si la mauvaise bande est chargée, recommencez I'opération avec la bonne bande.
Impossible de lire I'image de sauvegarde
* Message
Failed to read backup image
» Cause
La bande est corrompue

* * Action corrective*
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Si la bande est corrompue, vous ne pouvez pas effectuer 'opération de restauration.

En-téte d’image manquant ou corrompu
* Message
Image header missing or corrupted
» Cause
La bande ne contient pas de sauvegarde SMTape valide.
« * Action corrective*

Réessayez avec une bande contenant une sauvegarde valide.

Assertion interne

* Message

Internal assertion
» Cause

Il'y a une erreur SMTape interne.
» * Action corrective*

Signalez I'erreur et envoyez le etc/log/backup dossier au support technique.

Numéro magique d’image de sauvegarde non valide
* Message
Invalid backup image magic number
» Cause
L'image de sauvegarde n’est pas SMTape.
» * Action corrective*

Si I'image de sauvegarde n’est pas SMTape, essayez de procéder a nouveau a 'opération avec une bande
dotée de la sauvegarde SMTape.

Checksum d’image de sauvegarde non valide

* Message
Invalid backup image checksum

» Cause
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La bande est corrompue
» * Action corrective*

Si la bande est corrompue, vous ne pouvez pas effectuer 'opération de restauration.

Bande d’entrée non valide

* Message
Invalid input tape

» Cause

La signature de I'image de sauvegarde n’est pas valide dans I'en-téte de bande. Les données de la bande
sont corrompues ou ne contiennent pas d’image de sauvegarde valide.

» * Action corrective*®

Relancez la procédure de restauration avec une image de sauvegarde valide.

Chemin de volume non valide

* Message
Invalid volume path

* Cause

Le volume spécifié pour 'opération de sauvegarde ou de restauration est introuvable.

* * Action corrective*®

Relancez le travail avec un chemin de volume et un nom de volume valides.

Non-concordance de I'ID du jeu de sauvegarde

* Message
Mismatch in backup set ID

* Cause

La bande chargée pendant un changement de bande ne fait pas partie du jeu de sauvegarde.
» * Action corrective*

Chargez la bonne bande et relancez le travail.

Incompatibilité dans I’horodatage de sauvegarde

* Message
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Mismatch in backup time stamp
» Cause

La bande chargée pendant un changement de bande ne fait pas partie du jeu de sauvegarde.
» * Action corrective*

Utilisez le smtape restore -h commande pour vérifier les informations d’en-téte d’'une bande.

Travail interrompu en raison de I'arrét
* Message
Job aborted due to shutdown
« Cause
Le systéme de stockage est en cours de redémarrage.
» * Action corrective*

Relancez le travail aprés le redémarrage du systéme de stockage.

Travail interrompu en raison de la suppression automatique de I'instantané
* Message
Job aborted due to Snapshot autodelete
« Cause

L'espace disponible sur le volume est insuffisant et a déclenché la suppression automatique des copies
Snapshot.

* * Action corrective*

Libérez de I'espace dans le volume et relancez le travail.

La bande est actuellement utilisée par d’autres opérations

* Message

Tape 1s currently in use by other operations
» Cause

Le lecteur de bande est utilisé par un autre travail.
» * Action corrective*

Réessayez la sauvegarde une fois la tache active terminée.
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Bandes hors service
* Message
Tapes out of order
» Cause

La premiéere bande de la séquence de restauration pour I'opération de restauration n’a pas d’en-téte
d'image.

« * Action corrective*

Chargez la bande avec I'en-téte de I'image et relancez le travail.

Echec du transfert (abandon en raison de I'opération MetroCluster)

* Message

Transfer failed (Aborted due to MetroCluster operation)
» Cause

L'opération SMTape est abandonnée en raison d’'une opération de basculement ou de rétablissement.
« * Action corrective*

Effectuez I'opération SMTape une fois le basculement ou le rétablissement terminé.

Echec du transfert (annulation initiée par ’ARL)

* Message
Transfer failed (ARL initiated abort)
» Cause

Lorsqu’une opération SMTape est en cours lorsqu’un transfert d’agrégats est lancé, 'opération SMTape est
abandonnée.

* * Action corrective*®

Effectuez I'opération SMTape une fois I'opération de transfert d’agrégats terminée.

Echec du transfert (annulation initiée par le CFO)

* Message
Transfer failed (CFO initiated abort)
* Cause

L'opération SMTape est abandonnée en raison d’'une opération de basculement du stockage (basculement
et rétablissement) d’'un agrégat CFO.
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* * Action corrective*

Effectuez I'opération SMTape apres le basculement du stockage vers la fin de 'agrégat CFO.

Echec du transfert (annulation initiée SFO)
* Message
Transfer failed (SFO initiated abort)
* Cause

L'opération SMTape est abandonnée en raison d’'une opération de basculement du stockage (basculement
et rétablissement).

* * Action corrective*®

Effectue I'opération SMTape apres la fin de I'opération de basculement (basculement et rétablissement) du
stockage.

Agrégat sous-jacent en cours de migration
* Message
Underlying aggregate under migration
» Cause

Lorsqu’une opération SMTape est lancée sur un agrégat en cours de migration (basculement du stockage
ou transfert d’agrégats), 'opération SMTape échoue.

* * Action corrective*

Effectuez 'opération SMTape une fois la migration de I'agrégat terminée.

Le volume est en cours de migration

* Message

Volume is currently under migration
» Cause

La migration de volumes et la sauvegarde SMTape ne peuvent pas s’exécuter simultanément.
» * Action corrective*

Relancez la procédure de sauvegarde une fois la migration du volume terminée.

Volume hors ligne

* Message
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Volume offline
» Cause

Le volume sauvegardé est hors ligne.
» * Action corrective*

Mettez le volume en ligne et réessayez la sauvegarde.

Volume non restreint

* Message

Volume not restricted
» Cause

Le volume de destination vers lequel les données sont restaurées n’est pas restreint.
» * Action corrective*

Limitez le volume et relancez I'opération de restauration.
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