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Préparation du cluster et de la SVM peering

Principes de base du peering ONTAP

Vous devez créer des relations peer entre les clusters source et de destination et entre
les SVM source et de destination avant de pouvoir répliquer des snapshots a l'aide de
SnapMirror. Une relation de type peer-to-peer définit les connexions réseau qui
permettent aux clusters et aux SVM d’échanger les données de maniere sécurisee.

Les clusters et les SVM dans des relations entre pairs communiquent sur le réseau intercluster a I'aide de
interfaces logiques (LIF) intercluster. une LIF intercluster est une LIF qui prend en charge le service d’interface
réseau « intercluster-core » et qui est généralement créée en utilisant la politique de service d’interface réseau
« default-intercluster ». On doit créer des LIF intercluster sur chaque nceud des clusters en cours de peering.

Les LIFs intercluster utilisent des routes qui appartiennent au SVM systéme auquel elles sont assignées.
ONTAP crée automatiquement un SVM systéme pour les communications au niveau du cluster au sein d’'un
IPspace.

Les topologies en mode « Fan-Out » et en cascade sont toutes deux prises en charge. Dans une topologie en
cascade, il suffit de créer des réseaux intercluster entre les clusters principal et secondaire, et entre les
clusters secondaire et tertiaire. Il n’est pas nécessaire de créer un réseau intercluster entre le cluster principal
et le cluster tertiaire.

Il est possible (mais pas conseillé) a un administrateur de supprimer le service intercluster de la
politique de service default-intercluster. Dans ce cas, les LIFs créées a I'aide de « Default-
intercluster » ne seront en fait pas des LIFs intercluster. Pour vérifier que la politique de service
par défaut-intercluster contient le service intercluster-core, utiliser la commande suivante :

®

network interface service-policy show -policy default-intercluster

Pour en savoir plus, network interface service-policy show consultez le "Référence
de commande ONTAP".

Conditions préalables au peering ONTAP

Avant de configurer le peering de cluster, vous devez vérifier que la connectivité, le port,
'adresse IP, le sous-réseau, le pare-feu, et les exigences de nommage des clusters sont
respectées.

A partir de ONTAP 9.6, Cluster peering fournit par défaut la prise en charge du chiffrement TLS
1.2 AES-256 GCM pour la réplication des données. Les chiffrements de sécurité par défaut («
PSK-AES256-GCM-SHA384 ») sont requis pour que le chiffrement de cluster fonctionne méme
si le chiffrement est désactivé.

®

A partir de ONTAP 9.11.1, les chiffrements de sécurité DHE-PSK sont disponibles par défaut.

A partir de ONTAP 9.15.1, Cluster peering assure par défaut la prise en charge du chiffrement
TLS 1.3 pour la réplication des données.


https://docs.netapp.com/us-en/ontap-cli/network-interface-service-policy-show.html
https://docs.netapp.com/us-en/ontap-cli/network-interface-service-policy-show.html

Les besoins en connectivité

Chaque LIF intercluster du cluster local doit pouvoir communiquer avec chaque LIF intercluster sur le cluster
distant.

Bien qu'il ne soit pas nécessaire, il est généralement plus simple de configurer les adresses IP utilisées pour
les LIF intercluster dans le méme sous-réseau. Les adresses IP peuvent résider dans le méme sous-réseau
que les LIF de données ou dans un autre sous-réseau. Le sous-réseau utilisé dans chaque cluster doit
respecter les exigences suivantes :

* Le sous-réseau doit appartenir au broadcast domain qui contient les ports utilisés pour la communication
intercluster.
* Le sous-réseau doit disposer de suffisamment d’adresses IP disponibles pour allouer a une LIF intercluster

par nceud.

Par exemple, dans un cluster a quatre nceuds, le sous-réseau utilisé pour la communication intercluster
doit disposer de quatre adresses IP disponibles.

Chaque nceud doit disposer d'un LIF intercluster avec une adresse IP sur le réseau intercluster.

Les LIF intercluster peuvent disposer d’'une adresse IPv4 ou IPv6.

ONTAP vous permet de migrer vos réseaux de peering depuis IPv4 vers IPv6 en autorisant
éventuellement la présence des deux protocoles simultanément sur les LIF intercluster. Dans

@ les versions précédentes, toutes les relations intercluster pour un cluster entier étaient au format
IPv4 ou IPv6. Cela signifiait que le changement de protocole était potentiellement source de
perturbation.

Configuration requise pour les ports

Vous pouvez utiliser des ports dédiés pour la communication intercluster ou partager les ports utilisés par le
réseau de données. Les ports doivent répondre aux exigences suivantes :

* Tous les ports utilisés pour communiquer avec un cluster distant donné doivent se trouver dans le méme
IPspace.

Vous pouvez utiliser plusieurs IPspaces pour gérer plusieurs clusters dans un méme cluster. Une
connectivité a maillage complet par paire est requise uniquement au sein d’un IPspace.

* Le broadcast domain utilisé pour la communication intercluster doit inclure au moins deux ports par nceud
afin que la communication intercluster puisse basculer d’'un port vers un autre.

Les ports ajoutés a un domaine de diffusion peuvent étre des ports réseau physiques, des VLAN ou des
groupes d’interfaces (ifgrps).

* Tous les ports doivent étre cablés.
 Tous les ports doivent étre en état de santé.

* Les paramétres MTU des ports doivent étre cohérents.

Exigences relatives au pare-feu



Depuis ONTAP 9.10.1, les politiques de pare-feu sont obsolétes et intégralement remplacées
par les politiques de service de LIF. Pour plus d’informations, voir "Configuration des politiques
de pare-feu pour les LIF".

Les pare-feu et la politique de pare-feu intercluster doivent autoriser les protocoles suivants :

* Trafic ICMP bidirectionnel

* Le trafic TCP initié bidirectionnel vers les adresses IP de toutes les LIFs intercluster sur les ports 11104 et
11105

« HTTPS bidirectionnel entre les LIFs intercluster

Bien que HTTPS n’est pas requis lors de la configuration du peering de clusters a I'aide de I'interface de
ligne de commande, HTTPS est requis plus tard si vous utilisez System Manager pour configurer la
protection des données.

La valeur par défaut intercluster La politique de pare-feu permet I'acces via le protocole HTTPS et a partir
de toutes les adresses IP (0.0.0.0/0). Vous pouvez modifier ou remplacer la stratégie si nécessaire.

Regroupement des clusters

Les clusters doivent répondre aux exigences suivantes :

* Un cluster ne peut pas se trouver dans une relation entre pairs et plus de 255 clusters.

Utilisez des ports ONTAP partagés ou dédiés

Vous pouvez utiliser des ports dédiés pour la communication intercluster ou partager les
ports utilisés par le réseau de données. Lors de la décision de partager des ports, vous
devez tenir compte de la bande passante du réseau, de l'intervalle de réplication et de la
disponibilité des ports.

@ Vous pouvez partager les ports sur un cluster en utilisant des ports dédiés sur 'autre.

La bande passante du réseau

Si vous disposez d’un réseau haut débit (par exemple 10 GbE), vous disposez peut-étre d’'une bande passante
LAN locale suffisante pour effectuer la réplication a I'aide des mémes ports 10 GbE utilisés pour I'accés aux
données.

Vous devriez méme comparer votre bande passante WAN disponible a celle de votre réseau local. Si la bande
passante WAN disponible est bien inférieure a 10 GbE, vous devrez peut-étre utiliser des ports dédiés.

A I'exception de cette régle, on peut trouver lorsque tous les noeuds du cluster répliquent des
données, auquel cas l'utilisation de la bande passante est généralement répartie entre ces
nceuds.

Si vous n'utilisez pas de ports dédiés, la taille de I'unité de transmission maximale (MTU) du réseau de
réplication doit généralement étre identique a la taille de MTU du réseau de données.


https://docs.netapp.com/fr-fr/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/fr-fr/ontap/networking/configure_firewall_policies_for_lifs.html

Intervalle de réplication

Si la réplication se déroule en dehors des heures de pointe, vous devriez pouvoir utiliser des ports de données
pour la réplication, méme sans connexion LAN 10 GbE.

Si la réplication a lieu pendant les heures de bureau, vous devez tenir compte de la quantité de données a
répliquer et de la quantité de bande passante nécessaire pour créer des conflits avec les protocoles de
données. Si l'utilisation du réseau par les protocoles de données (SMB, NFS, iSCSI) est supérieure a 50 %, il
est recommandé d’utiliser des ports dédiés pour la communication intercluster afin de permettre des
performances non dégradées en cas de basculement du nceud.

Disponibilité du port

Si vous déterminez que le trafic de réplication interfére sur le trafic de données, vous pouvez migrer des LIFs
intercluster vers n’importe quel autre port partagé intercluster sur le méme nceud.

Vous pouvez également dédier des ports VLAN a la réplication. La bande passante du port est partagée entre
tous les VLAN et le port de base.

Utilisez des IPspaces ONTAP personnalisés pour isoler le
trafic de réplication

Vous pouvez utiliser des IPspaces personnalisés pour séparer les interactions d'un
cluster avec ses pairs. Appelée connectivité intercluster désignée, cette configuration
permet aux fournisseurs de services d’isoler le trafic de réplication dans des
environnements mutualisés.

Supposons, par exemple, que vous souhaitez que le trafic de réplication entre le Cluster A et le Cluster B soit
séparé du trafic de réplication entre le Cluster A et le Cluster C. Pour ce faire, vous pouvez créer deux
IPspaces sur le Cluster A.

Un IPspace contient les LIF intercluster que vous utilisez pour communiquer avec le Cluster B. L’autre contient
les LIFs intercluster que vous utilisez pour communiquer avec le Cluster C, comme indiqué sur l'illustration
suivante.
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Informations associées
* "En savoir plus sur la configuration ONTAP IPspace"


https://docs.netapp.com/fr-fr/ontap/networking/configure_ipspaces_cluster_administrators_only_overview.html
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