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Présentation de la LIF

En savoir plus sur la configuration LIF d’un cluster ONTAP

Une LIF (Logical interface) représente un point d’accés réseau a un nceud du cluster.
Vous pouvez configurer les LIF sur les ports sur lesquels le cluster envoie et regoit des
communications sur le réseau.

Un administrateur de cluster peut créer, afficher, modifier, migrer, restaurer, Ou supprimez les LIFs. Un
administrateur SVM ne peut afficher que les LIFs associées a la SVM.

Une LIF est une adresse IP ou un WWPN qui présente des caractéristiques associées, telles qu’une politique
de service, un port d’accueil, un nceud de rattachement, une liste de ports a basculer et une politique de pare-
feu. Vous pouvez configurer les LIF sur les ports sur lesquels le cluster envoie et regoit des communications
sur le réseau.

Depuis ONTAP 9.10.1, les politiques de pare-feu sont obsolétes et intégralement remplacées
par les politiques de service de LIF. Pour plus d’informations, voir "Configuration des politiques
de pare-feu pour les LIF".

Les LIFs peuvent étre hébergées sur les ports suivants :

* Ports physiques ne faisant pas partie de groupes d’interfaces

* Groupes d’interface

* VLAN

 Ports physiques ou groupes d’interfaces qui hébergent des VLAN
 Ports VIP (Virtual IP

Depuis ONTAP 9.5, les LIFs VIP sont prises en charge et hébergées sur des ports VIP.

Lors de la configuration des protocoles SAN tels que FC sur une LIF, ils seront associés a un WWPN.

"Administration SAN"

La figure suivante illustre la hiérarchie de ports dans un systéeme ONTAP :


https://docs.netapp.com/fr-fr/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/fr-fr/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/fr-fr/ontap/san-admin/index.html
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Basculement et rétablissement de LIF

Un basculement de LIF se produit lorsqu’une LIF se déplace de son nceud ou port de rattachement vers le
nceud ou le port HA Partner. Un basculement de LIF peut étre déclenché automatiquement par ONTAP ou
manuellement par un administrateur du cluster pour certains événements, tels qu’un lien Ethernet physique en
panne ou un nceud qui dévie du quorum de la base de données répliquée (RDB). Lorsqu’un basculement de
LIF se produit, ONTAP continue son fonctionnement normal sur le nceud partenaire jusqu’a ce que la raison du
basculement soit résolue. Lorsque le nceud ou le port de rattachement retrouve sa santé, la LIF est reconvertie
du partenaire HA en nceud ou port de rattachement. Ce retour s’appelle un retour.

Pour le basculement et le rétablissement LIF, les ports de chaque nceud doivent appartenir au méme
broadcast domain. Pour vérifier que les ports appropriés de chaque nceud appartiennent au méme broadcast
domain, consultez les documents suivants :

* ONTAP 9.8 et versions ultérieures : "Réparation de I'accessibilité de I'orifice”


https://docs.netapp.com/fr-fr/ontap/networking/repair_port_reachability.html

Pou

ONTAP 9.7 et versions antérieures : "Ajouter ou supprimer des ports d’'un broadcast domain"

r les LIF avec basculement LIF activé (automatiquement ou manuellement), les points suivants

s’appliquent :

Pour les LIF utilisant une policy de service de données, vous pouvez vérifier les restrictions de failover-
policy :

o ONTAP 9.6 et versions ultérieures : "LIF et politiques de services dans ONTAP 9.6 et versions
ultérieures”

o ONTAP 9.5 et versions antérieures : "Roles LIF dans ONTAP 9.5 et versions antérieures"

La restauration automatique des LIF se produit lorsque la restauration automatique est définie sur true Et
lorsque le port de attache de la LIF est sain et peut héberger la LIF.

En cas de basculement de nceud planifié ou non planifié, la LIF sur le nceud repris bascule vers le
partenaire haute disponibilité. Le port sur lequel la LIF tombe en panne est déterminé par vif Manager.

Une fois le basculement terminé, le LIF fonctionne normalement.

Lorsqu’un rétablissement est initi€, la LIF retourne a son nceud et port de rattachement, si la restauration
automatique est définie sur true.

Lorsqu’une liaison ethernet est indisponible sur un port hébergeant une ou plusieurs LIF, vif Manager migre
les LIFs du port DOWN vers un autre port du méme broadcast domain. Le nouveau port peut se trouver
sur le méme nceud ou sur son partenaire HA. Une fois la liaison restaurée et si la restauration automatique
est définie sur true, Le vif Manager restaure les LIF sur leur nceud de rattachement et leur port de
rattachement.

Lorsqu’un nceud quitte le quorum RDB (Replicated database), il migre les LIF du noeud de quorum vers
son partenaire haute disponibilité. Une fois que le nceud revient au quorum et que la restauration
automatique est définie sur true, Le vif Manager restaure les LIF sur leur nceud de rattachement et leur
port de rattachement.

En savoir plus sur la compatibilité des LIF ONTAP avec les
types de ports

Les LIF peuvent présenter des caractéristiques différentes pour prendre en charge
différents types de ports.

Lorsque les LIF intercluster et de gestion sont configurées dans le méme sous-réseau, le trafic
de gestion peut étre bloqué par un pare-feu externe et les connexions AutoSupport et NTP

@ peuvent tomber en panne. Vous pouvez restaurer le systéme en exécutant le network

LIF

interface modify -vserver vserver name -1if intercluster LIF -status
-admin up|down Commande pour basculer le LIF intercluster. Cependant, vous devez définir
la LIF intercluster et la LIF de gestion dans différents sous-réseaux pour éviter ce probleme.

Description


https://docs.netapp.com/us-en/ontap-system-manager-classic/networking-bd/add_or_remove_ports_from_a_broadcast_domain97.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/networking/lif_roles95.html

LIF de données

LIF Cluster

LIF Cluster-management

FRV InterCluster

FRV de gestion des noeuds

LIF VIP

Informations associées

LIF associée a un SVM (Storage Virtual machine) et servant a la
communication avec les clients.

Vous pouvez avoir plusieurs LIFs data sur un port. Ces interfaces peuvent
migrer ou basculer sur 'ensemble du cluster. Vous pouvez modifier une LIF
de données afin de servir de LIF de gestion SVM en modifiant sa politique
de pare-feu en gestion.

Les sessions établies aux serveurs NIS, LDAP, Active Directory, WINS, et
DNS utilisent les LIFs data.

Une LIF utilisée pour acheminer le trafic intracluster entre les noeuds d’un
cluster. Les LIFs cluster doivent toujours étre créées sur les ports de type
cluster.

Les LIFs de cluster peuvent basculer entre les ports de cluster sur le méme
nceud, mais elles ne peuvent pas étre migrées ou basculer vers un nceud
distant. Lorsqu’un nouveau nceud rejoint un cluster, les adresses IP sont
générées automatiquement. Toutefois, si vous souhaitez attribuer
manuellement des adresses IP aux LIF de cluster, vous devez vous assurer
que les nouvelles adresses IP se trouvent dans la méme plage de sous-
réseau que les LIF de cluster existantes.

LIF qui offre une interface de gestion unique pour I'ensemble du cluster.

Une LIF de cluster management peut basculer vers n'importe quel nceud du
cluster. Il ne peut pas basculer vers le cluster ou les ports intercluster

LIF utilisée pour la communication, la sauvegarde et la réplication entre
clusters. Vous devez créer une LIF intercluster sur chaque node du cluster
avant qu’une relation de peering de cluster ne puisse étre établie.

Ces LIFs peuvent uniguement basculer sur les ports du méme nceud. lls ne
peuvent pas étre migrés ni basculés vers un autre nceud du cluster.

Une LIF qui fournit une adresse IP dédiée pour gérer un nceud particulier
dans un cluster. Les LIFs de node-management sont créées au moment de
la création ou de l'arrivée du cluster. Ces LIFs sont utilisées pour la
maintenance du systéme, par exemple lorsqu’un nceud devient inaccessible
depuis le cluster.

Une LIF VIP est toute LIF de données créée sur un port VIP. Pour en savoir
plus, voir "Configuration des LIF IP virtuelles (VIP".

* "modification de I'interface réseau"

Politiques de service LIF et réles pris en charge pour votre

version ONTAP

Au fil du temps, la fagon dont ONTAP gére le type de trafic pris en charge sur les LIF a

changé.

* ONTAP 9.5 et les versions antérieures utilisent des roles LIF et des services de pare-feu.


https://docs.netapp.com/fr-fr/ontap/networking/configure_virtual_ip_vip_lifs.html
https://docs.netapp.com/us-en/ontap-cli/network-interface-modify.html

* Les versions ONTAP 9.6 et ultérieures utilisent les stratégies de service LIF :
o La version ONTAP 9.5 a introduit les stratégies de service LIF.
o ONTAP 9.6 a remplacé les réles LIF par des stratégies de service LIF.

o ONTAP 9.10.1 a remplacé les services de pare-feu par des politiques de service LIF.
La méthode que vous configurez dépend de la version de ONTAP que vous utilisez.
Pour en savoir plus sur :

* Politiques de pare-feu, voir "Commande : firewall-policy-show".
* Roles LIF, voir "Roles LIF (ONTAP 9.5 et versions antérieures)".

+ Politiques de service LIF, voir "LIF et regles de service (ONTAP 9.6 et versions ultérieures)".

Découvrez les LIF ONTAP et les regles de service

Vous pouvez attribuer des politiques de service (au lieu de réles LIF ou de politiques de
pare-feu) aux LIF qui déterminent le type de trafic pris en charge pour les LIF. Les
stratégies de service définissent une collection de services réseau prise en charge par
une LIF. ONTAP fournit un ensemble de régles de service intégrées qui peuvent étre
associées a une LIF.

La méthode de gestion du trafic réseau est différente dans ONTAP 9.7 et les versions
@ antérieures. Si vous devez gérer le trafic sur un réseau exécutant ONTAP 9.7 et les versions
antérieures, reportez-vous a la section "Réles LIF (ONTAP 9.5 et versions antérieures)".

@ Les protocoles FCP et NVMe/FCP ne nécessitent actuellement pas de service-policy.

Vous pouvez afficher les stratégies de service et leurs détails a I'aide de la commande suivante :
network interface service-policy show

Pour en savoir plus, network interface service-policy show consultez le "Référence de commande
ONTAP".

Les fonctionnalités qui ne sont pas liées a un service spécifique utiliseront un comportement défini par le
systeme pour sélectionner les LIFs pour les connexions sortantes.

@ Les applications qui se trouvent sur une LIF avec une politique de service vide peuvent se
comporter de maniéere inattendue.

Regles de service pour les SVM systeme

Le SVM d’administration et tout SVM systéme contiennent des politiques de service qui peuvent étre utilisées
pour les LIF au sein de ce SVM, y compris les LIFs de type management et intercluster. Ces regles sont
automatiquement créées par le systéme lorsqu’un IPspace est créé.

Le tableau suivant répertorie les régles intégrées pour les LIF dans les SVM systéme a partir de ONTAP
9.12.1. Pour les autres versions, afficher les politiques de service et leurs détails a I'aide de la commande
suivante :


https://docs.netapp.com/us-en/ontap-cli//system-services-firewall-policy-show.html
https://docs.netapp.com/fr-fr/ontap/networking/lif_roles95.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/networking/lif_roles95.html
https://docs.netapp.com/us-en/ontap-cli/network-interface-service-policy-show.html
https://docs.netapp.com/us-en/ontap-cli/network-interface-service-policy-show.html

network interface service-policy

Politique

valeur-par-défaut
intercluster

annonce-route-par-
défaut

gestion par défaut

Services inclus

intercluster-core,
management-https

gestion-bgp

management-core,
management-https,
management-http,
management-ssh,
management-
autosupport,
management-ems,
management-dns-
client, management-
ad-client,
management-ldap-
client, management-
nis-client,
management-ntp-
client, transfert-
journalisation-
gestion

show

Réle équivalent

intercluster

nceuds de gestion et
de gestion de cluster

Description

Utilisé par les LIFs transportant le trafic
intercluster.

Attention : le service intercluster est
disponible depuis le ONTAP 9.5 avec le
nom net-intercluster service policy.

Utilisé par les LIFs transportant des
connexions homologues BGP

Remarque : disponible auprées de ONTAP
9.5 avec le nom net-route-announce
service policy.

Utilisez cette politique de gestion étendue
du systéme pour créer des LIFs de gestion
du type node-and-cluster détenues par un
SVM systeme. Ces LIF peuvent étre
utilisées pour les connexions sortantes
vers des serveurs DNS, AD, LDAP ou NIS,
ainsi que pour prendre en charge des
connexions supplémentaires pour prendre
en charge les applications s’exécutant
pour le compte de I'ensemble du systéme.
A partir de ONTAP 9.12.1, vous pouvez
utiliser le management-log-
forwarding service pour contrbler les
LIFs utilisées pour transférer les journaux
d’audit a un serveur syslog distant.

Le tableau suivant liste les services que les LIFs peuvent utiliser sur un SVM systéme depuis ONTAP 9.11.1 :

Service

intercluster-core

cceur de gestion

management-ssh

gestion-http

gestion-https

gestion-autosupport

Limites du basculement

home-node-uniquement

Description

Services intercluster de base

Services de gestion centrale

Services d’acces a la gestion SSH

Services de gestion de 'accés HTTP

Services pour I'acces a la gestion HTTPS

Services liés a I'imputation de charges utiles
AutoSupport



gestion-bgp

backup-ndmp-control -

gestion-ems -

client-ntp-management -

serveur-ntp-management

management-portmap -

serveur-rsh de gestion

serveur-gestion-snmp -

serveur-telnet-gestion

transfert de journaux de
gestion

port d’origine uniquement  Services liés aux interactions BGP par les pairs

Services pour les commandes de sauvegarde NDMP

Services d’acces a la messagerie de gestion

Introduit dans ONTAP 9.10.1.
Services pour 'acces client NTP.

Introduit dans ONTAP 9.10.1.
Services pour I'acces a la gestion de serveurs NTP

Services de gestion de portmap
Services de gestion de serveur rsh
Services de gestion de serveur SNMP

Services de gestion de serveur telnet

Introduit dans ONTAP 9.12.1.
Services de transfert de journaux d’audit

Régles de service pour les SVM de données

Tous les SVM de données contiennent des régles de service qui peuvent étre utilisées par les LIF de ce SVM.

Le tableau ci-dessous répertorie les regles intégrées pour les LIF dans des SVM de données commencgant par
ONTAP 9.11.1. Pour les autres versions, afficher les politiques de service et leurs détails a I'aide de la

commande suivante :

network interface service-policy show

Politique Services inclus

Protocole de

Description

données équivalent

data-core, Aucune
management-https,
management-http,
management-ssh,
management-dns-

client, management-
ad-client,

management-ldap-

client, management-
nis-client

gestion par défaut

Utiliser cette politique de gestion « SVM-
scoped » pour créer des LIFs de
management du SVM détenues par un
SVM de données. Ces LIF peuvent fournir
un acces SSH ou HTTPS aux
administrateurs du SVM. Lorsque
nécessaire, ces LIF peuvent étre utilisées
pour des connexions sortantes vers des
serveurs DNS externes, AD, LDAP ou NIS.



blocs de données
par défaut

fichiers-données-
par-défaut

iscsi-données-par-
défaut

données-défaut-
nvme-tcp

coeur de données, iscsi
iscsi

data-core, data- nfs, cifs, fcache
fpolicy-client, data-
dns-serveur, data-
FlexCache, data-
cifs, data-nfs,
management-dns-
client, management-
ad-client,
management-ldap-
client, management-
nis-client

coeur de données, iscsi
iscsi

coeur de données,
nvme-tcp

nvme-tcp

Utilisée par les LIF transportant un trafic
de données SAN orienté bloc. Depuis
ONTAP 9.10.1, la régle « default-data-
blocks » est obsoléte. Utilisez plutét la
stratégie de service « default-data-iscsi ».

Utilisez la stratégie par défaut-data-Files
pour créer des LIF NAS qui prennent en
charge des protocoles de données basés
sur des fichiers. Parfois, il n’y a qu’une
seule LIF présente au SVM, donc cette
politique permet a la LIF d’étre utilisée
pour les connexions sortantes vers un
serveur DNS externe, AD, LDAP ou NIS.
Si vous préférez que ces connexions
utilisent uniquement des LIF de gestion,
VOUS pouvez supprimer ces services a de
cette regle.

Utilisé par les LIF transportant le trafic de
données iSCSI.

Utilisé par les LIF transportant du trafic de
données NVMe/TCP.

Le tableau ci-dessous répertorie les services pouvant étre utilisés sur un SVM de données ainsi que les
restrictions imposées par chaque service a la politique de basculement d’'une LIF a partir de la ONTAP 9.11.1 :

Service

management-ssh

gestion-http

gestion-https

management-portmap

serveur-gestion-snmp

coeur des données

nfs-données

cifs-données

Restrictions de
basculement

Description

- Services d’acces a la gestion SSH

Introduit dans ONTAP 9.10.1
Services de gestion de I'accés HTTP

Services pour 'accés a la gestion HTTPS

Services d’acces a la gestion de portmap

Introduit dans ONTAP 9.10.1

Services pour 'accés a la gestion de serveur SNMP

Services de données centrales

Service de données NFS

Service de données CIFS



flexcache - Service de données FlexCache

iscsi données Port d’attache uniquement Service de données iSCSI
pour 'AFF/FAS ;
partenaire sfo uniquement

pour ASA

backup-ndmp-control - Introduit dans ONTAP 9.10.1

Backup NDMP contréle le service de données
serveur-données-dns - Introduit dans ONTAP 9.10.1

Service de données du serveur DNS
client-données fpolicy - Service de données de stratégie de filtrage de fichiers
tcp-nvme-données port d’origine uniquement  |ntroduit dans ONTAP 9.10.1

Service de données TCP NVMe
serveur data s3 - Service de données des serveurs simple Storage

Service (S3)

Vous devez savoir comment les regles de service sont attribuées aux LIF dans les SVM de données :

* Lorsqu’'un SVM de données est créé avec une liste de services de données, les régles de service « fichiers
de données par défaut » et « blocs de données par défaut » intégrées a ce SVM sont créées a 'aide des
services spécifiés.

» Si un SVM de données est créé sans spécifier une liste de services de données, les régles de service «
fichiers de données par défaut » et « blocs de données par défaut » intégrées a ce SVM sont créées a
l'aide d’une liste de services de données par défaut.

La liste des services de données par défaut comprend les services iSCSI, NFS, NVMe, SMB et FlexCache.
» Lorsqu’une LIF est créée avec une liste de protocoles de données, une politique de service équivalente
aux protocoles de données spécifiés est assignée a la LIF.
+ Si aucune stratégie de service équivalente n’existe, une stratégie de service personnalisée est créée.

» Lorsqu’une LIF est créée sans une policy de service ou une liste de protocoles de données, la politique de
service default-data-Files est assignée a la LIF par défaut.

Service Data-core

Le service « Data-core » permet a des composants qui utilisaient auparavant les LIF avec le role de données
de fonctionner comme prévu sur les clusters mis a niveau pour gérer les LIF a I'aide de politiques de service
plutoét que de réles LIF (qui sont obsolétes dans ONTAP 9.6).

La spécification data-core en tant que service n’ouvre aucun port du pare-feu, mais le service doit étre inclus
dans toute politique de service d’'un SVM de données. Par exemple, la régle de service Default-data-Files
contient les services suivants par défaut :

e coeur des données



* nfs-données
« cifs-données
* flexcache

Le service « data-core » doit étre inclus dans la régle afin de garantir que toutes les applications utilisant la LIF
comme prévu, mais que les trois autres services peuvent étre supprimés, si nécessaire.

Service LIF coté client

Depuis ONTAP 9.10.1, ONTAP fournit des services LIF c6té client pour de nombreuses applications. Ces
services permettent de contrdler les LIFs utilisées pour les connexions sortantes pour le compte de chaque
application.

Les nouveaux services suivants permettent aux administrateurs de controler la liste des LIF utilisées comme
adresses source pour certaines applications.

Service Restrictions des SVM Description

client-annonce-gestion - Depuis ONTAP 9.11.1, ONTAP fournit un service
client Active Directory pour les connexions sortantes
vers un serveur AD externe.

client-dns-gestion - A partir de ONTAP 9.11.1, ONTAP fournit un service
client DNS pour les connexions sortantes vers un
serveur DNS externe.

gestion-ldap-client - Depuis ONTAP 9.11.1, ONTAP fournit un service
client LDAP pour les connexions sortantes vers un
serveur LDAP externe.

gestion-nis-client - A partir de ONTAP 9.11.1, ONTAP fournit un service
client NIS pour les connexions sortantes a un serveur
NIS externe.

client-ntp-management systéeme uniquement Depuis ONTAP 9.10.1, ONTAP fournit un service

client NTP pour les connexions sortantes vers un
serveur NTP externe.

client-données fpolicy données uniquement Depuis ONTAP 9.8, ONTAP fournit un service client
pour les connexions FPolicy de sortie.

Chacun des services est automatiquement inclus dans certaines régles de service intégrées, mais les
administrateurs peuvent les supprimer des regles intégrées ou les ajouter a des regles personnalisées afin de
contrdler les LIF utilisées pour les connexions sortantes pour le compte de chaque application.

Informations associées

* "interface réseau service-policy show"
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