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Que faire après une mise à niveau de ONTAP

Que faire après une mise à niveau de ONTAP

Après la mise à niveau de ONTAP, vous devez effectuer plusieurs tâches pour vérifier
que le cluster est prêt.

1. "Vérifiez le cluster".

Après la mise à niveau de ONTAP, vérifiez la version du cluster, l’état de santé du cluster et l’état du
stockage. Si vous utilisez une configuration MetroCluster FC, vous devez également vérifier que le cluster
est activé pour le basculement automatique non planifié.

2. "Vérifier que toutes les LIFs se trouvent sur les ports home".

Au cours d’un redémarrage, certaines LIFs ont peut-être été migrées vers leurs ports de basculement qui
leur sont attribués. Une fois que vous avez mis à niveau un cluster, vous devez activer et restaurer toutes
les LIF qui ne se trouvent pas sur leur port de base.

3. La vérification "considérations spéciales" spécifique à votre cluster.

Si certaines configurations existent sur le cluster, vous devrez peut-être effectuer des étapes
supplémentaires après la mise à niveau.

4. "Mettre à jour le package de qualification de disque (DQP)".

Le DQP n’a pas été mis à jour dans le cadre d’une mise à niveau ONTAP.

Vérifiez votre cluster après la mise à niveau de ONTAP

Après la mise à niveau de ONTAP, vérifiez la version du cluster, l’état du cluster et l’état
du stockage. Pour les configurations MetroCluster FC, vérifiez également que le cluster
est activé en cas de basculement automatique non planifié.

Vérifiez la version du cluster

Une fois toutes les paires haute disponibilité mises à niveau, vous devez utiliser la commande version pour
vérifier que tous les nœuds exécutent la version cible.

La version en cluster est la version la plus basse d’ONTAP s’exécutant sur n’importe quel nœud du cluster. Si
la version du cluster n’est pas la version cible de ONTAP, vous pouvez mettre à niveau votre cluster.

1. Changement au niveau de privilège avancé :

set -privilege advanced

2. Vérifiez que la version du cluster est la version ONTAP cible :
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system node image show -version

3. Si la version du cluster n’est pas la version cible de ONTAP, vous devez vérifier l’état de mise à niveau de
tous les nœuds :

system node upgrade-revert show

Vérification de l’état du cluster

Une fois que vous avez mis à niveau un cluster, vous devez vérifier que les nœuds sont sains et peuvent
participer au cluster, et que le cluster est dans le quorum.

1. Vérifiez que les nœuds du cluster sont en ligne et peuvent participer au cluster :

cluster show

cluster1::> cluster show

Node                  Health  Eligibility

--------------------- ------- ------------

node0                 true    true

node1                 true    true

Si l’un des nœuds est défectueux ou non éligible, vérifiez la présence d’erreurs dans les journaux EMS et
effectuez des actions correctives.

2. Vérifier les détails de configuration pour chaque processus RDB

◦ L’époque de la base de données relationnelle et les séries de tests de base de données doivent
correspondre pour chaque nœud.

◦ Le maître de quorum par anneau doit être le même pour tous les nœuds.

Notez que chaque anneau peut avoir un maître de quorum différent.

Pour afficher ce processus RDB… Entrez cette commande…

Application de gestion cluster ring show -unitname mgmt

Base de données d’emplacement de volume cluster ring show -unitname vldb

Gestionnaire d’interface virtuelle cluster ring show -unitname vifmgr

Démon de gestion DU SAN cluster ring show -unitname bcomd
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Pour en savoir plus, cluster ring show consultez le "Référence de commande ONTAP".

Cet exemple représente le processus de la base de données d’emplacements de volumes :

cluster1::*> cluster ring show -unitname vldb

Node      UnitName Epoch    DB Epoch DB Trnxs Master    Online

--------- -------- -------- -------- -------- --------- ---------

node0     vldb     154      154      14847    node0     master

node1     vldb     154      154      14847    node0     secondary

node2     vldb     154      154      14847    node0     secondary

node3     vldb     154      154      14847    node0     secondary

4 entries were displayed.

3. Si vous travaillez dans un environnement SAN, vérifiez que chaque nœud se trouve dans un quorum SAN
:

cluster kernel-service show

cluster1::*> cluster kernel-service show

Master            Cluster           Quorum        Availability

Operational

Node              Node              Status        Status        Status

----------------- ----------------- ------------- -------------

-------------

cluster1-01       cluster1-01       in-quorum     true

operational

                  cluster1-02       in-quorum     true

operational

2 entries were displayed.

4. Renvoyer le niveau de privilège à l’administrateur :

set -privilege admin

Informations associées

"Administration du système"

Vérifier que le basculement automatique non planifié est activé (configurations
MetroCluster FC uniquement)

Si votre cluster est dans une configuration FC MetroCluster, vérifiez que le basculement automatique non
planifié est activé après la mise à niveau de ONTAP.
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Si vous utilisez une configuration MetroCluster IP, ignorez cette procédure.

Étapes

1. Vérifier si le basculement automatique non planifié est activé :

metrocluster show

Si le basculement automatique non planifié est activé, l’instruction suivante apparaît dans la sortie de la
commande :

AUSO Failure Domain  auso-on-cluster-disaster

2. Si l’instruction ne s’affiche pas, activez un basculement automatique non planifié :

metrocluster modify -auto-switchover-failure-domain auso-on-cluster-

disaster

3. Vérifier qu’un basculement automatique non planifié a été activé :

metrocluster show

Informations associées

"Gestion des disques et des agrégats"

Vérifiez que toutes les LIF se trouvent sur des ports de base
après la mise à niveau de ONTAP

Au cours du redémarrage qui se produit dans le cadre du processus de mise à niveau de
ONTAP, certaines LIF peuvent être migrées de leurs ports de base vers les ports de
basculement qui leur sont attribués. Après une mise à niveau, vous devez activer et
restaurer les LIF qui ne se trouvent pas sur leurs ports de base.

Étapes

1. Afficher le statut de toutes les LIFs :

network interface show -fields home-port,curr-port

Si Status Admin est "down" ou is home est "false" pour n’importe quelle LIF, passez à l’étape suivante.

2. Activation des LIFs de données :
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network interface modify {-role data} -status-admin up

3. Rerestaurez les LIF sur leurs home ports :

network interface revert *

4. Vérifier que toutes les LIFs se trouvent sur leurs ports de type home :

network interface show

Cet exemple montre que toutes les LIFs pour SVM vs0 sont sur leurs ports de base.

cluster1::> network interface show -vserver vs0

         Logical    Status     Network         Current  Current Is

Vserver  Interface  Admin/Oper Address/Mask    Node     Port    Home

-------- ---------- ---------- --------------- -------- ------- ----

vs0

         data001    up/up      192.0.2.120/24  node0    e0e     true

         data002    up/up      192.0.2.121/24  node0    e0f     true

         data003    up/up      192.0.2.122/24  node0    e2a     true

         data004    up/up      192.0.2.123/24  node0    e2b     true

         data005    up/up      192.0.2.124/24  node1    e0e     true

         data006    up/up      192.0.2.125/24  node1    e0f     true

         data007    up/up      192.0.2.126/24  node1    e2a     true

         data008    up/up      192.0.2.127/24  node1    e2b     true

8 entries were displayed.

Informations associées

• "interface réseau"

Configurations spéciales

Vérifier les configurations ONTAP spécifiques après une mise à niveau

Si votre cluster est configuré avec l’une des fonctionnalités suivantes, vous devrez peut-
être effectuer des étapes supplémentaires après la mise à niveau du logiciel ONTAP.

Demandez-vous… Si votre réponse est oui, alors faites ceci…

Ai-je effectué une mise à niveau de ONTAP 9.7 ou
version antérieure vers ONTAP 9.8 ou version
ultérieure ?

Vérifiez la configuration de votre réseau Supprimez le
service EMS LIF des politiques de service réseau qui
ne fournissent pas d’accessibilité à la destination EMS
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Demandez-vous… Si votre réponse est oui, alors faites ceci…

Mon cluster se trouve-t-il dans une configuration
MetroCluster ?

Vérifiez l’état de votre réseau et de votre stockage

Disposez-vous d’une configuration SAN ? Vérifiez la configuration de votre SAN

Ai-je effectué une mise à niveau à partir de ONTAP
9.3 ou d’une version antérieure et utilise-t-il le
chiffrement du stockage NetApp ?

Reconfigurer les connexions des serveurs KMIP

Ai-je des miroirs de partage de charge ? Transférez les volumes source des miroirs de partage
de charge déplacés

Existe-t-il des comptes utilisateur pour l’accès au
processeur de service créés avant ONTAP 9.9 ?

Vérifiez la modification des comptes pouvant accéder
au Service Processor

Vérifiez votre configuration réseau ONTAP après une mise à niveau

Après avoir effectué la mise à niveau de ONTAP 9.7x ou une version antérieure vers
ONTAP 9.8 ou une version ultérieure, vous devez vérifier la configuration de votre
réseau. Après la mise à niveau, ONTAP surveille automatiquement l’accessibilité de la
couche 2.

Étape

1. Vérifiez que chaque port est joignable par rapport au domaine de diffusion attendu :

network port reachability show -detail

Pour en savoir plus, network port reachability show consultez le "Référence de commande
ONTAP".

La sortie de la commande contient les résultats de l’accessibilité. Utilisez l’arbre décisionnel et le tableau ci-
dessous pour comprendre les résultats de l’accessibilité (état-accessibilité) et déterminer ce que, le cas
échéant, faire ensuite.

6

https://docs.netapp.com/us-en/ontap-cli/network-port-reachability-show.html
https://docs.netapp.com/us-en/ontap-cli/network-port-reachability-show.html


état-accessibilité Description
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ok Le port a une capacité de réachbilité de couche 2 à son domaine de diffusion attribué.

Si l’état de la capacité d’accessibilité est « ok », mais qu’il y a des « ports inattendus »,
envisagez de fusionner un ou plusieurs domaines de diffusion. Pour plus
d’informations, voir "Fusionner les domaines de diffusion".

Si le statut de la capacité d’accessibilité est « ok », mais qu’il y a des « ports
inaccessibles », envisagez de diviser un ou plusieurs domaines de diffusion. Pour plus
d’informations, voir "Séparer les domaines de diffusion".

Si l’état de la capacité de reprise est « ok » et qu’il n’y a pas de ports inattendus ou
inaccessibles, votre configuration est correcte.

mauvaise
configuration de la
capacité de
réachbilité

Le port n’a pas la capacité de reachcapacité de couche 2 à son domaine de diffusion
affecté ; cependant, le port a une capacité de réachcapacité de couche 2 à un domaine
de diffusion différent.

Vous pouvez réparer l’accessibilité du port. Lorsque vous exécutez la commande
suivante, le système affecte le port au broadcast domain auquel il a la capacité de
reachcapacité :

network port reachability repair -node -port

Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

Pour en savoir plus, network port reachability repair consultez le
"Référence de commande ONTAP".

sans trabilité Le port n’a pas la possibilité de reachcapacité de couche 2 à un domaine de diffusion
existant.

Vous pouvez réparer l’accessibilité du port. Lorsque vous exécutez la commande
suivante, le système affecte le port à un nouveau domaine de diffusion créé
automatiquement dans l’IPspace par défaut :

network port reachability repair -node -port

Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

accessibilité multi-
domaines

Le port a une capacité de réachbilité de couche 2 à son domaine de diffusion attribué ;
cependant, il a également la possibilité de reachcapacité de couche 2 à au moins un
autre domaine de broadcast.

Examinez la connectivité physique et la configuration du commutateur pour déterminer
si elle est incorrecte ou si le domaine de diffusion attribué au port doit être fusionné
avec un ou plusieurs domaines de diffusion.

Pour plus d’informations, voir "Fusionner les domaines de diffusion" ou "Réparation de
l’accessibilité de l’orifice".

inconnu Si l’état de la capacité d’accessibilité est « inconnu », attendez quelques minutes et
essayez à nouveau la commande.
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Une fois que vous avez réparé un port, vous devez vérifier et résoudre les LIFs et les VLAN déplacés. Si le
port faisait partie d’un groupe d’interfaces, vous devez également connaître ce qui s’est passé pour ce groupe.
Pour plus d’informations, voir "Réparation de l’accessibilité de l’orifice".

Supprimer le service EMS LIF des politiques de service réseau après une mise à
niveau ONTAP

Si vous avez configuré des messages du système de gestion des événements (EMS)
avant la mise à niveau d’ONTAP 9.7 ou version antérieure vers ONTAP 9.8 ou version
ultérieure, vos messages EMS risquent de ne pas être remis après la mise à niveau.

Pendant la mise à niveau, management-ems , qui est le service EMS LIF, est ajouté à toutes les politiques de
service existantes dans les SVM d’administration. Cela permet d’envoyer des messages EMS depuis n’importe
quel LIF associé aux politiques de service. Si la LIF sélectionnée n’a pas l’accessibilité à la destination de
notification d’événement, le message n’est pas transmis.

Pour éviter cela, après la mise à niveau, vous devez supprimer le service EMS LIF des politiques de service
réseau qui ne fournissent pas d’accessibilité à la destination.

"En savoir plus sur les LIF et les politiques de service d’ONTAP".

Étapes

1. Identifiez les LIF et les politiques de service réseau associées via lesquelles les messages EMS peuvent
être envoyés :

network interface show -fields service-policy -services management-ems

vserver        lif            service-policy

-------------- ------------   ------------------

cluster-1      cluster_mgmt   default-management

cluster-1      node1-mgmt     default-management

cluster-1      node2-mgmt     default-management

cluster-1      inter_cluster  default-intercluster

4 entries were displayed.

2. Vérifier la connectivité de chaque LIF à la destination EMS :

network ping -lif <lif_name> -vserver <svm_name> -destination

<destination_address>

Effectuez cette opération sur chaque nœud.
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Exemples

cluster-1::> network ping -lif node1-mgmt -vserver cluster-1

-destination 10.10.10.10

10.10.10.10 is alive

cluster-1::> network ping -lif inter_cluster -vserver cluster-1

-destination 10.10.10.10

no answer from 10.10.10.10

3. Entrer le niveau de privilège avancé :

set advanced

4. Pour les LIF qui n’ont pas d’accessibilité, supprimez le management-ems Service LIF des politiques de
service correspondantes :

network interface service-policy remove-service -vserver <svm_name>

-policy <service_policy_name> -service management-ems

Pour en savoir plus, network interface service-policy remove-service consultez le
"Référence de commande ONTAP".

5. Vérifier que la LIF management-ems est désormais uniquement associée aux LIFs qui fournissent une
accessibilité à la destination EMS :

network interface show -fields service-policy -services management-ems

Vérifiez l’état du réseau et du stockage des configurations MetroCluster après une
mise à niveau de ONTAP

Après la mise à niveau d’un cluster ONTAP dans une configuration MetroCluster, vérifiez
le statut des LIF, des agrégats et des volumes de chaque cluster.

1. Vérifier le statut LIF :

network interface show

En fonctionnement normal, les LIF des SVM source doivent avoir un statut admin de up et être situées sur
leurs home nœuds. Les LIF pour les SVM de destination ne sont pas nécessaires au démarrage ou à
l’emplacement de leurs nœuds de base. En cas de basculement, l’état d’administration de toutes les LIF
est up, mais il n’est pas nécessaire de les trouver sur les nœuds de base.
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cluster1::> network interface show

            Logical    Status     Network            Current

Current Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ -------------

------- ----

Cluster

            cluster1-a1_clus1

                         up/up    192.0.2.1/24       cluster1-01

                                                                   e2a

true

            cluster1-a1_clus2

                         up/up    192.0.2.2/24       cluster1-01

                                                                   e2b

true

cluster1-01

            clus_mgmt    up/up    198.51.100.1/24    cluster1-01

                                                                   e3a

true

            cluster1-a1_inet4_intercluster1

                         up/up    198.51.100.2/24    cluster1-01

                                                                   e3c

true

            ...

27 entries were displayed.

2. Vérifiez l’état des agrégats :

storage aggregate show -state !online

Cette commande affiche tous les agrégats qui sont not online. En fonctionnement normal, tous les
agrégats situés sur le site local doivent être en ligne. Cependant, si la configuration MetroCluster est en
basculement, les agrégats root du site de reprise sur incident sont autorisés à être hors ligne.

Cet exemple montre un cluster en fonctionnement normal :

cluster1::> storage aggregate show -state !online

There are no entries matching your query.

Cet exemple montre un cluster en basculement, dans lequel les agrégats racine du site de reprise après

11



incident sont hors ligne :

cluster1::> storage aggregate show -state !online

Aggregate     Size Available Used% State   #Vols  Nodes            RAID

Status

--------- -------- --------- ----- ------- ------ ----------------

------------

aggr0_b1

                0B        0B    0% offline      0 cluster2-01

raid_dp,

 

mirror

 

degraded

aggr0_b2

                0B        0B    0% offline      0 cluster2-02

raid_dp,

 

mirror

 

degraded

2 entries were displayed.

3. Vérifier l’état des volumes :

volume show -state !online

Cette commande affiche tous les volumes qui sont not online.

Si la configuration MetroCluster fonctionne normalement (sans basculement), le résultat doit afficher tous
les volumes appartenant aux SVM secondaires du cluster (ceux portant le nom de SVM ajouté à « -mc »).

Ces volumes sont uniquement en ligne en cas de basculement.

Cet exemple montre un cluster en fonctionnement normal, dans lequel les volumes du site de reprise ne
sont pas en ligne.
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cluster1::> volume show -state !online

  (volume show)

Vserver   Volume       Aggregate    State      Type       Size

Available Used%

--------- ------------ ------------ ---------- ---- ----------

---------- -----

vs2-mc    vol1         aggr1_b1     -          RW            -

-     -

vs2-mc    root_vs2     aggr0_b1     -          RW            -

-     -

vs2-mc    vol2         aggr1_b1     -          RW            -

-     -

vs2-mc    vol3         aggr1_b1     -          RW            -

-     -

vs2-mc    vol4         aggr1_b1     -          RW            -

-     -

5 entries were displayed.

4. Vérifiez qu’il n’y a pas de volumes incohérents :

volume show -is-inconsistent true

Voir le"Base de connaissances NetApp : Volume affichant un WAFL incohérent" sur la manière de traiter
les volumes incohérents.

Vérifiez la configuration SAN après une mise à niveau de ONTAP

Après une mise à niveau de ONTAP, dans un environnement SAN, vérifier que chaque
initiateur ayant été connecté à une LIF avant que la mise à niveau ne se reconnecte à la
LIF.

1. Vérifiez que chaque initiateur est connecté au LIF correct.

Vous devez comparer la liste des initiateurs à la liste que vous avez faite lors de la préparation de la mise à
niveau. Si vous exécutez ONTAP 9.11.1 ou une version ultérieure, utilisez System Manager pour afficher
l’état de la connexion, car l’affichage est plus clair que celui de l’interface de ligne de commande.
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System Manager

a. Dans System Manager, cliquez sur hôtes > groupes initiateurs SAN.

La page affiche la liste des groupes initiateurs. Si la liste est grande, vous pouvez afficher des
pages supplémentaires de la liste en cliquant sur les numéros de page dans le coin inférieur droit
de la page.

Les colonnes affichent diverses informations sur les igroups. Depuis 9.11.1, l’état de connexion du
groupe initiateur est également affiché. Passez le curseur sur les alertes d’état pour afficher les
détails.

CLI

◦ Lister les initiateurs iSCSI :

iscsi initiator show -fields igroup,initiator-name,tpgroup

◦ Lister les initiateurs FC :

fcp initiator show -fields igroup,wwpn,lif

Reconfigurez les connexions de serveur KMIP après une mise à niveau à partir de
ONTAP 9.2 ou d’une version antérieure

Après la mise à niveau de ONTAP 9.2 ou d’une version antérieure vers ONTAP 9.3 ou
version ultérieure, vous devez reconfigurer les connexions au serveur de gestion externe
des clés (KMIP).

Étapes

1. Configurez la connectivité du gestionnaire de clés :

security key-manager setup

2. Ajoutez vos serveurs KMIP :

security key-manager add -address <key_management_server_ip_address>

3. Vérifiez que les serveurs KMIP sont connectés :

security key-manager show -status

4. Interroger les serveurs de clés :
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security key-manager query

5. Créez une nouvelle clé d’authentification et une nouvelle phrase secrète :

security key-manager create-key -prompt-for-key true

Définissez une phrase secrète avec au moins 32 caractères.

6. Interroger la nouvelle clé d’authentification :

security key-manager query

7. Attribuez la nouvelle clé d’authentification à vos disques à autochiffrement (SED) :

storage encryption disk modify -disk <disk_ID> -data-key-id <key_ID>

Utilisez la nouvelle clé d’authentification de votre requête.

8. Si nécessaire, attribuez une clé FIPS aux disques SED :

storage encryption disk modify -disk <disk_id> -fips-key-id

<fips_authentication_key_id>

Si votre configuration de sécurité nécessite l’utilisation de clés différentes pour l’authentification des
données et l’authentification FIPS 140-2, vous devez créer une clé distincte pour chacune. Sinon, utilisez
la même clé d’authentification pour les deux.

Informations associées

• "configuration du gestionnaire de clés de sécurité"

• "modification du disque de cryptage de stockage"

Transfert des volumes source miroir de partage de charge déplacés après une
mise à niveau de ONTAP

Après la mise à niveau de ONTAP, vous devez déplacer de nouveau les volumes source
miroir de partage de charge vers leurs emplacements de pré-mise à niveau.

Étapes

1. Identifiez l’emplacement vers lequel vous déplacez le volume source du miroir de partage de charge en
utilisant l’enregistrement que vous avez créé avant de déplacer le volume source du miroir de partage de
charge.

2. Déplacez le volume source miroir de partage de charge à son emplacement d’origine :
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volume move start

Modification des comptes utilisateur pouvant accéder au processeur de service
après une mise à niveau de ONTAP

Si vous avez créé des comptes utilisateur dans ONTAP 9.8 ou une version antérieure
pouvant accéder au processeur de service avec un rôle non administrateur et que vous
effectuez une mise à niveau vers ONTAP 9.9.1 ou une version ultérieure, toute valeur
non administrateur dans -role le paramètre est modifié en admin.

Pour plus d’informations, voir "Comptes pouvant accéder au processeur de service".

Mettez à jour le progiciel de qualification de disque après
une mise à niveau de ONTAP

Après la mise à niveau du logiciel ONTAP, téléchargez et installez le DQP (ONTAP Disk
qualification Package). Le DQP n’a pas été mis à jour dans le cadre d’une mise à niveau
ONTAP.

Le DQP contient les paramètres appropriés pour l’interaction ONTAP avec tous les nouveaux lecteurs
qualifiés. Si votre version du DQP ne contient pas d’informations sur un lecteur nouvellement qualifié, ONTAP
ne dispose pas des informations nécessaires pour configurer correctement le lecteur.

Il est recommandé de mettre à jour le DQP tous les trimestres. Vous devez également mettre à jour le DQP
pour les raisons suivantes :

• Chaque fois que vous ajoutez un nouveau type ou une nouvelle taille de disque à un nœud de votre cluster

Par exemple, si vous avez déjà des disques de 1 To et que vous ajoutez des disques de 2 To, vous devez
vérifier la dernière mise à jour du DQP.

• Chaque fois que vous mettez à jour le micrologiciel du disque

• Chaque fois que les fichiers de firmware ou de DQP sont plus récents

Informations associées

• "Téléchargements NetApp : pack de qualification des disques"

• "Téléchargements NetApp : firmware de disque"
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