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Sauvegarde et restauration des configurations
de cluster (administrateurs de cluster
uniquement)

Quels sont les fichiers de sauvegarde de configuration

Les fichiers de sauvegarde de configuration sont des fichiers d’archive (.7z) qui
contiennent des informations sur toutes les options configurables qui sont nécessaires
pour que le cluster et les nceuds qu’il contient fonctionnent correctement.

Ces fichiers stockent la configuration locale de chaque nceud, plus la configuration répliquée au niveau du
cluster. Vous utilisez les fichiers de sauvegarde de configuration pour sauvegarder et restaurer la configuration
de votre cluster.

Il existe deux types de fichiers de sauvegarde de configuration :
* Fichier de sauvegarde de configuration de nceud

Chaque nceud sain du cluster inclut un fichier de sauvegarde de configuration de nceud, qui contient toutes
les informations de configuration et les métadonnées nécessaires au fonctionnement du nceud sur le
cluster.

* Fichier de sauvegarde de configuration de cluster

Ces fichiers incluent une archive de tous les fichiers de sauvegarde de configuration des noceuds du cluster,
ainsi que des informations de configuration du cluster répliqué (base de données répliquée ou fichier
RDB). Les fichiers de sauvegarde de configuration de cluster vous permettent de restaurer la configuration
de tout le cluster ou de tout nceud du cluster. Les planifications de sauvegarde de configuration de cluster
créent ces fichiers automatiquement et les stockent sur plusieurs nceuds du cluster.

Les fichiers de sauvegarde de configuration contiennent uniquement des informations sur la
configuration. Elles n’incluent aucune donnée utilisateur. Pour plus d’informations sur la
restauration des données utilisateur, reportez-vous a la section "La protection des données".

Sauvegarde automatique des configurations de nceuds et
de clusters

Trois planifications distinctes créent automatiquement les fichiers de sauvegarde des
configurations de cluster et de noeud et les répliquent entre les nceuds du cluster.

Les fichiers de sauvegarde de configuration sont automatiquement créés en fonction des planifications
suivantes :

 Toutes les 8 heures
* Tous les jours

* Hebdomadaire

A chaque fois, un fichier de sauvegarde de configuration de noeud est créé sur chaque noeud en bon état du
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cluster. Tous ces fichiers de sauvegarde de configuration de nceud sont ensuite rassemblés dans un fichier de
sauvegarde de configuration de cluster unique avec la configuration de cluster répliquée et enregistrés sur un

ou plusieurs nceuds du cluster.

Pour les clusters a un seul nceud (y compris les systemes Data ONTAP Edge), vous pouvez spécifier la
destination de sauvegarde de configuration lors de la configuration du logiciel. Une fois I'installation effectuée,
ces parametres peuvent étre modifiés a I'aide des commandes ONTAP.

Commandes de gestion des planifications de sauvegarde

de configuration

Vous pouvez utiliser le system configuration backup settings commandes
permettant de gérer les planifications de sauvegarde de configuration.

Ces commandes sont disponibles au niveau de privilége avanceé.

Les fonctions que vous recherchez...

Modifiez les paramétres d’'un planning de sauvegarde
de configuration :

» Spécifiez une URL distante (HTTP, HTTPS, FTP,
FTPS ou TFTP ) ou les fichiers de sauvegarde de
configuration seront chargés en plus des
emplacements par défaut dans le cluster

» Spécifiez un nom d’utilisateur a utiliser pour se
connecter a 'URL distante

» Définissez le nombre de sauvegardes a conserver

pour chaque planning de sauvegarde de
configuration

Définissez le mot de passe a utiliser pour vous
connecter a 'URL distante

Afficher les paramétres du programme de sauvegarde
de la configuration

Utilisez cette commande...

system configuration backup settings
modify

Lorsque vous utilisez HTTPS dans I'URL distante,
utilisez le -validate-certification option
permettant d’activer ou de désactiver la validation de
certificats numériques. La validation du certificat est
désactivée par défaut.

Le serveur Web sur lequel vous
téléchargez le fichier de sauvegarde de
configuration doit avoir ACTIVE les
opérations HTTP et LES opérations DE
POST activées pour HTTPS. Pour plus
d’'informations, consultez la
documentation de votre serveur Web.

®

system configuration backup settings
set-password

system configuration backup settings
show

Vous définissez le -instance
paramétre pour afficher le nom
d’utilisateur et le nombre de
sauvegardes a conserver pour chaque
planning.
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Commandes de gestion des fichiers de sauvegarde de

configuration

Vous utilisez le system configuration backup commandes permettant de gérer les
fichiers de sauvegarde de la configuration du cluster et des nceuds.

Ces commandes sont disponibles au niveau de privilége avancé.

Les fonctions que vous recherchez...

Créer un nouveau fichier de sauvegarde de
configuration de nceud ou de cluster

Copiez un fichier de sauvegarde de configuration d’un
nceud vers un autre noeud du cluster

Charger un fichier de sauvegarde de configuration a
partir d’'un nceud du cluster vers une URL distante
(FTP, HTTP, HTTPS, TFTP ou FTPS)

Téléchargez un fichier de sauvegarde de
configuration a partir d’'une URL distante vers un
nceud du cluster et, si spécifié, validez le certificat
numeérique

Renommez un fichier de sauvegarde de configuration
sur un nceud du cluster

Utilisez cette commande...

system configuration backup create

system configuration backup copy

system configuration backup upload

Lorsque vous utilisez HTTPS dans I'URL distante,
utilisez le -validate-certification option
permettant d’activer ou de désactiver la validation de
certificats numériques. La validation du certificat est
désactivée par défaut.

Le serveur Web sur lequel vous
téléchargez le fichier de sauvegarde de
configuration doit avoir ACTIVE les
opérations HTTP et LES opérations DE
POST activées pour HTTPS. Certains
serveurs Web peuvent nécessiter
l'installation d’'un module
supplémentaire. Pour plus
d’informations, consultez la
documentation de votre serveur Web.
Les formats d’'URL pris en charge
varient en fonction de la version
d’ONTAP. Consultez l'aide en ligne de
commandes de votre version ONTAP.

system configuration backup download

Lorsque vous utilisez HTTPS dans I'URL distante,
utilisez le -validate-certification option
permettant d’activer ou de désactiver la validation de
certificats numeériques. La validation du certificat est
désactivée par défaut.

system configuration backup rename



Les fonctions que vous recherchez... Utilisez cette commande...

Afficher les fichiers de sauvegarde de configuration system configuration backup show
de nceud et de cluster pour un ou plusieurs nceuds du
cluster

Supprime un fichier de sauvegarde de configuration  system configuration backup delete
sur un noeud

Cette commande supprime le fichier de
sauvegarde de configuration sur le

@ nceud spécifié uniquement. Si le fichier
de sauvegarde de configuration existe
également sur d’autres noeuds du
cluster, il reste sur ces noeuds.

Recherchez un fichier de sauvegarde de configuration a
utiliser pour restaurer un noeud

Vous utilisez un fichier de sauvegarde de configuration situé sur une URL distante ou sur
un nceud du cluster pour restaurer une configuration de nceud.

Description de la tache

Vous pouvez utiliser un fichier de sauvegarde de configuration de cluster ou de nceud pour restaurer une
configuration de noeud.

Etape
1. Rendez le fichier de sauvegarde de configuration disponible pour le noeud pour lequel vous devez
restaurer la configuration.

Si le fichier de sauvegarde de configuration se  Alors...

trouve...

Sur une URL distante Utilisez le system configuration backup
download commande au niveau de privilege
avanceé pour le télécharger sur le nceud restauré.

Sur un nceud du cluster a. Utilisez le system configuration backup

show commande au niveau de privilége avancé
pour afficher la liste des fichiers de sauvegarde
de configuration disponibles dans le cluster
contenant la configuration du nceud de
restauration.

b. Sile fichier de sauvegarde de configuration que
vous identifiez n’existe pas sur le nceud de
récupération, utilisez le system
configuration backup copy commande
de copie sur le nceud restauré.



Si vous avez précédemment recréré-créeé le cluster, vous devez choisir un fichier de sauvegarde de
configuration qui a été créé aprés le récréation du cluster. Si vous devez utiliser un fichier de sauvegarde
de configuration qui a été créé avant le regroupement de loisirs, aprés avoir restauré le nceud, vous devez
recréer le cluster.

Restaurez la configuration du nceud a I’aide d’un fichier de
sauvegarde de configuration

Vous restaurez la configuration du nceud a l'aide du fichier de sauvegarde de
configuration que vous avez identifié et mis a la disposition du nceud de récupération.

Description de la tache

Vous ne devez effectuer cette tache que pour effectuer une restauration suite a un incident entrainant la perte
des fichiers de configuration locale du nceud.

Etapes
1. Changement au niveau de privilege avancé :

set -privilege advanced

2. Si le nceud fonctionne correctement, utilisez le au niveau de privilége avancé d’un autre nceud cluster
modify commande avec -node et —eligibility parametres pour le signaler non éligible et l'isoler du
cluster.

Si le nceud n’est pas sain, ignorez cette étape.
Dans cet exemple, le nceud 2 est modifié pour ne pas participer au cluster afin que sa configuration puisse

étre restaurée :

clusterl::*> cluster modify -node node2 -eligibility false

3. Utilisez le system configuration recovery node restore commande au niveau de privilége
avancé pour restaurer la configuration du nceud a partir d’un fichier de sauvegarde de configuration.

Si le nceud a perdu son identité, y compris son nom, vous devez utiliser le -nodename-in-backup
parameétre pour spécifier le nom du nceud dans le fichier de sauvegarde de configuration.

Cet exemple restaure la configuration du nceud a I'aide de I'un des fichiers de sauvegarde de configuration
stockés sur le nceud :



clusterl::*> system configuration recovery node restore -backup
clusterl.8hour.2011-02-22.18 15 00.7z

Warning: This command overwrites local configuration files with
files contained in the specified backup file. Use this
command only to recover from a disaster that resulted
in the loss of the local configuration files.
The node will reboot after restoring the local configuration.
Do you want to continue? {yln}: vy

La configuration est restaurée et le nceud redémarre.

4. Sivous avez indiqué que le nceud n’est pas éligible, utilisez le system configuration recovery
cluster sync commande pour marquer le noeud comme éligible et le synchroniser avec le cluster.

5. Si vous travaillez dans un environnement SAN, utilisez le system node reboot Commande permettant
de redémarrer le nceud et de rétablir le quorum SAN.

Une fois que vous avez terminé

Si vous avez précédemment recréés le cluster, et si vous restaurez la configuration du nceud a I'aide d’'un
fichier de sauvegarde de configuration créé avant la recréation du cluster, vous devez recréer le cluster.

Recherchez une configuration a utiliser pour la
récupération d’un cluster

Vous utilisez la configuration a partir d’'un nceud du cluster ou d’un fichier de sauvegarde
de configuration de cluster pour restaurer un cluster.

Etapes
1. Choisissez un type de configuration pour restaurer le cluster.

o Un nceud dans le cluster

Si le cluster se compose de plusieurs nceuds et que I'un des deux nceuds dispose d’'une configuration
de cluster depuis laquelle le cluster était dans la configuration souhaitée, vous pouvez restaurer le
cluster a I'aide de la configuration stockée sur ce nceud.

Dans la plupart des cas, le nceud contenant 'anneau de réplication avec I'ID de transaction le plus
récent est le noeud le plus adapté a la restauration de la configuration du cluster. Le cluster ring
show la commande au niveau de privilege avanceé vous permet d’afficher la liste des anneaux
répliqués disponibles sur chaque nceud du cluster.

o Fichier de sauvegarde de la configuration du cluster
Si vous ne pouvez pas identifier un noeud avec la configuration de cluster appropriée ou si le cluster
est composé d’un seul nceud, vous pouvez utiliser un fichier de sauvegarde de configuration de cluster

pour restaurer le cluster.

Si vous récupérez le cluster a partir d’un fichier de sauvegarde de configuration, toute modification de
configuration effectuée depuis la sauvegarde sera perdue. Aprées la restauration, vous devez résoudre tout



écart entre le fichier de sauvegarde de configuration et la configuration actuelle. Consultez I'article de la
base de connaissances "Guide de résolution des sauvegardes de configuration ONTAP" pour des conseils
de dépannage.

2. Sivous choisissez d'utiliser un fichier de sauvegarde de configuration de cluster, mettez le fichier a
disposition du nceud que vous prévoyez d’utiliser pour restaurer le cluster.

Si le fichier de sauvegarde de configuration se  Alors...

trouve...

Sur une URL distante Utilisez le system configuration backup
download commande au niveau de privilege
avanceé pour le télécharger sur le nceud restauré.

Sur un nceud du cluster a. Utilisez le system configuration backup

show commande au niveau de privilege avancé
pour trouver un fichier de sauvegarde de la
configuration du cluster qui a été créé lorsque le
cluster était dans la configuration souhaitée.

b. Si le fichier de sauvegarde de configuration de
cluster n’est pas situé sur le noeud que vous
souhaitez utiliser pour restaurer le cluster,
utilisez le system configuration backup
copy commande de copie sur le nceud
restauré.

Restaurer une configuration de cluster a partir d’'une
configuration existante

Pour restaurer une configuration de cluster a partir d’'une configuration existante aprés
une défaillance de cluster, vous devez recréer le cluster a I'aide de la configuration de
cluster que vous avez choisie et mise a disposition du nceud de récupération, puis vous
devez relier chaque nceud supplémentaire au nouveau cluster.

Description de la tache

Vous ne devez effectuer cette tache que pour effectuer une restauration aprés un incident ayant entrainé la
perte de la configuration du cluster.

Si vous créez a nouveau le cluster a partir d’'un fichier de sauvegarde de configuration, vous
devez contacter le support technique pour résoudre tout écart entre le fichier de sauvegarde de
configuration et la configuration présente dans le cluster.

@ Si vous récupérez le cluster a partir d’'un fichier de sauvegarde de configuration, toute
modification de configuration effectuée depuis la sauvegarde sera perdue. Aprées la restauration,
vous devez résoudre tout écart entre le fichier de sauvegarde de configuration et la
configuration actuelle. Consultez 'article de la base de connaissances "Guide de résolution des
sauvegardes de configuration ONTAP pour des conseils de dépannage”.

Etapes
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1. Désactiver le basculement du stockage pour chaque paire haute disponibilité :
storage failover modify -node node name -enabled false
Il n’est nécessaire de désactiver qu’une seule fois le basculement du stockage pour chaque paire haute
disponibilité. Lorsque vous désactivez le basculement du stockage pour un nceud, le basculement du
stockage est également désactivé sur le partenaire du noceud.

2. Arrétez chaque nceud sauf pour le nceud qui récupére :

system node halt -node node_name -reason "text"

clusterl::*> system node halt -node nodeO -reason "recovering cluster"

Warning: Are you sure you want to halt the node? {yl|n}: y

3. Définissez le niveau de privilege sur avance :
set -privilege advanced

4. Sur le nceud de récupération, utilisez system configuration recovery cluster recreate
commande pour recréer le cluster.

Cet exemple recréé du cluster a l'aide des informations de configuration stockées sur le nceud lors de la
restauration :

clusterl::*> configuration recovery cluster recreate -from node

Warning: This command will destroy your existing cluster. It will
rebuild a new single-node cluster consisting of this node
and its current configuration. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.

Do you want to continue? {yln}: vy

Un nouveau cluster est créé sur le nceud restauré.

5. Sivous recréez le cluster a partir d'un fichier de sauvegarde de configuration, vérifiez que le cluster
Recovery est toujours en cours :

system configuration recovery cluster show

Il n’est pas nécessaire de vérifier I'état de restauration du cluster si vous recréez le cluster a partir d’'un
nceud sain.



clusterl::*> system configuration recovery cluster show
Recovery Status: in-progress

Is Recovery Status Persisted: false

6. Démarrez chaque nceud qui doit étre rejoint au cluster recréré-crée.
Vous devez redémarrer les noeuds un par un.
7. Pour chaque nceud qui doit étre joint au cluster recréré-crée, procédez comme suit :
a. A partir d’'un nceud sain sur le cluster recréré-créé, rrejoignez le nceud cible :
system configuration recovery cluster rejoin -node node name

Cet exemple rejoint le nceud cible « node2 » au cluster recréré-créé :

clusterl::*> system configuration recovery cluster rejoin -node node?2

Warning: This command will rejoin node "node2" into the local
cluster, potentially overwriting critical cluster
configuration files. This command should only be used
to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress.
This command will cause node "node2" to reboot.

Do you want to continue? {yln}: vy

Le nceud cible redémarre, puis rejoint le cluster.

b. Vérifier que le nceud cible est en bon état et qu’il a formé le quorum avec le reste des nceuds du cluster

cluster show -eligibility true

Le nceud cible doit rejoindre a nouveau le cluster créé avant de pouvoir rejoindre un autre noeud.

clusterl::*> cluster show -eligibility true

Node Health Eligibility Epsilon
node0 true true false
nodel true true false

2 entries were displayed.

8. Sivous avez créé a nouveau le cluster a partir d’'un fichier de sauvegarde de configuration, définissez I'état
de restauration sur terminé :

system configuration recovery cluster modify -recovery-status complete



9. Retour au niveau de privilege admin :
set -privilege admin

10. Si le cluster comprend seulement deux noeuds, utilisez le cluster ha modify Commande pour
réactiver le cluster HA.

11. Utilisez le storage failover modify Commande permettant de réactiver le basculement du stockage
pour chaque paire haute disponibilité.

Une fois que vous avez terminé

Si le cluster a des relations de pairs SnapMirror, vous devez également les recréer. Pour plus d’informations,
voir "La protection des données".

Synchroniser un nceud avec le cluster

Si le quorum au niveau du cluster est atteint mais qu’un ou plusieurs nceuds ne sont pas
synchronisés avec le cluster, il faut synchroniser le nceud pour restaurer la base de
données répliquée (RDB) sur le nceud et la mettre au quorum.

Etape

1. Depuis un nceud sain, utilisez le system configuration recovery cluster sync commande au
niveau de privilege avancé pour synchroniser le nceud qui est hors synchronisation avec la configuration
du cluster.

Cet exemple synchronise un nceud (node?2) avec le reste du cluster :

clusterl::*> system configuration recovery cluster sync -node nodeZ2

Warning: This command will synchronize node "node2" with the cluster
configuration, potentially overwriting critical cluster
configuration files on the node. This feature should only be
used to recover from a disaster. Do not perform any other
recovery operations while this operation is in progress. This
command will cause all the cluster applications on node
"node2" to restart, interrupting administrative CLI and Web
interface on that node.

Do you want to continue? {yln}: vy

All cluster applications on node "node2" will be restarted. Verify that

the cluster applications go online.

Résultat

Le RDB est répliqué sur le nceud et le nceud devient éligible au cluster.
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