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Sécurisation de I'accés NFS a I'aide de regles
d’exportation

Sécurisation de I'acces NFS a I'aide de regles d’exportation

Vous pouvez utiliser des régles d’exportation pour restreindre I'accés NFS aux volumes
ou aux gtrees aux clients correspondant a des paramétres spécifiques. Lorsque vous
provisionnez un nouveau stockage, vous pouvez utiliser une stratégie et des régles
existantes, ajouter des regles a une stratégie existante, ou créer une nouvelle régle et de
nouvelles régles. Vous pouvez également vérifier la configuration des export-policies

Depuis ONTAP 9.3, vous pouvez activer la vérification de la configuration des réegles
d’exportation en tant que tache d’arriere-plan qui enregistre toutes les violations de régles dans
une liste de regles d’erreur. Le vserver export-policy config-checker Les

(D commandes appellent le vérificateur et affichent les résultats, que vous pouvez utiliser pour
vérifier votre configuration et supprimer des régles erronées de la stratégie. Les commandes ne
valident que la configuration d’exportation pour les noms d’héte, les groupes réseau et les
utilisateurs anonymes.

Gérer I'ordre de traitement des régles d’exportation

Vous pouvez utiliser le vserver export-policy rule setindex commande
permettant de définir manuellement le numéro d’'index d’'une régle d’exportation
existante. Cela vous permet de spécifier la priorité selon laquelle ONTAP applique des
régles d’exportation aux requétes client.

Description de la tache

Si le nouveau numéro d’index est déja utilisé, la commande insére la regle au point spécifié et réorganise la
liste en conséquence.

Etape
1. Modifier le numéro d’'index d’'une regle d’exportation spécifiée :

vserver export-policy rule setindex -vserver virtual server name -policyname
policy name -ruleindex integer -newruleindex integer

Exemple

La commande suivante modifie I'index numéro d’une régle d’exportation au niveau de I'index numéro 3 en
index numéro 2 dans une export policy nommée rs1 sur le SVM nommée vs1 :

vsl::> vserver export-policy rule setindex -vserver vsl

-policyname rsl -ruleindex 3 -newruleindex 2



Affectation d’une export-policy a un volume

Chaque volume contenu au SVM doit étre associé a une export policy qui contient les
export rules auxquelles les clients ont accés les données au sein du volume.

Description de la tache

Vous pouvez associer une export policy a un volume lors de la création du volume ou a tout moment aprées sa
création. Vous pouvez associer une export policy au volume, bien qu’une seule policy puisse étre associée a
de nombreux volumes.

Etapes

1. Si une export policy n’a pas été spécifiée lors de la création du volume, affectez une export policy au
volume :

volume modify -vserver vserver name -volume volume name -policy
export policy name

2. Veérifiez que la policy a été assignée au volume :

volume show -volume volume name -fields policy

Exemple

Les commandes suivantes affectent 'export policy nfs_policy vers le volume vol1 sur le SVM vs1 et vérifient
I'affectation :

cluster::> volume modify -vlserver vsl -volume voll -policy nfs policy

cluster::>volume show -volume vol -fields policy
vserver volume policy

vsl voll nfs policy

Affecter une export policy a un gtree

Au lieu d’exporter un volume entier, vous pouvez également exporter un gtree spécifique
sur un volume afin de le rendre directement accessible aux clients. Vous pouvez exporter
un gtree en lui attribuant une export policy. Vous pouvez affecter la export policy lorsque
vous créez un gtree ou en modifiant un gtree existant.

Ce dont vous avez besoin

La export policy doit exister.

Description de la tache

Par défaut, les qgtrees héritent de la politique d’exportation parent du volume contenant, si elle n’est pas
spécifiée au moment de la création.

Vous pouvez associer une export policy a un gtree lors de la création du gtree ou a tout moment apreés la
création du gtree. Vous pouvez associer une export policy au gtree, bien qu’une seule régle puisse étre



associée a de nombreux qgtrees.

Etapes
1. Si une export policy n’a pas été spécifiée lors de la création du qtree, assigner une export policy au gtree :

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy export policy name

2. Vérifier que la regle a été attribuée au qtree :

volume gtree show -gtree gtree name -fields export-policy

Exemple

Les commandes suivantes affectent I'export policy nfs_policy au gtree gt1 sur le SVM vs1 et vérifient
I'affectation :

cluster::> volume modify -vlserver vsl -gtree-path /vol/voll/qtl -policy
nfs policy

cluster::>volume gtree show -volume voll -fields export-policy
vserver volume gtree export-policy

vsl datal gtO0l nfs policy
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