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Sécurité des dossiers sur les partages dotés
d’une énumération basée sur l’accès

Assurez la sécurité des dossiers sur les partages dotés
d’une vue d’ensemble de l’énumération basée sur l’accès

Lorsque l’énumération basée sur l’accès (ABE) est activée sur un partage SMB, les
utilisateurs qui n’ont pas l’autorisation d’accéder à un dossier ou un fichier contenu dans
le partage (que ce soit par le biais de restrictions d’autorisation individuelles ou de
groupe) ne voient pas cette ressource partagée affichée dans leur environnement, bien
que le partage lui-même reste visible.

Les propriétés de partage conventionnelles vous permettent de spécifier quels utilisateurs (individuellement ou
en groupes) ont l’autorisation d’afficher ou de modifier les fichiers ou dossiers contenus dans le partage.
Cependant, elles ne vous permettent pas de contrôler si les dossiers ou les fichiers contenus dans le partage
sont visibles pour les utilisateurs qui ne disposent pas de l’autorisation d’y accéder. Cela peut poser des
problèmes si les noms de ces dossiers ou fichiers dans le partage décrivent des informations sensibles, telles
que les noms des clients ou des produits en cours de développement.

L’énumération basée sur l’accès (ABE) étend les propriétés de partage pour inclure l’énumération des fichiers
et dossiers dans le partage. ABE vous permet donc de filtrer l’affichage des fichiers et dossiers dans le partage
en fonction des droits d’accès des utilisateurs. C’est-à-dire que le partage lui-même est visible pour tous les
utilisateurs, mais les fichiers et les dossiers du partage peuvent être affichés ou masqués par les utilisateurs
désignés. En plus de protéger les informations sensibles sur votre lieu de travail, ABE vous permet de
simplifier l’affichage de grandes structures de répertoires pour le bénéfice des utilisateurs qui n’ont pas besoin
d’accéder à toute votre gamme de contenus. Par exemple, le partage lui-même est visible pour tous les
utilisateurs, mais les fichiers et dossiers du partage peuvent être affichés ou masqués.

Découvrez "Impact sur les performances lors de l’utilisation d’une énumération basée sur SMB/CIFS".

Activez ou désactivez l’énumération basée sur l’accès pour
les partages SMB

Vous pouvez activer ou désactiver l’énumération basée sur l’accès (ABE) sur les
partages SMB afin d’autoriser ou d’empêcher les utilisateurs de voir les ressources
partagées qu’ils ne disposent pas des autorisations d’accès.

Description de la tâche

Par défaut, ABE est désactivé.

Étapes

1. Effectuez l’une des opérations suivantes :
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Les fonctions que vous recherchez… Entrez la commande…

Activer ABE sur un nouveau partage vserver cifs share create -vserver

vserver_name -share-name share_name

-path path -share-properties access-

based-enumeration Vous pouvez spécifier des
paramètres de partage facultatifs supplémentaires
et d’autres propriétés de partage lorsque vous créez
un partage SMB. Pour plus d’informations,
consultez la page de manuel du vserver cifs
share create commande.

Activer ABE sur un partage existant vserver cifs share properties add

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Les propriétés de partage
existantes sont conservées. La propriété partage
ABE est ajoutée à la liste existante des propriétés
de partage.

Désactivez ABE sur un partage existant vserver cifs share properties remove

-vserver vserver_name -share-name

share_name -share-properties access-

based-enumeration Les autres propriétés de
partage sont conservées. Seule la propriété partage
ABE est supprimée de la liste des propriétés de
partage.

2. Vérifiez que la configuration du partage est correcte à l’aide du vserver cifs share show commande.

Exemples

L’exemple suivant crée un partage ABE SMB nommé "sales" avec un chemin de /sales Sur la SVM vs1. Le
partage est créé avec access-based-enumeration en tant que propriété de partage :
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cluster1::> vserver cifs share create -vserver vs1 -share-name sales -path

/sales  -share-properties access-based-

enumeration,oplocks,browsable,changenotify

cluster1::> vserver cifs share show -vserver vs1 -share-name sales

                      Vserver: vs1

                        Share: sales

     CIFS Server NetBIOS Name: VS1

                         Path: /sales

             Share Properties: access-based-enumeration

                               oplocks

                               browsable

                               changenotify

           Symlink Properties: enable

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

L’exemple suivant ajoute le access-based-enumeration Partagez la propriété dans un partage SMB
nommé "data2":

cluster1::> vserver cifs share properties add -vserver vs1 -share-name

data2 -share-properties access-based-enumeration

cluster1::> vserver cifs share show -vserver vs1 -share-name data2 -fields

share-name,share-properties

server  share-name share-properties

------- ---------- -------------------------------------------------------

vs1     data2      oplocks,browsable,changenotify,access-based-enumeration

Informations associées

Ajout ou suppression de propriétés de partage sur un partage SMB existant

Activez ou désactivez l’énumération basée sur l’accès à
partir d’un client Windows

Vous pouvez activer ou désactiver l’énumération basée sur l’accès (ABE) sur des
partages SMB à partir d’un client Windows, ce qui vous permet de configurer ce
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paramètre de partage sans avoir à vous connecter au serveur CIFS.

Le abecmd Utilitaire non disponible dans les nouvelles versions de Windows Server et des
clients Windows. Elle a été publiée dans le cadre de Windows Server 2008. Le support de
Windows Server 2008 a pris fin le 14 janvier 2020.

Étapes

1. À partir d’un client Windows prenant en charge ABE, entrez la commande suivante : abecmd [/enable
| /disable] [/server CIFS_server_name] {/all | share_name}

Pour plus d’informations sur le abecmd Consultez la documentation de votre client Windows.
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