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Travailler avec des groupes réseau

Utilisation de la vue d’ensemble des groupes réseau

Vous pouvez utiliser netgroups pour I'authentification des utilisateurs et pour
correspondre des clients dans les régles d’export policy. Vous pouvez fournir 'acces aux
netgroups a partir de serveurs de noms externes (LDAP ou NIS), ou vous pouvez
charger des netgroups a partir d’'un identifiant de ressource uniforme (URI) dans des
SVM a l'aide de vserver services name-service netgroup load commande.

Ce dont vous avez besoin

Avant de travailler avec des groupes réseau, vous devez vous assurer que les conditions suivantes sont
remplies :

 Tous les hdtes dans des groupes réseau, indépendamment de la source (fichiers NIS, LDAP ou locaux),
doivent avoir des enregistrements DNS avant (A) et arriere (PTR) pour fournir des recherches DNS avant
et arriere cohérentes.

En outre, si une adresse IP d’un client posséde plusieurs enregistrements PTR, tous ces noms d’héte
doivent étre membres du groupe réseau et avoir les enregistrements correspondants.

* Les noms de tous les hétes dans des groupes réseau, indépendamment de leur source (fichiers NIS,
LDAP ou locaux), doivent étre correctement orthographiés et utiliser le cas correct. Les incohérences de
cas dans les noms d’héte utilisés dans les netgroups peuvent entrainer un comportement inattendu, tel
que I'échec des vérifications d’exportation.

» Toutes les adresses |IPv6 spécifiées dans netgroups doivent étre raccourcies et compressées comme
indiqué dans RFC 5952.

Par exemple, 2011:hu9:0:0:0:0:0:3:1 doit étre réduit a 2011:hu9::3:1.

Description de la tache
Lorsque vous travaillez avec des groupes réseau, vous pouvez effectuer les opérations suivantes :

* Vous pouvez utiliser le vserver export-policy netgroup check-membership Commande
permettant de déterminer si une adresse IP client est membre d’un certain groupe réseau.

* Vous pouvez utiliser le vserver services name-service getxxbyyy netgrp commande pour
vérifier si un client fait partie d’'un groupe réseau.

Le service sous-jacent pour effectuer la recherche est sélectionné en fonction de I'ordre de commutation
de service de nom configuré.

Chargement des netgroups en SVM

L'une des méthodes que vous pouvez utiliser pour faire correspondre les clients dans les
régles d’export policy consiste a utiliser les hotes répertoriés dans netgroups. Vous
pouvez charger des netgroups a partir d'un URI (Uniform Resource identifier) dans des
SVM, au lieu d'utiliser des netgroups stockés dans des serveurs de noms externes
(vserver services name-service netgroup load).



Ce dont vous avez besoin

Les fichiers netgroup doivent respecter les conditions suivantes avant d’étre chargés dans un SVM :

* Le fichier doit utiliser le méme format de fichier texte de groupe réseau que celui utilisé pour remplir NIS.

ONTARP vérifie le format du fichier texte du groupe réseau avant de le charger. Si le fichier contient des
erreurs, il ne sera pas chargé et un message s’affiche indiquant les corrections que vous devez effectuer
dans le fichier. Aprés avoir corrigé les erreurs, vous pouvez recharger le fichier netgroup dans la SVM
spécifiée.

* Les caractéres alphabétiques des noms d’héte dans le fichier de groupe réseau doivent étre en
minuscules.

* La taille de fichier maximale prise en charge est de 5 Mo.

* Le niveau maximal pris en charge pour I'imbrication de groupes réseau est 1000.

» Seuls les noms d’héte DNS principaux peuvent étre utilisés lors de la définition de noms d’héte dans le

fichier netgroup.

Pour éviter les problemes d’acces a I'exportation, les noms d’héte ne doivent pas étre définis a l'aide
d’enregistrements DNS CNAME ou Round Robin.

* Les parties utilisateur et domaine des triples du fichier netgroup doivent étre conservées vides car ONTAP
ne les prend pas en charge.

Seule la partie hote/IP est prise en charge.

Description de la tache

ONTAP prend en charge les recherches netgroup-by-host pour le fichier netgroup local. Une fois le fichier
netgroup chargé, ONTAP crée automatiquement un mappage netgroup.byhost pour activer les recherches
netgroup-par-héte. Cela peut accélérer considérablement les recherches des groupes réseau locaux lors du
traitement des régles d’export pour évaluer I'acces client.

Etape

1.

Chargement des netgroups dans des SVM depuis un URI :

vserver services name-service netgroup load -vserver vserver name -source
{ftp|http|ftps|https}://uri

Le chargement du fichier netgroup et la création du mappage netgroup.byhost peuvent prendre plusieurs
minutes.

Si vous souhaitez mettre a jour les netgroups, vous pouvez modifier le fichier et charger le fichier netgroup
mis a jour dans la SVM.

Exemple

La commande suivante charge les définitions netgroup dans le SVM nommé vs1 a partir de TURL HTTP
http://intranet/downloads/corp-netgroup:

vsl::> vserver services name-service netgroup load -vserver vsl
-source http://intranet/downloads/corp-netgroup



Vérifiez I’état des définitions de groupe réseau

Aprés avoir chargé des netgroups dans la SVM, vous pouvez utiliser vserver
services name-service netgroup status commande pour vérifier le statut des
définitions de groupe réseau. Vous pouvez ainsi déterminer si les définitions de groupe
réseau sont cohérentes sur tous les nceuds qui suivent la SVM.

Etapes
1. Définissez le niveau de privilége sur avancé :

set -privilege advanced
2. Vérifiez I'état des définitions de groupe réseau :

vserver services name-service netgroup status

Vous pouvez afficher des informations supplémentaires dans une vue plus détaillée.
3. Retour au niveau de privilége admin :

set -privilege admin

Exemple
Une fois le niveau de privilege défini, la commande suivante affiche le statut netgroup pour tous les SVM :

vsl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only
when

directed to do so by technical support.
Do you wish to continue? (y or n): y

vsl::*> vserver services name-service netgroup status

Virtual
Server Node Load Time Hash Value
vsl

nodel 9/20/2006 16:04:53
e6cb38ecl396a280c0d2b77e3a84eda?

node?2 9/20/2006 16:06:26
ebcb38ecl396a280c0d2b77e3a84eda?

node3 9/20/2006 16:08:08
ebcb38ecl396a280c0d2b77e3a84eda?

node4 9/20/2006 16:11:33

e6cb38ecl396a280c0d2b77e3a84eda?
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