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Utilisation de TLS avec NFS pour une sécurité
renforcée

Présentation de l'utilisation de TLS avec NFS pour une
sécurité renforcée

TLS permet des communications réseau chiffrées avec une sécurité équivalente et moins
complexe que Kerberos et IPsec. En tant qu’administrateur, vous pouvez activer,
configurer et désactiver TLS pour une sécurité renforcée avec les connexions NFSv3 et
NFSv4.x via System Manager, l'interface de ligne de commande ONTAP ou I'API REST
ONTAP.

NFS over TLS est disponible dans ONTAP 9.15.1 en tant que préversion publique. A titre de
(D préversion, NFS over TLS n’est pas pris en charge pour les workloads de production dans
ONTAP 9.15.1.

ONTAP utilise TLS 1.3 pour les connexions NFS sur TLS.

De formation

NFS sur TLS nécessite des certificats X.509. Vous pouvez soit créer un certificat de serveur d’installation signé
par une autorité de certification sur le cluster ONTAP, soit installer un certificat que le service NFS utilise
directement. Vos certificats doivent étre conformes aux directives suivantes :

» Chaque certificat doit étre configuré avec le nom de domaine complet (FQDN) du serveur NFS (la LIF de
données sur laquelle TLS sera activé/configuré) en tant que nom commun (CN).

» Chaque certificat doit étre configuré avec I'adresse IP ou le nom de domaine complet du serveur NFS (ou
les deux) en tant que nom secondaire de I'objet (SAN). Si I'adresse IP et le nom de domaine complet sont
configurés, les clients NFS peuvent se connecter a I'aide de I'adresse IP ou du nom de domaine complet.

» Vous pouvez installer plusieurs certificats de service NFS pour la méme LIF, mais un seul d’entre eux peut
étre utilisé a la fois dans le cadre de la configuration NFS TLS.

Activez ou désactivez TLS pour les clients NFS

Vous pouvez améliorer la sécurité des connexions NFS en configurant NFS sur TLS de
maniére a chiffrer toutes les données envoyées sur le réseau entre le client NFS et
ONTAP. Cela augmente la sécurité des connexions NFS. Vous pouvez le configurer sur
une VM de stockage existante activée pour "NFS".

NFS over TLS est disponible dans ONTAP 9.15.1 en tant que préversion publique. A titre de

@ préversion, NFS over TLS n’est pas pris en charge pour les workloads de production dans
ONTAP 9.15.1.
Activez TLS

Vous pouvez activer le chiffrement TLS pour les clients NFS afin d’augmenter la sécurité des données en


https://docs.netapp.com/fr-fr/ontap/task_nas_enable_linux_nfs.html

transit.

Avant de commencer
* Reportez-vous a la "de formation" Pour NFS sur TLS avant de commencer.

* Reportez-vous aux pages de manuel ONTAP pour plus d’informations sur la commande dans cette
procédure.

Etapes
1. Il convient de choisir une machine virtuelle de stockage et une interface logique (LIF) sur laquelle activer
TLS.

2. Activez TLS pour les connexions NFS sur cette machine virtuelle et cette interface de stockage.

vserver nfs tls interface enable -vserver <STORAGE VM> -1lif <LIF NAME>
-certificate-name <CERTIFICATE NAME>

3. Utilisez le vserver nfs tls interface show pour afficher les résultats :

vserver nfs tls interface show

Exemple
La commande suivante active NFS sur TLS sur le datal LIF du vs1 VM de stockage :

vserver nfs tls interface enable -vserver vsl -1if datal -certificate-name

cert vsl

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 enabled cert vsl
vs2 data? 10.0.1.2 disabled =

2 entries were displayed.

Désactiver TLS

Vous pouvez désactiver TLS pour les clients NFS si vous n’avez plus besoin de la sécurité améliorée pour les
données en transit.

Avant de commencer



Reportez-vous aux pages de manuel ONTAP pour plus d’informations sur la commande dans cette procédure.

Etapes
1. Choisissez une VM de stockage et une interface logique (LIF) sur laquelle désactiver TLS.
2. Désactivez TLS pour les connexions NFS sur cette VM et cette interface de stockage.
vserver nfs tls interface disable -vserver <STORAGE VM> -1if <LIF NAME>

3. Utilisez le vserver nfs tls interface show pour afficher les résultats :

vserver nfs tls interface show

Exemple

La commande suivante désactive NFS sur TLS sur le datal LIF du vs1 VM de stockage :

vserver nfs tls interface disable -vserver vsl -1if datal

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 data?2 10.0.1.2 disabled =

2 entries were displayed.

Modifier une configuration TLS

Vous pouvez modifier les paramétres d’une configuration NFS sur TLS existante. Par exemple, vous pouvez
utiliser cette procédure pour mettre a jour le certificat TLS.

Avant de commencer

Reportez-vous aux pages de manuel ONTAP pour plus d’'informations sur la commande dans cette procédure.

Etapes
1. Choisir une VM de stockage et une interface logique (LIF) sur laquelle modifier la configuration TLS pour
les clients NFS.

2. Modifier la configuration. Si vous spécifiez un status de enable, vous devez également spécifier le
certificate-name parameétre. Remplacez les valeurs entre parenthéses <> par les informations de



votre environnement :

vserver nfs tls interface modify -vserver <STORAGE VM> -1if <LIF NAME>
-status <STATUS> -certificate-name <CERTIFICATE NAME>

3. Utilisez le vserver nfs tls interface show pour afficher les résultats :

vserver nfs tls interface show

Exemple

La commande suivante modifie la configuration NFS sur TLS sur le data2 LIF du vs2 VM de stockage :

vserver nfs tls interface modify -vserver vs2 -1if data2 -status enable

-certificate-name new cert

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 dataz 10.0.1.2 enabled new cert

2 entries were displayed.
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