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Utilisez IPv6 pour I'acces SMB et les services
SMB

Conditions d’utilisation d’IPv6

Avant de pouvoir utiliser IPv6 sur votre serveur SMB, vous devez connaitre les versions
de ONTAP et SMB qui la prennent en charge et les exigences de licence.
Conditions requises pour les licences ONTAP

Aucune licence spéciale n’est requise pour IPv6 lorsque SMB est sous licence.

Version requise du protocole SMB

* Pour les SVM, ONTAP prend en charge IPv6 sur toutes les versions du protocole SMB.

(D Le service de noms NetBIOS (NNBNS) sur IPv6 n’est pas pris en charge.

Prise en charge d’IPv6 avec accés SMB et services CIFS

Si vous souhaitez utiliser IPv6 sur votre serveur CIFS, vous devez savoir comment
ONTAP prend en charge IPv6 pour 'acces SMB et la communication réseau pour les
services CIFS.

Prise en charge des serveurs et des clients Windows

ONTAP prend en charge les serveurs et clients Windows prenant en charge IPv6. La section suivante décrit la
prise en charge du protocole IPv6 du serveur et du client Microsoft Windows :

* Windows 7, Windows 8, Windows Server 2008, Windows Server 2012 et versions ultérieures prennent en
charge IPv6 a la fois pour le partage de fichiers SMB et les services Active Directory, notamment les
services DNS, LDAP, CLDAP et Kerberos.

Si les adresses IPv6 sont configurées, les versions Windows 7 et Windows Server 2008 et ultérieures
utilisent IPv6 par défaut pour les services Active Directory. Les authentifications NTLM et Kerberos sur des
connexions IPv6 sont prises en charge.

Tous les clients Windows pris en charge par ONTAP peuvent se connecter a des partages SMB a l'aide
d’adresses IPv6.

Pour obtenir les informations les plus récentes sur les clients Windows pris en charge par ONTAP, reportez-
vous au "Matrice d’interopérabilité".

@ Les domaines NT ne sont pas pris en charge pour IPv6.

Prise en charge supplémentaire de services CIFS

Outre la prise en charge IPv6 pour les partages de fichiers SMB et les services Active Directory, ONTAP prend


https://mysupport.netapp.com/matrix

en charge plusieurs protocoles :

Services cété client, y compris les dossiers hors ligne, les profils itinérants, la redirection de dossiers et les
versions précédentes

Services c6té serveur, y compris les répertoires locaux dynamiques (fonctionnalité Home Directory), les
symlinks et les Widelinks, BranchCache, ODX, load des copies ODX, référencements automatiques des
nceuds, Et versions précédentes

Services de gestion de I'acces aux fichiers, y compris I'utilisation d’utilisateurs et de groupes Windows
locaux pour le contrble d’accés et la gestion des droits, la définition des autorisations de fichiers et des
stratégies d’audit a I'aide de la CLI, le suivi de la sécurité, la gestion des verrous de fichiers et la
surveillance de l'activité SMB

Audit multiprotocole NAS
FPolicy

Partages disponibles en continu, protocole Witness et VSS distant (utilisés avec les configurations Hyper-V
sur SMB)

Prise en charge du service d’authentification et du service de noms

La communication avec les services de noms suivants est prise en charge par IPv6 :

Contréleurs de domaine
Serveurs DNS
Serveurs LDAP
Serveurs KDC

Serveurs NIS

Comment les serveurs CIFS utilisent IPv6 pour se
connecter aux serveurs externes

Pour créer une configuration qui répond a vos exigences, vous devez savoir comment les
serveurs CIFS utilisent IPv6 lors de connexions a des serveurs externes.

Sélection de 'adresse source

Si une tentative de connexion a un serveur externe est effectuée, I'adresse source sélectionnée doit étre
du méme type que I'adresse de destination. Par exemple, si vous vous connectez a une adresse IPv6, la
machine virtuelle de stockage (SVM) hébergeant le serveur CIFS doit disposer d’'une LIF de données ou
d’'une LIF de gestion dont I'adresse IPv6 est a utiliser comme adresse source. De la méme maniére, en
cas de connexion a une adresse IPv4, le SVM doit disposer d’'une LIF de données ou d’une LIF de gestion
qui possede une adresse IPv4 a utiliser comme adresse source.

Pour les serveurs découverts dynamiquement a I'aide de DNS, la découverte de serveur s’effectue comme
suit :
o Si IPv6 est désactivé sur le cluster, seules les adresses des serveurs IPv4 sont découvertes.
> Si IPv6 est activé sur le cluster, les adresses des serveurs IPv4 et IPv6 sont découvertes. L'un ou
l'autre type peut étre utilisé en fonction de I'adéquation du serveur auquel appartient I'adresse et de la

disponibilité des LIF de gestion ou des données IPv6 ou IPv4. La découverte de serveurs dynamiques
est utilisée pour découvrir les controleurs de domaine et leurs services associés, tels que LSA,



NETLOGON, Kerberos et LDAP.

e Connectivité du serveur DNS

Sile SVM utilise IPv6 lors de la connexion a un serveur DNS dépend de la configuration des services de
noms DNS. Si les services DNS sont configurés pour utiliser des adresses IPv6, les connexions sont
effectuées a I'aide d’'IPv6. Si vous le souhaitez, la configuration des services de noms DNS peut utiliser
des adresses IPv4 afin que les connexions aux serveurs DNS continuent d’utiliser des adresses IPv4. Des
combinaisons d’adresses IPv4 et IPv6 peuvent étre spécifiées lors de la configuration des services de
noms DNS.

» Connectivité du serveur LDAP

Si le SVM utilise IPv6 lors de la connexion a un serveur LDAP dépend de la configuration du client LDAP.
Si le client LDAP est configuré pour utiliser des adresses IPv6, les connexions sont effectuées a I'aide
d’'IPv6. Si vous le souhaitez, la configuration du client LDAP peut utiliser des adresses IPv4 pour que les
connexions aux serveurs LDAP continuent d’utiliser des adresses IPv4. Des combinaisons d’adresses
IPv4 et IPv6 peuvent étre spécifiées lors de la configuration du client LDAP.

@ La configuration du client LDAP est utilisée lors de la configuration de LDAP pour les
services d’utilisateur, de groupe et de nom de groupe de réseau UNIX.

* Connectivité serveur NIS

La question de savoir si le SVM utilise IPv6 lors de la connexion a un serveur NIS dépend de la
configuration des services de nom NIS. Si les services NIS sont configurés pour utiliser des adresses IPv6,
les connexions sont effectuées a l'aide d’'IPv6. Si vous le souhaitez, la configuration des services de noms
NIS peut utiliser des adresses IPv4 pour que les connexions aux serveurs NIS continuent d’utiliser des
adresses IPv4. Des combinaisons d’adresses IPv4 et IPv6 peuvent étre spécifiées lors de la configuration
de services de noms NIS.

@ Les services de noms NIS sont utilisés pour stocker et gérer des objets de nom d'utilisateur,
de groupe, de groupe et d’héte UNIX.

Informations associées

Activation d’'IPv6 pour SMB (administrateurs du cluster uniquement)

Controdle et affichage des informations relatives aux sessions SMB IPv6

Activer IPv6 pour SMB (administrateurs du cluster
uniquement)

Les réseaux IPv6 ne sont pas activeés lors de la configuration du cluster. Un
administrateur de cluster doit activer IPv6 une fois 'installation du cluster terminée pour
utiliser IPv6 pour SMB. Lorsque I'administrateur de cluster active IPv6, il est activé pour
'ensemble du cluster.

Etape

1. Activer IPv6 : network options ipvé modify -enabled true

Pour plus d’informations sur I'activation d’IPv6 sur le cluster et la configuration des LIF IPv6, reportez-vous



au Network Management Guide.

IPv6 est activé. Les LIF de données IPv6 pour un accés SMB peuvent étre configurées.

Informations associées

Controdle et affichage des informations relatives aux sessions SMB IPv6

"Gestion du réseau"

Désactivation de IPv6 pour SMB

Bien que IPv6 soit activé sur le cluster a I'aide d’'une option réseau, vous ne pouvez pas
désactiver IPv6 pour SMB en utilisant la méme commande. En revanche, ONTAP
désactive IPv6 lorsque 'administrateur de cluster désactive la derniére interface
compatible IPv6 sur le cluster. Vous devez communiquer avec I'administrateur du cluster
pour obtenir des informations sur la gestion de vos interfaces compatibles IPv6.

Pour plus d’informations sur la désactivation d’IPv6 sur le cluster, reportez-vous au Network Management
Guide.

Informations associées

"Gestion du réseau"

Contréle et affichage des informations relatives aux
sessions SMB IPv6

Vous pouvez contréler et afficher des informations relatives aux sessions SMB
connectées via les réseaux IPv6. Ces informations sont utiles pour déterminer quels
clients se connectent a I'aide d’IPv6 ainsi que d’autres informations utiles sur les
sessions SMB IPv6.

Etape
1. Effectuez I'action souhaitée :

Si vous voulez déterminer si... Entrez la commande...

Les sessions SMB vers une machine virtuelle de vserver cifs session show -vserver
stockage (SVM) sont connectées via IPv6 vserver name -instance

IPv6 est utilisé pour les sessions SMB via une vserver cifs session show -vserver
adresse LIF spécifiée vserver name -lif-address

LIF IP address -instance

LIF IP address Estladresse IPv6 de la LIF de
données.
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