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Utilisez la signature SMB pour améliorer la
sécurité du réseau

Utilisez la signature SMB pour améliorer la présentation de
la sécurité réseau

La signature SMB contribue a garantir que le trafic réseau entre le serveur SMB et le
client n’est pas compromis. Elle empéche les attaques de relecture. Par défaut, ONTAP
prend en charge la signature SMB sur demande du client. Ladministrateur du stockage
peut éventuellement configurer le serveur SMB afin de nécessiter une signature SMB.

Comment les stratégies de signature SMB affectent la
communication avec un serveur CIFS

Outre les paramétres de sécurité de signature SMB du serveur CIFS, deux stratégies de
signature SMB sur les clients Windows contrdlent la signature numérique des
communications entre les clients et le serveur CIFS. Vous pouvez configurer le
parametre qui répond aux besoins de votre entreprise.

Les stratégies SMB du client sont contrélées via les paramétres de stratégie de sécurité locale de Windows,
qui sont configurés a 'aide des stratégies de groupe MMC (Microsoft Management Console) ou Active
Directory. Pour plus d’informations sur les problémes de sécurité et de signature SMB du client, consultez la
documentation Microsoft Windows.

Voici les descriptions des deux stratégies de signature SMB sur les clients Microsoft :
* Microsoft network client: Digitally sign communications (if server agrees)

Ce parametre détermine si la fonctionnalité de signature SMB du client est activée. Elle est activée par
défaut. Lorsque ce parametre est désactive sur le client, les communications client avec le serveur CIFS
dépendent du parameétre de signature SMB sur le serveur CIFS.

®* Microsoft network client: Digitally sign communications (always)

Ce parametre détermine si le client requiert la signature SMB pour communiquer avec un serveur. Elle est
désactivée par défaut. Lorsque ce parameétre est désactivé sur le client, le comportement de signature
SMB est basé sur le paramétre de stratégie pour Microsoft network client: Digitally sign
communications (if server agrees) Etle parameétre surle serveur CIFS.

Si votre environnement inclut des clients Windows configurés pour exiger une signature
SMB, vous devez activer la signature SMB sur le serveur CIFS. Dans le cas contraire, le
serveur CIFS ne peut pas transmettre de données a ces systémes.

Les résultats effectifs des parameétres de signature SMB du client et du serveur CIFS dépendent du fait que les
sessions SMB utilisent SMB 1.0 ou SMB 2.x et versions ultérieures.

Le tableau suivant récapitule le comportement de signature SMB efficace si la session utilise SMB 1.0 :



Client Signature ONTAP : non requise  Signature ONTAP requise

Signature désactivée et non Non signé Signé
requise
Signature activée et non requise Non signé Signé
Signature désactivée et requise Signé Signé
Signature activée et requise Signé Signé
@ Les anciens clients Windows SMB 1 et certains clients non Windows SMB 1 peuvent ne pas se
connecter si la signature est désactivée sur le client mais requise sur le serveur CIFS.

Le tableau suivant récapitule le comportement de signature SMB efficace si la session utilise SMB 2.x ou SMB
3.0:

@ Pour les clients SMB 2.x et SMB 3.0, la signature SMB est toujours activée. Elle ne peut pas

Client

étre désactivée.

Signature non requise

Signature requise

Signature ONTAP : non requise

Non signé

Signé

Signé

Signé

Signature ONTAP requise

Le tableau suivant récapitule le comportement de signature SMB du serveur et du client Microsoft par défaut :

Protocole

SMB 1.0

SMB 2.x

SMB 3.0

Algorithme
de hachage

MD5S

HMAC SHA-
256

AES-CMAC.

Peut Peut
activer/désac exiger/non
tiver requis

Oui. Oui.

Non Oui.

Non Oui.

Client par
défaut

Activé (non
requis)

Non requis

Non requis

Serveur par
défaut

Désactivé
(non requis)

Non requis

Non requis

DC par
défaut

Obligatoire

Obligatoire

Obligatoire



Microsoft ne recommande plus d'utiliser Digitally sign communications (if client
agrees) ou Digitally sign communications (if server agrees) Paramétres de
stratégie de groupe. Microsoft ne recommande plus par ailleurs I'utilisation du

@ EnableSecuritySignature parametres du registre. Ces options n’affectent que le
comportement du SMB 1 et peuvent étre remplacées par le Digitally sign
communications (always) Stratégie de groupe ou RequireSecuritySignature
parametre de registre. Vous pouvez également obtenir plus d’informations sur le blog
Microsoft.principes de base de la signature SMB The (SMB1 et SMB2)

Impact de la signature SMB sur les performances

Lorsque les sessions SMB utilisent la signature SMB, toutes les communications SMB
vers et depuis les clients Windows subissent un impact sur les performances, ce qui
affecte a la fois les clients et le serveur (c’est-a-dire les nceuds sur le cluster exécutant le
SVM contenant le serveur SMB).

Limpact sur les performances indique que l'utilisation accrue du CPU sur les clients et le serveur est
augmentée, méme si le volume du trafic réseau ne change pas.

La mesure de I'impact sur les performances dépend de la version de ONTAP 9 que vous utilisez. Depuis
ONTAP 9.7, un nouvel algorithme de déchargement du cryptage peut permettre d’améliorer les performances
du trafic SMB signé. L'allegement de la charge des signatures SMB est activé par défaut lorsque la signature
SMB est activée.

L’amélioration des performances de signature SMB requiert une fonctionnalité de déchargement AES-ni.
Consultez le Hardware Universe (HWU) pour vérifier que le déchargement AES-ni est pris en charge par votre
plate-forme.

D’autres améliorations des performances sont également possibles si vous pouvez utiliser SMB version 3.11
qui prend en charge I'algorithme GCM beaucoup plus rapide.

Selon votre réseau, la version ONTAP 9, la version SMB et I'implémentation SVM, l'impact de la signature
SMB sur les performances peut varier fortement. Vous pouvez la vérifier uniquement par le biais de tests dans
I'environnement réseau.

La plupart des clients Windows négocient la signature SMB par défaut si elle est activée sur le serveur. Si vous
avez besoin d’'une protection SMB pour certains de vos clients Windows et si le SMB Signing géneére des
problémes de performances, vous pouvez désactiver la signature SMB sur I'un de vos clients Windows ne
nécessitant pas de protection contre les attaques de rejeu. Pour plus d’'informations sur la désactivation de la
signature SMB sur les clients Windows, consultez la documentation Microsoft Windows.

Recommandations pour la configuration de la signature
SMB

Vous pouvez configurer le comportement de signature SMB entre les clients SMB et le
serveur CIFS pour répondre a vos exigences de sécurité. Les parametres que vous
choisissez lors de la configuration de la signature SMB sur votre serveur CIFS dépendent
de vos exigences de sécurité.

Vous pouvez configurer la signature SMB sur le client ou sur le serveur CIFS. Tenez compte des


http://blogs.technet.com/b/josebda/archive/2010/12/01/the-basics-of-smb-signing-covering-both-smb1-and-smb2.aspx

recommandations suivantes lors de la configuration de la signature SMB :

Si... Recommandation...
Vous souhaitez augmenter la sécurité de la Assurez-vous que le SMB Signing est requis au
communication entre le client et le serveur niveau du client en activant le Require Option

(Sign always) parameétre de sécurité sur le client.

Vous souhaitez que tous les trafics SMB vers une Configurez les paramétres de sécurité pour exiger la
certaine machine virtuelle de stockage (SVM) signée  signature SMB sur le serveur CIFS.

Pour plus d’informations sur la configuration des parametres de sécurité du client Windows, reportez-vous a la
documentation Microsoft.

Consignes de signature SMB lorsque plusieurs LIF de
données sont configurées

Si vous activez ou désactivez le SMB Signing requis sur le serveur SMB, vous devez
connaitre les instructions relatives aux configurations de plusieurs LIF de données pour
un SVM.

Lorsque vous configurez un serveur SMB, plusieurs LIF de données peuvent étre configurées. Si c’est le cas,
le serveur DNS contient plusieurs A Entrées d’enregistrement pour le serveur CIFS, toutes utilisant le méme
nom d’hote de serveur SMB, mais chacune avec une adresse IP unique. Par exemple, un serveur SMB dont
deux LIF de données sont configurées peut avoir le DNS suivant A entrées d’enregistrement :

10.1.1.128 A VS1.IEPUB.LOCAL VSl
10.1.1.129 A VS1.IEPUB.LOCAL VSl

Le comportement normal est qu’aprés modification du paramétre de signature SMB requis, seules les
nouvelles connexions des clients sont affectées par la modification du paramétre de signature SMB.
Cependant, il y a une exception a ce comportement. Il existe un cas ou un client dispose d’'une connexion
existante a un partage, et le client crée une nouvelle connexion au méme partage apres la modification du
parametre, tout en maintenant la connexion d’origine. Dans ce cas, la connexion SMB, nouvelle et existante,
adopte les nouvelles exigences de signature SMB.

Prenons 'exemple suivant :

1. Client1 se connecte a un partage sans avoir a signer SMB a I'aide du chemin 0: \.
2. Ladministrateur du stockage modifie la configuration du serveur SMB afin de exiger la signature SMB.

3. Client1 se connecte au méme partage avec la signature SMB requise a I'aide du chemin s:\ (tout en
maintenant la connexion a I'aide du chemin 0:\).

4. Par conséquent, le SMB Signing est utilisé pour accéder aux données sur le systéme 0:\ et 5:\ disques.



Activer ou désactiver la signature SMB requise pour le
trafic SMB entrant

Vous pouvez imposer aux clients I'exigence de signer les messages SMB en activant la
signature SMB requise. S'il est activé, ONTAP n’accepte que les messages SMB s'ils ont
une signature valide. Si vous souhaitez autoriser la signature SMB, mais pas l'exiger,
vous pouvez désactiver la signature SMB requise.

Description de la tache

Par défaut, le SMB Signing requis est désactivé. Vous pouvez activer ou désactiver la signature SMB requise
a tout moment.

La signature SMB n’est pas désactivée par défaut dans les cas suivants :

1. Le signature SMB requis est activeé et le cluster est rétabli sur une version dONTAP qui ne
prend pas en charge la signature SMB.

(D 2. Le cluster est ensuite mis a niveau vers une version de ONTAP qui prend en charge la
signature SMB.

Dans ce cas, la configuration de signature SMB qui a été configurée a I'origine sur une
version prise en charge de ONTAP est conservée par le biais d’'une nouvelle version et
d’'une mise a niveau ultérieure.

Lorsque vous configurez une relation de reprise d’activité de machine virtuelle de stockage (SVM), la valeur
que vous sélectionnez pour le systtme -identity-preserve de la snapmirror create La commande
détermine les détails de configuration répliqués dans le SVM de destination.

Si vous définissez le -identity-preserve option a true (ID-preserve), le paramétre de sécurité de
signature SMB est répliqué sur la destination.

Si vous définissez le -identity-preserve option a false (Non-ID-preserve), le paramétre de sécurité de
signature SMB n’est pas répliqué sur la destination. Dans ce cas, les parameétres de sécurité du serveur CIFS
sur la destination sont définis sur les valeurs par défaut. Si vous avez activé la signature SMB requise sur le
SVM source, vous devez activer manuellement le SMB Signing requis sur le SVM de destination.

Etapes
1. Effectuez I'une des opérations suivantes :

Si vous souhaitez que le SMB soit connecté... Entrez la commande...
Activé vserver cifs security modify -vserver

vserver name -is-signing-required true

Désactive vserver cifs security modify -vserver
vserver name -is-signing-required
false

2. Vérifiez que la signature SMB requise est activée ou désactivée en déterminant si la valeur dans I' Is
Signing Required le champ de la sortie de la commande suivante est défini sur la valeur souhaitée :



vserver cifs security show -vserver vserver name -fields is-signing-required

Exemple
L'exemple suivant active la signature SMB requise pour le SVM vs1 :

clusterl::> vserver cifs security modify -vserver vsl -is-signing-required

true

clusterl::> vserver cifs security show -vserver vsl -fields is-signing-
required

vserver 1s-signing-required

vsl true
@ Les modifications apportées aux paramétres de cryptage prennent effet pour les nouvelles
connexions. Les connexions existantes ne sont pas affectées.

Déterminez si les sessions SMB sont signées

Vous pouvez afficher des informations sur les sessions SMB connectées sur le serveur
CIFS. Vous pouvez utiliser ces informations pour déterminer si les sessions SMB sont
signées. Cela peut étre utile pour déterminer si les sessions client SMB se connectent
aux parametres de sécurité souhaités.

Etapes
1. Effectuez I'une des opérations suivantes :

Si vous voulez afficher des informations sur... = Entrez la commande...
Toutes les sessions signées sur une machine vserver cifs session show -vserver
virtuelle de stockage (SVM) spécifiée vserver name -is-session-signed true

Détails d’'une session signée avec un ID de session vserver cifs session show -vserver
spécifique sur le SVM vserver name -session-id integer
-instance

Exemples

La commande suivante affiche les informations relatives aux sessions signées sur le SVM vs1. La sortie de
résumé par défaut n’affiche pas le champ de sortie « session signée is » :



clusterl::> vserver cifs session show -vserver vsl -is-session-signed true

Node: nodel

Vserver: vsl

Connection Session Open Idle
ID ID Workstation Windows User Files Time
3151272279 1 10.1.1.1 DOMAINN\ joe 2 23s

La commande suivante affiche des informations détaillées sur la session, notamment si elle est signée, dans

une session SMB avec I'ID de session 2 :

clusterl::> vserver cifs session show -vserver vsl

Node:

Vserver:

Session ID:

Connection ID:

Incoming Data LIF IP Address:
Workstation:
Authentication Mechanism:
Windows User:

UNIX User:

Open Shares:

Open Files:

Open Other:

Connected Time:

Idle Time:

Protocol Version:

Continuously Available:
Is Session Signed:

User Authenticated as:
NetBIOS Name:

SMB Encryption Status:

Informations associées

nodel

vsl

2
3151274158
10.2.1.1
10.1.1.2
Kerberos
DOMAIN\joe
pcuser

1

1

0

10m 43s

Im 19s

SMB3

No

true
domain-user
CIFS_ALIASl
Unencrypted

Contréle des statistiques de session signées SMB

Surveiller les statistiques de session signées SMB

Vous pouvez surveiller les statistiques des sessions SMB et déterminer les sessions

établies qui sont signées et qui ne le sont pas.

Description de la tache

Le statistics la commande au niveau de privilége avancé fournit le signed sessions Compteur que
vous pouvez utiliser pour surveiller le nombre de sessions SMB signées. Le signed sessions le compteur

-session-id 2 -instance



est disponible avec les objets de statistiques suivants :

* cifs Permet de surveiller la signature SMB pour toutes les sessions SMB.
* smb1l Permet de surveiller la signature SMB pour les sessions SMB 1.0.

* smb2 Permet de surveiller la signature SMB pour les sessions SMB 2.x et SMB 3.0.

Les statistiques SMB 3.0 sont incluses dans les résultats de smb2 objet.

Si vous souhaitez comparer le nombre de sessions signées au nombre total de sessions, vous pouvez
comparer les résultats de la session signed sessions compteur avec la sortie pour le
established sessions compteur.

Vous devez démarrer une collecte d’échantillons de statistiques avant de pouvoir afficher les données
résultantes. Vous pouvez afficher les données de I'échantillon si vous n’arrétez pas la collecte de données.
L’arrét de la collecte de données vous donne un échantillon fixe. L'option ne pas arréter la collecte de données
vous permet d’obtenir des données mises a jour que vous pouvez utiliser pour comparer a des requétes
précédentes. La comparaison vous aide a identifier les tendances.

Etapes

1. Définissez le niveau de privilége sur avancé :
set -privilege advanced

2. Démarrer une collecte de données :
statistics start -object {cifs|smbl|smb2} -instance instance -sample-id
sample ID [-node node name]

Si vous ne spécifiez pas le —sample-id Parameétre, la commande génére un exemple d’identificateur
pour vous et définit cet échantillon comme échantillon par défaut pour la session de l'interface de ligne de
commande. La valeur pour -sample-id est une chaine de texte. Si vous exécutez cette commande
pendant la méme session CLI et ne spécifiez pas le -—sample-id parameétre, la commande remplace
I'échantillon par défaut précédent.

Vous pouvez spécifier le nceud sur lequel vous souhaitez collecter les statistiques. Si vous ne spécifiez pas
le nceud, 'exemple collecte les statistiques de tous les noeuds du cluster.

3. Utilisez le statistics stop commande pour arréter la collecte des données de I'échantillon.

4. Afficher les statistiques de signature SMB :

Si vous souhaitez afficher les informations Entrer...
pour...
Sessions signées “show -sample-id sample_ID -counter

signed_sessions

node_name [-node node_name] Sessions signées et sessions établies

“show -sample-id sample ID -counter established_sessions
signed_sessions

Si vous souhaitez afficher les informations pour un seul nceud, spécifiez I'option —-node paramétre.



3. Revenir au niveau de privilége admin :
set -privilege admin



Exemples

L'exemple suivant montre comment surveiller les statistiques de signature SMB 2.x et SMB 3.0 sur la
machine virtuelle de stockage (SVM) vs1.

La commande suivante permet d’accéder au niveau de privileége avance :

clusterl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by support personnel.
Do you want to continue? {yln}: vy

La commande suivante démarre la collecte de données pour un nouvel échantillon :

clusterl::*> statistics start -object smb2 -sample-id smbsigning sample
-vserver vsl
Statistics collection is being started for Sample-id: smbsigning sample

La commande suivante arréte la collecte des données de I’échantillon :

clusterl::*> statistics stop -sample-id smbsigning sample
Statistics collection is being stopped for Sample-id: smbsigning sample

La commande suivante affiche les sessions SMB signées et les sessions SMB établies par nceud a partir
de I'exemple :

10



clusterl::*> statistics show -sample-id smbsigning sample -counter

signed sessions|established sessions|node name

Object: smb2

Instance: vsl

Start-time: 2/6/2013 01:00:00
End-time: 2/6/2013 01:03:04
Cluster: clusterl

Counter Value
established sessions 0
node name nodel
signed sessions 0
established sessions 1
node name node?2

signed sessions

established sessions

node name node3
signed sessions 0
established sessions 0
node name node4
signed sessions 0

La commande suivante affiche les sessions SMB signées pour le nceud 2 a partir de 'exemple :

clusterl::*> statistics show -sample-id smbsigning sample -counter
signed sessions|node name —-node node2

Object: smb2

Instance: vsl

Start-time: 2/6/2013 01:00:00
End-time: 2/6/2013 01:22:43

Cluster: clusterl

Counter Value
node name node?2
signed sessions 1

La commande suivante revient au niveau de privilege admin :

clusterl::*> set -privilege admin



Informations associées
Détermination de la signature des sessions SMB

"Controle des performances et présentation de la gestion"
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