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Versions NFS et clients pris en charge

Présentation des clients et des versions NFS prises en
charge

Avant d’utiliser NFS dans votre réseau, vous devez connaitre les versions NFS et les
clients pris en charge par ONTAP.

Ce tableau indique lorsque des versions majeures et mineures des protocoles NFS sont prises en charge par
défaut dans ONTAP. Par défaut, la prise en charge n’indique pas qu'’il s’agit de la version la plus ancienne de
ONTAP prenant en charge ce protocole NFS.

Version Activé par défaut

NFSv3 Oui.

NFSv4.0 Oui, a partir de ONTAP 9.9.1
NFSv4.1 Oui, a partir de ONTAP 9.9.1
NFSv4.2 Oui, a partir de ONTAP 9.9.1
PNFS Non

Pour obtenir les derniéres informations sur les clients NFS pris en charge par ONTAP, consultez la matrice
d’interopérabilité.

"Matrice d’interopérabilité NetApp"

Fonctionnalité NFSv4.0 prise en charge par ONTAP

ONTAP prend en charge toutes les fonctionnalités obligatoires dans NFSv4.0, a
I'exception des mécanismes de sécurité SPKM3 et LIPKEY.

Les fonctionnalités NFSV4 suivantes sont prises en charge :
+ COMPOSE

Permet a un client de demander plusieurs opérations de fichier dans une seule demande RPC (Remote
Procedure Call).

+ Délégation de fichiers

Permet au serveur de déléguer le contréle de fichiers a certains types de clients pour I'accés en lecture et
en écriture.

* Pseudo-fs

Utilisé par les serveurs NFSv4 pour déterminer les points de montage sur le systéeme de stockage. Il n'y a


https://mysupport.netapp.com/matrix

pas de protocole de montage dans NFSv4.
* Verrouillage

Basé sur la location. Il n’existe pas de protocoles NLM (Network Lock Manager) ou NSM (Network Status
Monitor) distincts dans NFSv4.

Pour plus d’informations sur le protocole NFSv4.0, voir RFC 3530.

Limites de la prise en charge d’ONTAP pour NFSv4

Vous devez tenir compte de plusieurs restrictions liées a la prise en charge de ONTAP
pour NFSv4.

« La fonction de délégation n’est pas prise en charge par tous les types de clients.

* Dans ONTAP 9.4 et versions antérieures, le systéme de stockage rejette les noms comportant des
caracteres non ASCII sur des volumes autres que les volumes UTF8.

Dans ONTAP 9.5 et versions ultérieures, les volumes créés avec le parameétre de langue utf8mb4 et
montés via NFS v4 ne sont plus soumis a cette restriction.

» Tous les descripteurs de fichier sont persistants ; le serveur ne fournit pas de descripteurs de fichier
volatiles.

« La migration et la réplication ne sont pas prises en charge.

* Les clients NFSv4 ne sont pas pris en charge par les miroirs de partage de charge en lecture seule.

ONTAP achemine les clients NFSv4 vers la source du miroir de partage de charge pour un acces en
lecture et en écriture directs.

* Les attributs nommés ne sont pas pris en charge.
 Tous les attributs recommandés sont pris en charge, a I'exception des éléments suivants :

° archive

° hidden

° homogeneous

° mimetype

° quota_avail hard

° quota avail soft

° quota used

° system

° time backup

@ Méme s’il ne prend pas en charge le quota* Attributs, ONTAP prend en charge les
quotas d'utilisateurs et de groupes via le protocole de bande latérale RQUOTA.



Prise en charge de ONTAP pour NFSv4.1

Depuis ONTAP 9.8, la fonctionnalité nconnect est disponible par défaut lorsque NFSv4.1
est activé.

Les implémentations de clients NFS antérieures n’utilisent qu’'une connexion TCP unique avec un montage. En
ONTAP, une connexion TCP unique peut former un goulot d’étranglement lorsque le nombre d’'lIOPS
augmente. Cependant, un client nconnect-enabled peut avoir plusieurs connexions TCP (jusqu’a 16)
associées a un seul montage NFS. Un client NFS multiplexe les opérations de fichiers sur plusieurs
connexions TCP selon une séquence périodique et obtient ainsi un débit plus élevé a partir de la bande
passante réseau disponible. NConnect est recommandé uniquement pour les montages NFS v3 et NFS v4.1.

Consultez la documentation de votre client NFS pour vérifier si nconnect est pris en charge dans la version de
votre client.

NFSv4.1 est activé par défaut dans ONTAP 9.9.1 et versions ultérieures. Dans les versions antérieures, vous
pouvez I'activer en spécifiant le -v4 .1 et le définir sur enabled Lors de la création d’'un serveur NFS sur la
machine virtuelle de stockage (SVM).

ONTAP ne prend pas en charge les délégations au niveau des fichiers et des répertoires NFSv4.1.

Prise en charge de ONTAP pour NFSv4.2

A partir de ONTAP 9.8, ONTAP prend en charge le protocole NFSv4.2 pour permettre
'accés aux clients compatibles NFSv4.2.

NFSv4.2 est activé par défaut dans ONTAP 9.9.1 et versions ultérieures. Dans ONTAP 9.8, vous devez activer
manuellement la version 4.2 en spécifiant le -v4 .1 et le définir sur enabled Lors de la création d’'un serveur
NFS sur la machine virtuelle de stockage (SVM). L'activation de NFSv4.1 permet également aux clients
d’utiliser les fonctionnalités NFSv4.1 lorsqu’ils sont montés en tant que v4.2.

Les versions successives de ONTAP étendent la prise en charge des fonctionnalités facultatives NFSv4.2.

A commencer par... NFSv4.2 fonctionnalités facultatives comprennent

ONTAP 9.12.1 « Attributs étendus NFS
* Fichiers épars

» Réservations d’espace

ONTAP 9.9.1 Controle d’acces obligatoire (MAC) nommeé NFS

Etiquettes de sécurité NFS v4.2

Depuis ONTAP 9.9.1, les étiquettes de sécurité NFS peuvent étre activées. lls sont désactivés par défaut.

Avec les étiquettes de sécurité NFS v4.2, les serveurs NFS ONTAP prennent en charge le contréle d’acces
obligatoire (MAC), en stockant et en récupérant les attributs sec_label envoyés par les clients.

Pour plus d’informations, voir "RFC 7240".


https://tools.ietf.org/html/rfc7204

Depuis la version ONTAP 9.12.1, les étiquettes de sécurité NFS v4.2 sont prises en charge pour les opérations
de dump NDMP. Si des étiquettes de sécurité sont rencontrées sur des fichiers ou des répertoires dans des
versions antérieures, le vidage échoue.

Etapes
1. Modifiez le parameétre de privilege sur avanceé :

set -privilege advanced
2. Activer les étiquettes de sécurité :

vserver nfs modify -vserver svm name -v4.2-seclabel enabled

Attributs étendus NFS
Depuis ONTAP 9.12.1, les attributs étendus NFS (xattrs) sont activés par défaut.

Les attributs étendus sont des attributs NFS standard définis par "RFC 8276" Et compatible avec les clients
NFS modernes. Elles peuvent servir a associer des métadonnées définies par I'utilisateur a des objets de
systeme de fichiers et présentent un intérét dans des déploiements de sécurité avancés.

Les attributs étendus NFS ne sont actuellement pas pris en charge pour les opérations de dump NDMP. Si des
attributs étendus sont rencontrés sur des fichiers ou des répertoires, le vidage procéde mais ne sauvegarde
pas les attributs étendus sur ces fichiers ou répertoires.

Si vous devez désactiver les attributs étendus, utilisez le vserver nfs modify -v4.2-xattrs
disabled commande.

Prise en charge de ONTAP pour Parallel NFS

ONTAP prend en charge Parallel NFS (pNFS). Le protocole pNFS améliore les
performances en offrant aux clients un accés direct aux données d’'un ensemble de
fichiers distribués sur plusieurs nceuds d’un cluster. Elle aide les clients a trouver le
chemin optimal vers un volume.

Utilisation de supports durs

Lors du dépannage des problémes de montage, veillez a utiliser le type de montage
approprié. NFS prend en charge deux types de montage : les montages souples et les
montages durs. Pour des raisons de fiabilité, n’utilisez que des supports durs.

Vous ne devez pas utiliser de montages souples, en particulier en cas de retards NFS fréquents. Ces délais
peuvent entrainer la corruption des données.


https://tools.ietf.org/html/rfc8276
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