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Vérifiez que la configuration permet la continuité
de l’activité

Utilisez le contrôle de l’état de l’intégrité pour déterminer si
l’état de la continuité de l’activité fonctionne correctement

Le contrôle de l’état fournit des informations relatives à l’état du système sur le cluster. Le
contrôle de l’état surveille les configurations Hyper-V et SQL Server sur SMB pour
assurer la continuité de l’activité pour les serveurs applicatifs. Si l’état est dégradé, vous
pouvez afficher des détails sur le problème, y compris la cause probable et les actions de
récupération recommandées.

Il y a plusieurs moniteurs de santé. ONTAP contrôle à la fois l’état global du système et l’état de santé des
personnes. Le contrôle de l’état de connectivité des nœuds contient le sous-système CIFS-NDO Le contrôle
dispose d’un ensemble de règles d’intégrité qui déclenchent des alertes si certaines conditions physiques
peuvent entraîner des interruptions et, si une condition de perturbation existe, génère des alertes et fournit des
informations sur les actions correctives à mettre en œuvre. Pour les configurations NDO sur SMB, des alertes
sont générées dans les deux conditions suivantes :

L’ID d’alerte Gravité Condition

HaNotReadyCifsNdo_Alert Majeur Un ou plusieurs fichiers hébergés
par un volume dans un agrégat du
nœud ont été ouverts via un
partage SMB disponible en continu,
avec la promesse de persistance
en cas de défaillance. Cependant,
la relation de haute disponibilité
avec le partenaire n’est pas
configurée ou n’est pas saine.

NoStandbyLifCifsNdo_Alert Mineur Le SVM (Storage Virtual machine)
transmet activement les données
via SMB via un nœud, et les
fichiers SMB sont ouverts de
manière continue sur des partages
disponibles. Cependant, son nœud
partenaire n’expose pas de LIF de
données actives pour la SVM.

Affichez l’état de l’opération sans interruption grâce à la
surveillance de l’état du système

Vous pouvez utiliser le system health Commandes permettant d’afficher des
informations relatives à l’état global du cluster et à l’état de santé du sous-système CIFS-
NDO, de répondre aux alertes, de configurer les alertes futures et d’afficher des
informations sur la configuration du contrôle de l’état.
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Étapes

1. Surveillez l’état de l’état de santé en effectuant l’action appropriée :

Si vous voulez afficher… Entrez la commande…

L’état d’intégrité du système, qui reflète l’état global
des moniteurs d’état individuels

system health status show

Informations sur l’état de santé du sous-système
CIFS-NDO

system health subsystem show

-subsystem CIFS-NDO -instance

2. Afficher des informations sur la configuration de la surveillance des alertes CIFS-NDO en effectuant les
actions appropriées :

Pour afficher des informations sur… Entrez la commande…

La configuration et l’état du contrôle de l’état du
sous-système CIFS-NDO, tels que les nœuds
contrôlés, l’état d’initialisation et l’état

system health config show -subsystem

CIFS-NDO

CIFS-NDO signale qu’un contrôle de l’état peut
générer

system health alert definition show

-subsystem CIFS-NDO

Règles de contrôle de l’état de la CONTINUITÉ de
l’ACTIVITÉ CIFS qui déterminent la date d’émission
des alertes

system health policy definition show

-monitor node-connect

Utilisez le -instance paramètre pour afficher des informations détaillées.

Exemples

Le résultat suivant affiche des informations sur l’état d’intégrité global du cluster et le sous-système CIFS-NDO
:
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cluster1::> system health status show

Status

---------------

ok

cluster1::> system health subsystem show -instance -subsystem CIFS-NDO

                   Subsystem: CIFS-NDO

                      Health: ok

        Initialization State: initialized

Number of Outstanding Alerts: 0

 Number of Suppressed Alerts: 0

                        Node: node2

  Subsystem Refresh Interval: 5m

Le résultat suivant affiche des informations détaillées sur la configuration et l’état du contrôle de l’état du sous-
système CIFS-NDO :
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cluster1::> system health config show -subsystem CIFS-NDO -instance

                           Node: node1

                        Monitor: node-connect

                      Subsystem: SAS-connect, HA-health, CIFS-NDO

                         Health: ok

                Monitor Version: 2.0

            Policy File Version: 1.0

                        Context: node_context

                     Aggregator: system-connect

                       Resource: SasAdapter, SasDisk, SasShelf,

HaNodePair,

                                 HaICMailbox, CifsNdoNode,

CifsNdoNodeVserver

Subsystem Initialization Status: initialized

    Subordinate Policy Versions: 1.0 SAS, 1.0 SAS multiple adapters, 1.0,

1.0

                           Node: node2

                        Monitor: node-connect

                      Subsystem: SAS-connect, HA-health, CIFS-NDO

                         Health: ok

                Monitor Version: 2.0

            Policy File Version: 1.0

                        Context: node_context

                     Aggregator: system-connect

                       Resource: SasAdapter, SasDisk, SasShelf,

HaNodePair,

                                 HaICMailbox, CifsNdoNode,

CifsNdoNodeVserver

Subsystem Initialization Status: initialized

    Subordinate Policy Versions: 1.0 SAS, 1.0 SAS multiple adapters, 1.0,

1.0

Vérifiez la configuration du partage SMB disponible en
continu

Pour prendre en charge la continuité de l’activité, les partages SMB Hyper-V et SQL
Server doivent être configurés en tant que partages disponibles en continu. En outre,
vous devez vérifier certains autres paramètres de partage. Vérifiez que les partages sont
correctement configurés pour assurer la continuité de l’activité des serveurs applicatifs en
cas d’événements planifiés ou non.

Description de la tâche
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Vous devez vérifier que les deux paramètres de partage suivants sont correctement définis :

• Le -offline-files le paramètre est défini sur l’un ou l’autre manual (valeur par défaut) ou none.

• Les symlinks doivent être désactivés.

Pour garantir la continuité de l’activité, les propriétés de partage suivantes doivent être définies :

• continuously-available

• oplocks

Les propriétés de partage suivantes ne doivent pas être définies :

• homedirectory

• attributecache

• branchcache

• access-based-enumeration

Étapes

1. Vérifiez que les fichiers hors ligne sont définis sur manual ou disabled et que les symlinks sont
désactivés :

vserver cifs shares show -vserver vserver_name

2. Vérifiez que les partages SMB sont configurés pour une disponibilité continue :

vserver cifs shares properties show -vserver vserver_name

Exemples

L’exemple suivant présente le paramètre de partage d’un partage nommé « sunre1' » sur la machine
virtuelle de stockage (SVM, anciennement appelée Vserver) vs1. Les fichiers hors

ligne sont définis sur `manual et les symlinks sont désactivés (désignés par un tiret dans le
Symlink Properties sortie de champ) :
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cluster1::> vserver cifs share show -vserver vs1 -share-name share1

                      Vserver: vs1

                        Share: share1

     CIFS Server NetBIOS Name: VS1

                         Path: /data/share1

             Share Properties: oplocks

                               continuously-available

           Symlink Properties: -

      File Mode Creation Mask: -

 Directory Mode Creation Mask: -

                Share Comment: -

                    Share ACL: Everyone / Full Control

File Attribute Cache Lifetime: -

                  Volume Name: -

                Offline Files: manual

Vscan File-Operations Profile: standard

L’exemple suivant affiche les propriétés de partage d’un partage nommé «`sunre1'» sur la SVM vs1 :

cluster1::> vserver cifs share properties show -vserver vs1 -share-name

share1

Vserver    Share   Properties

---------  ------  ----------

vs1        share1  oplocks

                   continuously-available

Vérifiez l’état du LIF

Même si vous configurez des SVM (Storage Virtual machines) avec des configurations
Hyper-V et SQL Server over SMB pour avoir des LIF sur chaque nœud d’un cluster, au
cours des opérations quotidiennes, certaines LIF peuvent être déplacées vers des ports
sur un autre nœud. Vous devez vérifier le statut de la LIF et prendre les mesures
correctives nécessaires.

Description de la tâche

Pour assurer la prise en charge transparente et sans interruption de l’activité, chaque nœud d’un cluster doit
disposer d’au moins une LIF pour le SVM et toutes les LIF doivent être associées à un port de rattachement.
Si certaines des LIFs configurées ne sont actuellement pas associées à leur port de base, vous devez
résoudre un problème de port, puis rétablir les LIF sur leur port de base.

Étapes

1. Afficher les informations relatives aux LIFs configurées pour le SVM :

network interface show -vserver vserver_name
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Dans cet exemple, « lites1 » n’est pas situé sur le port d’attache.

network interface show -vserver vs1

            Logical    Status     Network          Current    Current Is

Vserver     Interface  Admin/Oper Address/Mask     Node       Port

Home

----------- ---------- ---------- ---------------- ---------- -------

----

vs1

            lif1         up/up    10.0.0.128/24    node2      e0d

false

            lif2         up/up    10.0.0.129/24    node2      e0d

true

Pour en savoir plus, network interface show consultez le "Référence de commande ONTAP".

2. Si certaines des LIFs ne se trouvent pas sur leurs ports de home, effectuez les opérations suivantes :

a. Pour chaque LIF, déterminez ce que le port de base de la LIF est :

network interface show -vserver vserver_name -lif lif_name -fields home-

node,home-port

network interface show -vserver vs1 -lif lif1 -fields home-node,home-port

vserver lif  home-node  home-port

------- ---- ---------- ---------

vs1     lif1 node1      e0d

b. Pour chaque LIF, déterminez si le port de base de la LIF est active :

network port show -node node_name -port port -fields port,link

network port show -node node1 -port e0d -fields port,link

node       port link

---------- ---- ----

node1      e0d  up

Dans cet exemple, « lie1 » doit être remigré vers son port d’origine, node1:e0d.

Pour en savoir plus, network port show consultez le "Référence de commande ONTAP".

3. Si l’une des interfaces réseau du port de attache à laquelle les LIFs doivent être associées n’est pas dans
up l’état, résolvez le problème afin que ces interfaces fonctionnent. Pour en savoir plus, up consultez le
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"Référence de commande ONTAP".

4. Si besoin, rerestaurez les LIF sur leurs ports de base :

network interface revert -vserver vserver_name -lif lif_name

network interface revert -vserver vs1 -lif lif1

Pour en savoir plus, network interface revert consultez le "Référence de commande ONTAP".

5. Vérifier que chaque nœud du cluster dispose d’une LIF active pour le SVM :

network interface show -vserver vserver_name

network interface show -vserver vs1

            Logical    Status     Network          Current    Current Is

Vserver     Interface  Admin/Oper Address/Mask     Node       Port

Home

----------- ---------- ---------- ---------------- ---------- -------

----

vs1

            lif1         up/up    10.0.0.128/24    node1      e0d

true

            lif2         up/up    10.0.0.129/24    node2      e0d

true

Déterminez si les sessions SMB sont disponibles en
continu

Affiche les informations relatives aux sessions SMB

Vous pouvez afficher des informations sur les sessions SMB établies, notamment la
connexion SMB et l’ID de session ainsi que l’adresse IP du poste de travail à l’aide de la
session. Vous pouvez afficher des informations sur la version du protocole SMB de la
session et son niveau de protection disponible en continu, ce qui vous aide à déterminer
si cette session prend en charge la continuité de l’activité.

Description de la tâche

Vous pouvez afficher les informations de toutes les sessions de votre SVM sous forme récapitulative.
Cependant, dans de nombreux cas, la quantité de sortie renvoyée est importante. Vous pouvez personnaliser
les informations affichées dans la sortie en spécifiant des paramètres facultatifs :

• Vous pouvez utiliser l’option -fields paramètre pour afficher la sortie des champs que vous choisissez.

Vous pouvez entrer -fields ? pour déterminer les champs que vous pouvez utiliser.

• Vous pouvez utiliser le -instance Paramètre pour afficher des informations détaillées sur les sessions
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SMB établies.

• Vous pouvez utiliser le -fields ou le -instance paramètre seul ou associé à d’autres paramètres
facultatifs.

Étapes

1. Effectuez l’une des opérations suivantes :

Pour afficher les
informations de
session SMB…

Saisissez la commande suivante…

Pour toutes les sessions
sur le SVM sous forme
résumée

vserver cifs session show -vserver vserver_name

Sur un ID de connexion
spécifié

vserver cifs session show -vserver vserver_name

-connection-id integer

À partir d’une adresse IP
de poste de travail
spécifiée

vserver cifs session show -vserver vserver_name -address

workstation_IP_address

Sur une adresse IP LIF
spécifiée

vserver cifs session show -vserver vserver_name -lif

-address LIF_IP_address

Sur un nœud spécifié `*vserver cifs session show -vserver vserver_name -node {node_name

local}*` D’un utilisateur Windows spécifié

vserver cifs

session show

-vserver

vserver_name

-windows-user

user_name

Le format de
user_name est
[domain]\user.

Avec un mécanisme d’authentification spécifié
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Pour afficher les
informations de
session SMB…

Saisissez la commande suivante…

vserver cifs

session show

-vserver

vserver_name -auth

-mechanism

authentication_mec

hanism

La valeur pour -auth
-mechanism peut être
l’une des suivantes :

• NTLMv1

• NTLMv2

• Kerberos

• Anonymous

Avec une version de protocole spécifiée
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Pour afficher les
informations de
session SMB…

Saisissez la commande suivante…

vserver cifs

session show

-vserver

vserver_name

-protocol-version

protocol_version

La valeur pour
-protocol-version

peut être l’une des
suivantes :

• SMB1

• SMB2

• SMB2_1

• SMB3

• SMB3_1

Avec un niveau spécifié de protection disponible en continu
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La
protect
ion et
SMB
Multic
hannel
sont
dispon
ibles
en
contin
u
unique
ment
pour
les
sessio
ns
SMB
3.0 et
ultérie
ures.
Pour
affiche
r leur
statut
sur
toutes
les
sessio
ns de
qualifi
cation,
vous
devez
spécifi
er ce
param
ètre
avec
la
valeur
définie
sur
SMB3

ou
ultérie
ure.

Pour afficher les
informations de
session SMB…

Saisissez la commande suivante…

vserver cifs

session show

-vserver

vserver_name

-continuously

-available

continuously_avail

able_protection_le

vel

La valeur pour
-continuously

-available peut être
l’une des suivantes :

• No

• Yes

• Partial

Avec un état de session de signature SMB spécifié
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Si l’état
disponible
en continu
est de
Partial,
cela
signifie
que la
session
contient
au moins
un fichier
ouvert en
continu
disponible,
mais que
la session
contient
certains
fichiers qui
ne sont
pas
ouverts
avec une
protection
disponible
en
continu.
Vous
pouvez
utiliser le
vserver

cifs

session

s file

show

command
e
permettant
de
déterminer
quels
fichiers de
la session
établie ne
sont pas
ouverts
avec une
protection
disponible
en
continu.

Exemples

La commande suivante affiche les informations relatives aux sessions sur le SVM vs1 établies à partir d’un
poste de travail avec l’adresse IP 10.1.1.1 :

cluster1::> vserver cifs session show -address 10.1.1.1

Node:    node1

Vserver: vs1

Connection Session                                    Open         Idle

ID          ID      Workstation      Windows User    Files         Time

----------  ------- ---------------- ------------- ------- ------------

3151272279,

3151272280,

3151272281  1       10.1.1.1         DOMAIN\joe          2          23s

La commande suivante affiche des informations détaillées pour les sessions avec protection disponible en
continu sur le SVM vs1. La connexion a été établie à l’aide du compte de domaine.

cluster1::> vserver cifs session show -instance -continuously-available

Yes

                        Node: node1

                     Vserver: vs1

                  Session ID: 1

               Connection ID: 3151274158

Incoming Data LIF IP Address: 10.2.1.1

      Workstation IP address: 10.1.1.2

    Authentication Mechanism: Kerberos

                Windows User: DOMAIN\SERVER1$

                   UNIX User: pcuser

                 Open Shares: 1

                  Open Files: 1

                  Open Other: 0

              Connected Time: 10m 43s

                   Idle Time: 1m 19s

            Protocol Version: SMB3

      Continuously Available: Yes

           Is Session Signed: false

       User Authenticated as: domain-user

                NetBIOS Name: -

       SMB Encryption Status: Unencrypted

La commande suivante affiche les informations relatives aux sessions sur une session utilisant SMB 3.0 et
SMB Multichannel sur le SVM vs1. Dans l’exemple, l’utilisateur connecté à ce partage à un client SMB 3.0 en
utilisant l’adresse IP du LIF ; par conséquent, le mécanisme d’authentification par défaut est NTLMv2. La
connexion doit se faire à l’aide de l’authentification Kerberos pour se connecter à une protection disponible en
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continu.

cluster1::> vserver cifs session show -instance -protocol-version SMB3

                        Node: node1

                     Vserver: vs1

                  Session ID: 1

              **Connection IDs: 3151272607,31512726078,3151272609

            Connection Count: 3**

Incoming Data LIF IP Address: 10.2.1.2

      Workstation IP address: 10.1.1.3

    Authentication Mechanism: NTLMv2

                Windows User: DOMAIN\administrator

                   UNIX User: pcuser

                 Open Shares: 1

                  Open Files: 0

                  Open Other: 0

              Connected Time: 6m 22s

                   Idle Time: 5m 42s

            Protocol Version: SMB3

      Continuously Available: No

           Is Session Signed: false

       User Authenticated as: domain-user

                NetBIOS Name: -

       SMB Encryption Status: Unencrypted

Affiche des informations sur les fichiers SMB ouverts dans ONTAP

Vous pouvez afficher des informations sur les fichiers SMB ouverts, notamment la
connexion SMB et l’ID de session, le volume hôte, le nom du partage et le chemin du
partage. Vous pouvez également afficher des informations sur le niveau de protection
disponible en continu d’un fichier, ce qui permet de déterminer si un fichier ouvert est
dans un état qui prend en charge la continuité de l’activité.

Description de la tâche

Vous pouvez afficher des informations sur les fichiers ouverts dans une session SMB établie. Les informations
affichées sont utiles lorsque vous devez déterminer les informations de session SMB pour des fichiers
particuliers dans une session SMB.

Par exemple, si vous disposez d’une session SMB où certains fichiers ouverts sont ouverts avec une
protection disponible en continu et certains ne sont pas ouverts avec une protection disponible en continu
(valeur pour le -continuously-available champ dans vserver cifs session show la sortie de la
commande est Partial), vous pouvez déterminer quels fichiers ne sont pas disponibles en continu à l’aide
de cette commande.

Vous pouvez afficher les informations de tous les fichiers ouverts sur des sessions SMB établies sur des SVM
(Storage Virtual machines) sous forme de récapitulatif à l’aide de vserver cifs session file show
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commande sans paramètres facultatifs.

Cependant, dans de nombreux cas, la quantité de production renvoyée est importante. Vous pouvez
personnaliser les informations affichées dans la sortie en spécifiant des paramètres facultatifs. Cela peut être
utile lorsque vous souhaitez afficher des informations pour un petit sous-ensemble de fichiers ouverts
uniquement.

• Vous pouvez utiliser l’option -fields paramètre pour afficher la sortie sur les champs de votre choix.

Vous pouvez utiliser ce paramètre seul ou en combinaison avec d’autres paramètres facultatifs.

• Vous pouvez utiliser le -instance Paramètre pour afficher des informations détaillées sur les fichiers
SMB ouverts.

Vous pouvez utiliser ce paramètre seul ou en combinaison avec d’autres paramètres facultatifs.

Étapes

1. Effectuez l’une des opérations suivantes :

Si vous souhaitez afficher des fichiers SMB
ouverts…

Saisissez la commande suivante…

Sur le SVM sous forme résumée vserver cifs session file show

-vserver vserver_name

Sur un nœud spécifié `*vserver cifs session file show -vserver
vserver_name -node {node_name

local}*` Sur un ID de fichier spécifié

vserver cifs session file show

-vserver vserver_name -file-id integer

Sur un ID de connexion SMB spécifié

vserver cifs session file show

-vserver vserver_name -connection-id

integer

Sur un ID de session SMB spécifié

vserver cifs session file show

-vserver vserver_name -session-id

integer

Sur l’agrégat d’hébergement spécifié

vserver cifs session file show

-vserver vserver_name -hosting

-aggregate aggregate_name

Sur le volume spécifié

vserver cifs session file show

-vserver vserver_name -hosting-volume

volume_name

Sur le partage SMB spécifié
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Si vous souhaitez afficher des fichiers SMB
ouverts…

Saisissez la commande suivante…

vserver cifs session file show

-vserver vserver_name -share

share_name

Sur le chemin SMB spécifié

vserver cifs session file show

-vserver vserver_name -path path

Avec le niveau spécifié de protection disponible en
continu

vserver cifs session file show

-vserver vserver_name -continuously

-available

continuously_available_status

La valeur pour -continuously-available peut
être l’une des suivantes :

• No

• Yes

Si l’état disponible en continu est
de No, cela signifie que ces
fichiers ouverts ne peuvent pas
être rétablis sans interruption à
partir du basculement et du
rétablissement. Ils ne peuvent
pas non plus récupérer d’une
relocalisation générale entre les
partenaires dans une relation de
haute disponibilité.

Avec l’état reconnecté spécifié

D’autres paramètres facultatifs peuvent être utilisés pour affiner les résultats de sortie. Pour en savoir plus
sur les commandes décrites dans cette procédure"Référence de commande ONTAP", reportez-vous à la .

Exemples

L’exemple suivant affiche les informations sur les fichiers ouverts sur le SVM vs1 :
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cluster1::> vserver cifs session file show -vserver vs1

Node:       node1

Vserver:    vs1

Connection: 3151274158

Session:    1

File    File      Open Hosting               Continuously

ID      Type      Mode Volume    Share       Available

------- --------- ---- --------- ----------- ------------

41      Regular   r    data      data        Yes

Path: \mytest.rtf

L’exemple suivant affiche des informations détaillées sur les fichiers SMB ouverts avec l’ID de fichier 82 sur le
SVM vs1 :

cluster1::> vserver cifs session file show -vserver vs1 -file-id 82

-instance

                  Node: node1

               Vserver: vs1

               File ID: 82

         Connection ID: 104617

            Session ID: 1

             File Type: Regular

             Open Mode: rw

Aggregate Hosting File: aggr1

   Volume Hosting File: data1

            CIFS Share: data1

  Path from CIFS Share: windows\win8\test\test.txt

            Share Mode: rw

           Range Locks: 1

Continuously Available: Yes

           Reconnected: No
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