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Commencez

Workflow de mise en route

Pour commencer a utiliser SaaS Backup pour Microsoft 365, vous devez effectuer les
opérations suivantes :

1. Décidez s'il est possible d’utiliser le stockage Amazon S3 ou Azure Blob fourni par SaaS Backup.
"Types de stockage utilisables avec SaaS Backup".

2. "Créez un compte de service MS Office avec des autorisations globales".
3. Si besoin, "Configurer 'emprunt d’identité pour Microsoft Exchange Online".

4. "Inscrivez-vous a SaaS Backup pour Microsoft 365" En utilisant votre compte Microsoft 365 ou votre
compte SSO NetApp.

5. "Planifiez votre premiére sauvegarde"

6. "Facultatif : sauvegardez immédiatement vos données"


https://docs.netapp.com/fr-fr/saasbackupO365/concept_storage_types.html
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Créez un nouveau compte de service Microsoft 365

Lorsque vous créez votre nouveau compte Microsoft 365, ce compte doit disposer
d’autorisations d’administration globales avec une licence Microsoft Office 365 valide et
attribuée.

Il ne s’agit pas du seul compte de service utilisé pour gérer SaaS Backup pour Microsoft 365. L'image suivante
montre les différents types de compte de service avec les descriptions ci-dessous.

Descriptions des comptes de service
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o Le compte utilisé pour s’inscrire a SaaS Backup ; il nécessite des autorisations d’administration globale
avec une licence Microsoft 365 valide lors de l'inscription. Elle peut étre utilisée pour les opérations de

sauvegarde et de restauration. e Un zzzCCconfigacct est automatiquement créé en tant que compte de
service pour découvrir les groupes Microsoft 365. Lorsque I'authentification moderne est activée, vous ne

disposez pas d’'un compte de service de configuration ZZZ.e Vous pouvez ajouter un compte de service
supplémentaire pour améliorer les performances des opérations de sauvegarde et de restauration.



Créez un nouveau compte de service MS 365 avec les autorisations
d’administrateur global

Au cours de l'inscription, créez un compte avec des autorisations globales et une licence Microsoft 365 valide.
Vous pouvez supprimer les autorisations d’administration globale et la licence de ce compte une fois
l'inscription terminée.

Etapes

1. Connectez-vous a votre portail de gestion Microsoft 365 a I'aide d’'un compte disposant de priviléges
d’administration.

2. Cliquez sur utilisateurs.

3. Sélectionnez utilisateurs actifs, puis cliquez sur Ajouter un utilisateur.
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4. Entrez les détails du nouveau compte de service.
o Prénom
o Nom de famille
o Nom d’affichage
o Nom d’utilisateur le nom d'utilisateur est le nom du compte de service.

5. Développez Roles, sélectionnez Administrateur global comme réle, puis cliquez sur Ajouter.



|

'administrateur.

Les détails du compte de service sont envoyés a

6. Connectez-vous a votre portail de gestion Microsoft 365 avec le nouveau compte pour I'activer.
7. Aprés la connexion, assurez-vous que ce compte de service conserve trois autorisations :

o Administrateur Exchange

o Administrateur SharePoint

o Réle d’emprunt d’'identité de I'application

Ceci est particulierement important si vous limitez les licences individuelles pour le role
d’administrateur global.

ZZZ compte de service Config

Le compte de service de configuration ZZZ est un compte créé automatiquement pour la découverte des
boites aux lettres partagées/archivées et des groupes privés si vous utilisez I'authentification de base. Il doit
disposer d’autorisations Exchange et SharePoint (administrateur personnalisé dans M365). Il est recommandé
d’exclure ce compte des politiques MFA. Pour éviter toute découverte ou défaillance de sauvegarde, laissez le
compte tel quel.

Si vous activez I'authentification moderne, le compte de service de configuration ZZZ est supprimé.

Les nouveaux clients ne disposent pas d’'un compte de service ZZZ Config.

Créer des comptes de service supplémentaires

Il est possible d’ajouter des comptes de service a SaaS Backup pour Microsoft 365 afin d’'améliorer les
performances de sauvegarde pour un client. Un compte de service est un compte utilisateur Microsoft 365
sans licence ; il est utilisé pour les opérations de sauvegarde et de restauration.



Ce type de compte requiert 3 autorisations :

« Administrateur Exchange

* Administrateur SharePoint

* Réle d’emprunt d’'identité de I'application
Pour ajouter un compte de service supplémentaire, le compte de service doit déja exister dans votre
environnement Microsoft 365. Si vous ne possédez pas de compte existant, créez-en un.

Pour optimiser les performances, il est recommandé d’ajouter 1 compte de service pour 1000

utilisateurs a Office 365.

Etapes
1. Connectez-vous a SaaS Backup pour Microsoft 365.

2.
Cliquez sur %} .

3. Cliquez sur Paramétres de service.

@ ACCOUNT SETTINGS

£ SERVICES SETTINGS

BR OFFICE 365

' +
Pour ajouter un compte de service, cliquez sur Sous gérer les comptes de service.

Add new service
account

Manage Service Accounts

zzzCCconfigacct-
P 202008031720543220@iamgopichand.onmicrosoft.com
Last updated November 24, 2020, 08:34:17 PM

Un message de confirmation s’affiche.



E] Add new service account

@ By clicking on confirm, you will be redirected to the Office 365 sign-in
page. Login using your service account and grant permission to 5aa5
Backup.

[ Cancel ]l Confirm |

5. Cliquez sur confirmer.

6. Sur la page d’ouverture de session Microsoft 365, fournissez les informations d’identification du compte de
service mentionné ci-dessus pour 'ajouter a SaaS Backup.

Configurer I'emprunt d’identité pour Microsoft Exchange
Online

Si vous prévoyez d’utiliser SaaS Backup avec Microsoft Exchange Online, vous devez
configurer 'emprunt d’identité. L'emprunt d’identité permet a votre compte de service
Microsoft 365 d’emprunter des comptes d’utilisateur et d’accéder aux autorisations
associees.

Configurer automatiquement I’emprunt d’identité

Pour configurer automatiquement I'emprunt d’identité, exécutez "Commandes MSDN PowerShell".

Configurer manuellement I’'emprunt d’identité

Vous pouvez configurer manuellement 'emprunt d’identité a I'aide de votre compte d’administrateur Microsoft
365, ainsi qu’a l'aide des comptes de service Microsoft 365 ajoutés dans SaaS Backup. Pour plus
d’informations sur les comptes de service Microsoft 365, rendez-vous sur "Création d’un compte de service
Microsoft 365 avec des autorisations globales."

Pour configurer manuellement 'emprunt d’identité, procédez comme suit :
Etapes

1. Connectez-vous a votre compte de service Microsoft 365.
Sélectionnez 'onglet Exchange.
Sur la gauche, sous Tableau de bord, sélectionnez autorisations.

Cliquez sur roles d’administrateur.

Double-cliquez dans le volet de droite pour sélectionner Discovery Management.

S T

Sous roles, cliquez sur le symbole +.


https://msdn.microsoft.com/en-us/library/office/dn722376(v=exchg.150).aspx

Write scope:

‘ Default v

Roles:

+4 -

NAME A
Applicationimpersonation
Legal Hold

Mailbox Search

7. Sélectionnez Applicationlmpersation dans le menu déroulant.
8. Cliquez sur Ajouter.
9. Cliquez sur OK.

10. Vérifiez que Applicationimpersation a été ajouté sous Roles.

11. Sous membres, cliquez sur le symbole +.
Members:
=

NAME DISPLAY NAME 'y

Une nouvelle fenétre
s’affiche

12. Choisissez le nom d’utilisateur.



13. Cliquez sur Ajouter.
14. Cliquez sur OK.
15. Vérifiez que le nom d’utilisateur apparait dans la section membres.

16. Cliquez sur Enregistrer.

Inscrivez-vous a SaaS Backup pour Microsoft 365

Vous pouvez vous inscrire a SaaS Backup pour Microsoft 365 avec votre compte de
service Microsoft 365 ou avec votre compte SSO NetApp.

Créez un compte de service Microsoft 365

Etapes

1. Saisissez 'URL SaaS Backup pour Microsoft 365 dans votre navigateur Web
:https://saasbackup.netapp.com(]

2. Sélectionnez votre région. Votre location est créée dans la région sélectionnée. Vos données seront
stockées dans cet emplacement de data Center et ne pourront pas étre modifiées plus tard.

Cliquez sur s’inscrire en bas de la page d’accueil.
Acceptez le contrat de licence.

Cliquez sur s’inscrire avec Office 365. 1) Sign Up with Office 365

Entrez I'adresse e-mail et le mot de passe de votre compte de service administrateur global Microsoft 365,
puis cliquez sur connexion. Une liste des autorisations demandées par SaaS Backup pour Microsoft 365
s’affiche.

o o ~ »w

7. Cliquez sur Accept.
8. Entrez les informations utilisateur requises.

9. Cliquez sur s’inscrire. Votre nom d’utilisateur et une liste des autorisations accordées a SaaS Backup
pour Microsoft 365 s’affichent.

10. Cliquez sur Suivant. La liste des services Microsoft 365 disponibles s’affiche.
11. Sélectionnez les services Microsoft 365 que vous souhaitez activer.
12. Cliquez sur Suivant.

13. Si vous avez acheté votre licence via NetApp, vos types d’abonnement s’affichent, cliquez sur "ici" pour les
étapes supplémentaires.

14. Si vous avez acheté votre licence via Cloud Marketplace, comme AWS, vos informations de licence
s’affichent. Cliquez sur "ici" pour les étapes supplémentaires.

Créez un compte SSO NetApp

Avant de commencer

Pour valider votre abonnement, vous devez disposer d'un ID utilisateur et d’'un mot de passe SSO. Si vous ne
possédez pas de compte SSO NetApp, consultez le site https://mysupport.netapp.com/eservice/public/now.do
pour vous inscrire pour un seul. Une fois votre demande traitée, vous recevrez une notification par e-mail
contenant vos identifiants SSO de NetApp. Le traitement de la demande prendra environ 24 heures et I'envoi
de I'e-mail de notification.

Etapes


https://docs.netapp.com/fr-fr/saasbackupO365/task_completing_signing_up_ipa.html
https://docs.netapp.com/fr-fr/saasbackupO365/task_completing_signing_up_marketplace.html
https://mysupport.netapp.com/eservice/public/now.do

. Saisissez 'URL SaaS Backup pour Microsoft 365 dans votre navigateur Web

:https://saasbackup.netapp.com[]

Cliquez sur s’inscrire en bas de la page de destination.

3. Acceptez le contrat de licence.

10.

1.
12.
13.
14.
15.
16.
17.
18.

Cliquez Inscrivez-vous avec NetApp SSO.

Entrez votre identifiant et votre mot de passe NetApp, puis cliquez sur LOGIN.

Entrez les informations utilisateur requises, puis cliquez sur s’inscrire.

Cliquez sur Services o icbne.

Cliquez sur Microsoft 365 I:l Pour sélectionner le service SaaS.
Cliquez sur Ajouter un compte Microsoft Office 365.

Entrez I'adresse e-mail et le mot de passe de votre compte de service administrateur global Microsoft 365,
puis cliquez sur connexion. Une liste des autorisations demandées par SaaS Backup pour Microsoft 365
s’affiche.

Cliquez sur Accept.
Cliquez sur Suivant. La liste des services Microsoft 365 disponibles s’affiche.
Sélectionnez les services Microsoft 365 que vous souhaitez activer.
Cliquez sur Suivant.
Sélectionnez sous licence pour le type d’abonnement.
Entrez les informations demandées, puis validez I'abonnement.
Cliquez sur Suivant.
Sélectionnez votre option de stockage de sauvegarde.
a. Cliquez sur SaaS Backup fournis Storage.
b. Sélectionnez I'option de stockage Amazon S3 ou Azure Blob.

c. Sélectionnez la région AWS S3 ou Azure Blob pour votre sauvegarde. Vous devez sélectionner la
région la plus proche de 'emplacement physique des données que vous sauvegardez.

d. Cliquez sur Suivant.

e. Vérifiez votre configuration, puis cliquez sur Enregistrer.

Planifiez votre premiere sauvegarde

Lorsque vous configurez SaaS Backup pour Microsoft 365, vos données ne sont pas
protégées par défaut. Vous devez transférer vos données du niveau non protégé vers
'un des niveaux protégés pour que la sauvegarde de vos données soit effectuée au
cours de la prochaine sauvegarde planifiée du niveau sélectionné.

Etapes

1.
2.
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Dans le Tableau de bord, sélectionnez le service contenant les données non protégeées.

Cliquez sur View en regard du nombre de boites aux lettres, de sites Mysites, de sites ou de groupes non
protéges.



3. Sélectionnez les éléments a protéger.

4.
; [ Groups -
Cliquez sur le menu groupes.

5. Sélectionnez Tier pour la stratégie de sauvegarde que vous souhaitez attribuer. Voir "Politiques de
sauvegarde" pour une description des niveaux de stratégie de sauvegarde.

6. Cliquez sur appliquer.

Effectuer une sauvegarde immédiate d’une stratégie de
sauvegarde spécifique

Lorsque vous configurez SaaS Backup pour Microsoft 365, toutes vos données ne sont
pas protégées par défaut. Aprés avoir déplacé vos données vers un niveau protége, vous
pouvez effectuer une sauvegarde immédiate du Tier vers lequel vous avez déplacé vos
données. Vos données ne sont donc pas menacées avant la premiére sauvegarde
planifiée. Si vous pouvez attendre la premiére sauvegarde planifiée, il n’est pas
nécessaire d’effectuer une sauvegarde immédiate.

Vous pouvez effectuer une sauvegarde immédiate en tout temps nécessaire a la protection des données. Si
vous exécutez une version d’évaluation de SaaS Backup pour Microsoft 365, vous ne pouvez effectuer que
trois sauvegardes immédiates par jour, par service.

Etapes

1. Dans le Tableau de bord, sélectionnez le service pour lequel vous souhaitez effectuer une sauvegarde
immédiate.

2. Sous stratégies de sauvegarde, cliquez sur le niveau a sauvegarder.

3. Cliquez sur Sauvegarder maintenant.

£ Backup Now ]

Un message s’affiche indiquant que les services situés sous le niveau sélectionné seront placés dans la
file d’attente des travaux pour une sauvegarde immédiate.

4. Cliquez sur confirmer. Un message s’affiche pour indiquer que la procédure de sauvegarde a été créée.

5. Cliquez sur Afficher la progression du travail pour controler la progression de la sauvegarde.

Suppression des données

Si vous ne renouvelez pas votre version sous licence de SaaS Backup pour Microsoft
365, les données utilisées pendant votre abonnement sont supprimées comme suit :
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https://docs.netapp.com/fr-fr/saasbackupO365/concept_backup_policies.html
https://docs.netapp.com/fr-fr/saasbackupO365/concept_backup_policies.html

Si votre abonnement payant
Saa$S Backup est...

Expirée

Désactiveé

Déprovisionnement
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Nombre de jours apreés la fin de
I’'abonnement payant

1-30 jours

31-60 jours

61 jours ou plus

Vos données sont...

Disponible : I'administrateur
dispose d’un accés normal et peut
effectuer des sauvegardes et des
restaurations manuelles. SaaS
Backup continue d’afficher les
alertes et d’envoyer des
notifications.

Désactivé : 'administrateur n’a pas
acces au portail SaaS Backup. Si
'abonnement est renouvelé
pendant cette période, les données
peuvent étre réactivées.

Suppression : toutes les données
sont supprimées et votre compte de
locataire est supprimé.
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