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Conditions requises pour le déploiement du
distributeur sélectif

Planification et exigences de déploiement

Il est important de connaitre les conditions de déploiement requises avant de déployer
I'appliance virtuelle. Les exigences de déploiement sont répertoriées dans les cinq
tableaux suivants.

Configuration requise pour I’héte

Avant de commencer le déploiement du plug-in SnapCenter pour VMware vSphere, vous devez connaitre les
exigences de I'hote.

Le plug-in SnapCenter pour VMware est déployé en tant que machine virtuelle Linux, que vous utilisiez le
plug-in pour protéger les données sur des systéemes Windows ou Linux.

Vous devez déployer le plug-in SnapCenter VMware sur vCenter Server.

Les planifications de sauvegarde sont exécutées sur le fuseau horaire dans lequel le plug-in SnapCenter
VMware est déployé. VCenter rapporte les données du fuseau horaire dans lequel se trouve le vCenter.
Par conséquent, si le plug-in SnapCenter VMware et vCenter se trouvent dans différents fuseaux horaires,
les données du plug-in SnapCenter VMware peuvent étre différentes des données des rapports.

Vous ne devez pas déployer le plug-in SnapCenter VMware dans un dossier portant un nom comportant
des caractéres spéciaux.

Le nom du dossier ne doit pas contenir les caractéres spéciaux suivants : $!@#% &()_+{}';.,*?"<>|
Vous devez déployer et enregistrer une instance unique et distincte du plug-in SnapCenter VMware pour

chaque serveur vCenter.

o Chaque serveur vCenter, qu’il soit en mode lié ou non, doit étre associé a une instance distincte du
plug-in SnapCenter pour VMware.

o Chaque instance du plug-in SnapCenter VMware doit étre déployée en tant que VM Linux distincte.

Par exemple, si vous souhaitez effectuer des sauvegardes a partir de six instances différentes de
vCenter Server, vous devez déployer le plug-in SnapCenter VMware sur six hétes et chaque serveur
vCenter doit étre associé a une instance unique du plug-in SnapCenter VMware.

Pour protéger les machines virtuelles vvol (ordinateurs virtuels sur les datastores VMware vvol), vous
devez d’abord déployer les outils ONTAP pour VMware vSphere. Les outils ONTAP provisionne et
configurent le stockage pour vVvols sur ONTAP et sur le client web VMware.

Pour plus d’informations, voir "Les outils ONTAP pour VMware vSphere"

Pour obtenir les derniéres informations sur les versions prises en charge des outils ONTAP, reportez-vous
au "Matrice d’interopérabilité NetApp".

Le plug-in SnapCenter pour VMware assure une prise en charge limitée des périphériques PCIl ou PCle
partagés (par exemple, NVIDIA Grid GPU) en raison d’une limitation des machines virtuelles prenant en
charge Storage vMotion. Pour plus d’informations, consultez le document fournisseur - Guide de


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT

déploiement pour VMware.
o Ce qui est pris en charge :
Création de groupes de ressources
Création de sauvegardes sans cohérence des machines virtuelles

Lorsque tous les VMDK se trouvent sur un datastore NFS, la restauration d’'une machine virtuelle
compléte n'est pas nécessaire et le plug-in n’a pas besoin d’utiliser Storage vMotion

Connexion et déconnexion des VMDK
Montage et démontage des datastores
Restauration de fichiers invités
o Ce qui n’est pas pris en charge :
Création de sauvegardes avec cohérence des machines virtuelles

Restauration d’'une machine virtuelle compléte lorsqu’un ou plusieurs VMDK se trouvent dans un datastore
VMFS.

» Pour obtenir une liste détaillée des restrictions du plug-in SnapCenter pour VMware, consultez le "Notes
de version du plug-in SnapCenter pour VMware vSphere".

Conditions de licence

Vous devez fournir des licences pour... Condition de licence

ONTAP L'une d’entre elles : SnapMirror ou SnapVault (pour la
protection des données secondaires, quel que soit le
type de relation)

Autres produits VSphere Standard, Enterprise ou Enterprise plus
Une licence vSphere est requise pour les opérations
de restauration qui utilisent Storage vMotion. Les
licences vSphere Essentials ou Essentials plus
n’incluent pas Storage vMotion.

Destinations principales Norme SnapCenter : nécessaire pour assurer la
protection basée sur les applications sur VMware
SnapRestore : requis pour les opérations de
restauration des VM et datastores VMware
uniquement
FlexClone : utilisé pour les opérations de montage et
de connexion sur les machines virtuelles et les
datastores VMware uniquement

Destinations secondaires Norme SnapCenter : utilisée pour les opérations de
basculement pour la protection applicative sur
VMware
FlexClone : utilisé pour les opérations de montage et
de connexion sur les machines virtuelles et les
datastores VMware uniquement


https://docs.netapp.com/fr-fr/sc-plugin-vmware-vsphere-49/scpivs44_release_notes.html
https://docs.netapp.com/fr-fr/sc-plugin-vmware-vsphere-49/scpivs44_release_notes.html

Support logiciel
Elément

VCenter vSphere
VMware ESXi
Adresses IP
VMware TLS

TLS sur le serveur SnapCenter

Application VMware vStorage API pour I'intégration de
baies (VAAI)

Outils ONTAP pour VMware

Versions prises en charge
7.0U1 et ultérieure

7.0U1 et ultérieure

IPv4, IPv6

1.2,1.3

1.2,1.3

Le serveur SnapCenter I'utilise pour communiquer
avec le plug-in SnapCenter VMware pour les
opérations de protection des données VMDK.

Le plug-in SnapCenter pour VMware vSphere I'utilise
pour améliorer les performances des opérations de
restauration. Il améliore également les performances
dans les environnements NFS.

Le plug-in SnapCenter pour VMware vSphere I'utilise
pour gérer les datastores vvol (volumes virtuels
VMware). Pour les versions prises en charge,
reportez-vous a la section "Matrice d’interopérabilité
NetApp".

Pour obtenir les derniéres informations sur les versions prises en charge, reportez-vous a la section "Matrice

d’interopérabilité NetApp".

Les besoins en termes d’espace et de dimensionnement

Elément
Systéme d’exploitation
Nombre minimal de processeurs

RAM minimale

Espace disque minimum pour le plug-in SnapCenter
pour VMware vSphere, les journaux et la base de
données MySQL

Connexion et port requis

Type de port
Port du serveur VMware ESXi

De formation
Linux
4 coeurs

Minimum : 12 Go
Recommandé: 16 Go

100 GO

Port préconfiguré

443 (HTTPS), bidirectionnel
La fonction de restauration de fichiers invité utilise ce
port.


https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=112310;&solution=1517&isHWU&src=IMT

Type de port
Plug-in SnapCenter pour port VMware vSphere

Port du serveur VMware vSphere vCenter

Cluster de stockage ou port de VM de stockage

Configurations prises en charge

Port préconfiguré

8144 (HTTPS), bidirectionnel

Le port est utilisé pour les communications a partir du
client VMware vSphere et du serveur SnapCenter.
8080 bidirectionnel

Ce port est utilisé pour gérer I'appliance virtuelle.

Remarque : vous ne pouvez pas modifier la
configuration des ports.

Vous devez utiliser le port 443 si vous protégez les
machines virtuelles vvol.

443 (HTTPS), bidirectionnel

80 (HTTP), bidirectionnel

Le port est utilisé pour la communication entre
I'appliance virtuelle et la machine virtuelle de stockage
ou le cluster qui contient la machine virtuelle de
stockage.

Chaque instance de plug-in ne prend en charge qu’un seul serveur vCenter. Les vCenters en mode lié sont
pris en charge. Plusieurs instances de plug-in peuvent prendre en charge le méme serveur SnapCenter,

comme illustré dans la figure suivante.
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Privileges RBAC requis

Le compte administrateur vCenter doit disposer des privileges vCenter requis, comme indiqué dans le tableau
suivant.
Pour effectuer cette opération... Vous devez disposer de ces privileges vCenter...

Déploiement et enregistrement du plug-in SnapCenter Extension : extension du registre
pour VMware vSphere dans vCenter



Pour effectuer cette opération...

Mettez a niveau ou supprimez le plug-in SnapCenter
pour VMware vSphere

Autorisez le compte d'utilisateur vCenter Credential
enregistré dans SnapCenter pour valider 'accés des
utilisateurs au plug-in SnapCenter pour VMware
vSphere

Autoriser les utilisateurs a accéder au plug-in
SnapCenter pour VMware vSphere

AutoSupport

Vous devez disposer de ces privileges vCenter...

Extension

» Mettre a jour I'extension

» Annuler I'enregistrement de I'extension

sessions.validate.session

Administrateur de distributeurs sélectifs

Secours du distributeur auxiliaire

Restauration du fichier invité du distributeur auxiliaire
Restauration du distributeur auxiliaire

Vue du distributeur auxiliaire

Ce privilege doit étre attribué a la racine du vCenter.

Le plug-in SnapCenter pour VMware vSphere fournit un minimum d’informations pour le suivi de son
utilisation, notamment 'URL du plug-in. AutoSupport comprend un tableau des plug-ins installés qui est affiché

par le visualiseur AutoSupport.

Privileges ONTAP requis

Les privileges minimum ONTAP requis varient en fonction des plug-ins SnapCenter

utilisés pour la protection des données.

Privileges minimum ONTAP requis

Tous les plug-ins SnapCenter requiérent les privileges minimaux suivants :

Commandes All-Access : privileges minimum requis pour ONTAP 8.3 et versions ultérieures

event generate-autosupport-log

I'historique des taches s’affiche
fin de la tache



Commandes All-Access : privileges minimum requis pour ONTAP 8.3 et versions ultérieures

lun

la création de lun

suppression de la lun

lun igroup add

créez un groupe initiateur lun
suppression du groupe initiateur lun
renommer la lun igroup

affichage de la lun igroup

lun mapping des nceuds supplémentaires
création d’'un mappage de lun
suppression du mappage de lun
mappage de lun supprimer-rapports-nceuds
les mappages de lun s’affichent
modification de lun

déplacement des lun dans le volume

lun hors ligne

lun en ligne

suppression de la réservation persistante de lun
redimensionner la lun

série de lun

affichage de la lun

destinations des listes snapmirror

ajout de regle snapmirror

régle de modification de snapmirror

régle de suppression de snapmirror
affichage des regles snapmirror

restauration snapmirror

montrer snapmirror

historique des données du mode snapmirror
mise a jour snapmirror

snapmirror update-Is-set

Version



Commandes All-Access : privileges minimum requis pour ONTAP 8.3 et versions ultérieures

création de clones de volumes

clone de volume affiche

démarrage du fractionnement du clone de volume
arrét du fractionnement du clone de volume
création de volumes

destruction des volumes

création d’'un clone de fichiers de volumes
volume fichier show-disk-usage

volume hors ligne

volume en ligne

modification de volume

création de qgtree volume

suppression qgtree du volume

modification de gtree volume

volume qtree show

restrictions de volume

volume affiché

création de copies snapshot de volume
suppression du snapshot de volume
modification de snapshot de volume
renommage snapshot de volume
restauration snapshot du volume

fichier de restauration de snapshot de volume
snapshot de volume apparait

démontage de volume

cifs vserver

création d’'un partage cifs vserver
suppression du partage cifs vserver
vserver cifs shadowcopy show
vserver cifs share show

cifs montrer un vserver

vserver export-policy

vserver export-policy créé
vserver export-policy delete
vserver export-policy create
vserver export-policy regle show
vserver export-policy show

iscsi vserver

vserver iscsi connection show
vserver show

interface réseau

failover-groups d’interface réseau
interface réseau affiche

Commandes en lecture seule : privileges minimum requis pour ONTAP 8.3 et versions ultérieures

un vserver
homologue vserver



@ Vous pouvez ignorer les messages d’avertissement concernant les commandes vserver non
prises en charge.

Autres informations sur ONTAP

» Si vous exécutez ONTAP 8.2.x :

Vous devez vous connecter en tant que vsadmin Sur la machine virtuelle de stockage pour disposer des
privileges appropriés pour les opérations du plug-in SnapCenter pour VMware vSphere.

» Si vous exécutez ONTAP 8.3 et versions ultérieures :

Vous devez vous connecter en tant que vsadmin ou avec un réle dont les priviléges sont minimum
indiqués dans les tableaux ci-dessus.

* Vous devez étre 'administrateur du cluster pour créer et gérer les roles utilisateur. Vous pouvez associer
les utilisateurs a la machine virtuelle de stockage du cluster ou a la machine virtuelle de stockage.

Privileges vCenter minimum requis

Avant de commencer le déploiement du plug-in SnapCenter pour VMware vSphere,
assurez-vous de disposer du minimum de priviléges vCenter requis.

Privileges requis pour le role d’administrateur vCenter

Datastore.AllocateSpace
Datastore.Parcourir
Datastore.Supprimer
Gestion des fichiers et des data stores
Datastore.déplacer
Datastore.Renommer
Extension.Enregistrer
Extension.désenregistrer
Extension.mise a jour
Host.Config.AdvancedConfig
Host.Config.Resources
Host.Config.Settings
Host.Config.stockage
Host.local.CreateVM
Host.local.DeleteVM
Host.local.Rereconfig VM
Réseau.affecter
Resource.ApplyRecommendation
Resource.AssignVMToPool
Ressource.ColdMigrate
Ressource.HotMigrate
Resource.QueryVMotion
System.Anonyme
Systeme.lecture
System.View

Tache.Créer

Tache.mettre a jour



Virtualmachine.Config.AddEXxistingDisk
Virtualmachine.Config.AddNewDisk
Virtualmachine.Config.AdvancedConfig
Virtualmachine.Config.ReloadFromPath
Virtualmachine.Config.RemoveDisk
Virtualmachine.Config.Resource
Virtualmachine.GuestOperations.Execute
Virtualmachine.GuestOperations.Modifier
Virtualmachine.GuestOperations.Query
Virtualmachine.Interact.poweroff
Virtualmachine.Interact.PowerOn
Virtualmachine.Inventory.Créer
Virtualmachine.lnventory.CreateFromExisting
Virtualmachine.lnventory.Supprimer
Virtualmachine.lnventory.Move
Virtualmachine.lnventory.Register
Virtualmachine.Inventory.désenregistrer
Virtualmachine.State.CreateSnapshot
Virtualmachine.State.RemoveSnapshot
Virtualmachine.State.RevertToSnapshot

Privileges requis spécifiques au plug-in SnapCenter pour VMware vCenter

Privileges
Fichier de restauration.netappSCV.Guest

Montage du distributeur auxiliaire a
récupération.netappDist

NetappSCV.Backup.DeleteBackupJob

NetappSCV.Configure.ConfigenceStorageSystems.D

elete
Vue du distributeur sélectif de NetApp
NetappSCV.Recovery.Recovery VM

NetappSCV.Configure.ConfigureStorageSystems.Add

Update
NetappSCV.Backup.BackupNow
NetappSCV.invité.configurer

NetappSCV.Configure.ConfigtureSnapCenterServer

Programmée pour le distributeur sélectif de NetApp.

Sauvegarde
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Etiquette
Restauration de fichiers invités

Monter/démonter

Supprimer le groupe de ressources/sauvegarde

Supprimer les systémes de stockage

Afficher
Restaurer la machine virtuelle

Ajouter/Modifier des systemes de stockage

Sauvegarder maintenant
Configuration invité
Configurez SnapCenter Server

Créer un groupe de ressources
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