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Commencez

Pr sentation du d ploiement

Pour utiliser les fonctionnalités de SnapCenter pour protéger les machines virtuelles, les
datastores et les bases de données cohérentes au niveau des applications sur les
machines virtualisées, vous devez déployer le plug-in SnapCenter pour VMware
vSphere.

Les utilisateurs SnapCenter existants doivent utiliser un workflow de déploiement différent des nouveaux
utilisateurs SnapCenter.

Flux de travail de d ploiement pour les utilisateurs
existants

Si vous étes un utilisateur SnapCenter et que vous disposez de sauvegardes
SnapCenter, utilisez le workflow suivant pour commencer.
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Planification et exigences de d ploiement

Il est important de connaitre les conditions de déploiement requises avant de déployer
I'appliance virtuelle. Les exigences de déploiement sont répertoriées dans les tableaux
suivants.

Configuration requise pour |l h te

Avant de commencer le déploiement du plug-in SnapCenter pour VMware vSphere (SCV), vous devez vous
familiariser avec la configuration requise pour I'héte.

* Le plug-in SnapCenter pour VMware est déployé en tant que machine virtuelle Linux, que vous utilisiez le
plug-in pour protéger les données sur des systémes Windows ou Linux.

* Vous devez déployer le plug-in SnapCenter VMware sur vCenter Server.
Les plannings de sauvegarde sont exécutés dans le fuseau horaire dans lequel le plug-in SnapCenter
VMware est déployé. VCenter rapporte les données dans le fuseau horaire dans lequel se trouve vCenter.

Par conséquent, si le plug-in SnapCenter VMware et vCenter se trouvent dans différents fuseaux horaires,
les données du plug-in SnapCenter VMware peuvent étre différentes des données des rapports.

* Vous ne devez pas déployer le plug-in SnapCenter VMware dans un dossier portant un nom comportant
des caractéres spéciaux.

Le nom du dossier ne doit pas contenir les caractéres spéciaux suivants : $!@#%"&()_+{}';.,*?"<>|
* Vous devez déployer et enregistrer une instance unique et distincte du plug-in SnapCenter VMware pour

chaque serveur vCenter.

o Chaque serveur vCenter, qu’il soit en mode lié ou non, doit étre associé a une instance distincte du
plug-in SnapCenter pour VMware.

o Chaque instance du plug-in SnapCenter VMware doit étre déployée en tant que VM Linux distincte.
Par exemple, si vous souhaitez effectuer des sauvegardes a partir de six instances différentes de

vCenter Server, vous devez déployer le plug-in SnapCenter VMware sur six hotes et chaque serveur
vCenter doit étre associé a une instance unique du plug-in SnapCenter VMware.

Pour protéger les machines virtuelles vvol (ordinateurs virtuels sur les datastores VMware vvol), vous
devez d’abord déployer les outils ONTAP pour VMware vSphere. Les outils ONTAP provisionne et
configurent le stockage pour vVvols sur ONTAP et sur le client web VMware.

Pour plus d’informations, voir "Les outils ONTAP pour VMware vSphere"

Pour obtenir les informations les plus récentes sur les versions prises en charge des outils ONTAP,
consultez le "Matrice d’interopérabilité NetApp".

Le plug-in SnapCenter pour VMware assure une prise en charge limitée des périphériques PCl ou PCle
partagés (par exemple, NVIDIA Grid GPU) en raison d’une limitation des machines virtuelles prenant en
charge Storage vMotion. Pour plus d’informations, consultez le document fournisseur - Guide de
déploiement pour VMware.

o Ce qui est pris en charge :

Création de groupes de ressources


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT

Création de sauvegardes sans cohérence des machines virtuelles

Lorsque tous les VMDK se trouvent sur un datastore NFS, la restauration d’'une machine virtuelle
compléte n'est pas nécessaire et le plug-in n’a pas besoin d’utiliser Storage vMotion

Connexion et déconnexion des VMDK

Montage et démontage des datastores

Restauration de fichiers invités

o Ce qui n’est pas pris en charge :

Création de sauvegardes avec cohérence des machines virtuelles

Restauration d’'une machine virtuelle compléte lorsqu’un ou plusieurs VMDK se trouvent dans un datastore

VMFS.

* Pour obtenir une liste détaillée des limitations du plug-in SnapCenter VMware, consultez le "Notes de
version du plug-in SnapCenter pour VMware vSphere".

Conditions de licence
Vous devez fournir des licences pour...

ONTAP

Autres produits

Destinations principales

Destinations secondaires

Support logiciel

| ment

VCenter vSphere

Condition de licence

L'une d’entre elles : SnapMirror ou SnapVault (pour la
protection des données secondaires, quel que soit le
type de relation)

VSphere Standard, Enterprise ou Enterprise plus Une
licence vSphere est requise pour effectuer les
opérations de restauration qui utilisent Storage
vMotion. Les licences vSphere Essentials ou
Essentials plus n’incluent pas Storage vMotion.

Norme SnapCenter : indispensable pour une
protection basée sur les applications via VMware
SnapRestore : opérations de restauration uniquement
pour les machines virtuelles et les datastores VMware
FlexClone : utilisée pour le montage et la connexion
sur les machines virtuelles et les datastores VMware
uniquement

SnapCenter Standard : utilisé pour les opérations de
basculement pour la protection basée sur les
applications via VMware FlexClone : utilisé pour le
montage et la connexion des opérations sur les
machines virtuelles et les datastores VMware
uniquement

Versions prises en charge

7.0U1 et ultérieure


https://docs.netapp.com/fr-fr/sc-plugin-vmware-vsphere-50/scpivs44_release_notes.html
https://docs.netapp.com/fr-fr/sc-plugin-vmware-vsphere-50/scpivs44_release_notes.html

I ment
VMware ESXi
Adresses IP
VMware TLS

TLS sur le serveur SnapCenter

Application VMware vStorage API pour I'intégration de
baies (VAAI)

Outils ONTAP pour VMware

Versions prises en charge
7.0U1 et ultérieure

IPv4, IPv6

1.2,1.3

1.2, 1.3 le serveur SnapCenter utilise ce protocole
pour communiquer avec le plug-in SnapCenter
VMware pour les opérations de protection des
données d’application sur VMDK.

Le plug-in SnapCenter pour VMware vSphere I'utilise
pour améliorer les performances des opérations de
restauration. Il améliore également les performances
dans les environnements NFS.

Le plug-in SnapCenter pour VMware vSphere I'utilise
pour gérer les datastores vvol (volumes virtuels
VMware). Pour connaitre les versions prises en
charge, consultez le "Matrice d’interopérabilité
NetApp".

Pour obtenir les derniéres informations sur les versions prises en charge, consultez le "Matrice

d’interopérabilité NetApp".

Les besoins en termes d espace et de dimensionnement

I ment
Systeme d’exploitation
Nombre minimal de processeurs
RAM minimale

Espace disque minimum pour le plug-in SnapCenter
pour VMware vSphere, les journaux et la base de
données MySQL

Connexion et port requis

Type de port
Port du serveur VMware ESXi

Plug-in SnapCenter pour port VMware vSphere

De formation

Linux

4 coeurs

Minimum: 12 Go recommandé: 16 Go

100 GO

Port pr configur

443 (HTTPS), bidirectionnel la fonction Restauration
de fichiers invités utilise ce port.

8144 (HTTPS), bidirectionnel le port est utilisé pour
les communications a partir du client VMware
vSphere et du serveur SnapCenter. 8080
bidirectionnel ce port est utilisé pour gérer I'appliance
virtuelle.

Remarque : le port personnalisé pour I'ajout de I'hote
de distributeur sélectif a SnapCenter est pris en
charge.


https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=117018;&solution=1259&isHWU&src=IMT

Type de port Port pr configur

Port du serveur VMware vSphere vCenter Vous devez utiliser le port 443 si vous protégez les
machines virtuelles vvol.

Cluster de stockage ou port de VM de stockage 443 (HTTPS), bidirectionnel 80 (HTTP), le port est
utilisé pour la communication entre I'appliance
virtuelle et la machine virtuelle de stockage ou le
cluster contenant la machine virtuelle de stockage.

Configurations prises en charge

Chaque instance de plug-in ne prend en charge qu’un seul serveur vCenter. Les instances vCenter en mode
lié sont prises en charge. Plusieurs instances de plug-in peuvent prendre en charge le méme serveur
SnapCenter, comme illustré dans la figure suivante.
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Privil ges RBAC requis

Le compte administrateur vCenter doit disposer des privileges vCenter requis, comme indiqué dans le tableau
suivant.
Pour effectuer cette op ration... Vous devez disposer de ces privil ges vCenter...

Déploiement et enregistrement du plug-in SnapCenter Extension : extension du registre
pour VMware vSphere dans vCenter



Pour effectuer cette op ration... Vous devez disposer de ces privil ges vCenter...

Mettez a niveau ou supprimez le plug-in SnapCenter Extension
pour VMware vSphere
» Mettre a jour I'extension

» Annuler I'enregistrement de I'extension

Autorisez le compte d'utilisateur vCenter Credential sessions.validate.session
enregistré dans SnapCenter pour valider 'accés des
utilisateurs au plug-in SnapCenter pour VMware

vSphere

Autoriser les utilisateurs a accéder au plug-in Administrateur du distributeur auxiliaire sélectif

SnapCenter pour VMware vSphere sauvegarde du distributeur sélectif Restauration du
fichier invité du distributeur auxiliaire Restauration du
distributeur sélectif vue le privilege doit étre attribué a
la racine du vCenter.

AutoSupport

Le plug-in SnapCenter pour VMware vSphere fournit un minimum d’informations pour le suivi de son
utilisation, notamment 'URL du plug-in. AutoSupport comprend un tableau des plug-ins installés qui est affiché
par le visualiseur AutoSupport.

Privil ges ONTAP requis

Les privileges minimum ONTAP requis varient en fonction des plug-ins SnapCenter
utilisés pour la protection des données.

A partir du plug-in SnapCenter pour VMware (SCV) 5.0, vous devez ajouter des applications de
type HTTP et ONTAPI comme méthodes de connexion utilisateur pour tous les utilisateurs

@ ONTAP disposant d’'un acces personnalisé basé sur les roles au SCV. Sans acces a ces
applications, les sauvegardes échoueront. Vous devez redémarrer le service SCV pour
reconnaitre les modifications apportées aux méthodes de connexion utilisateur ONTAP.

Privil ges minimum ONTAP requis

Tous les plug-ins SnapCenter requiérent les privileges minimaux suivants :

Commandes All-Access : privileges minimum requis pour ONTAP 8.3 et versions ultérieures
identité du cluster

event generate-autosupport-log

I'historique des travaux affiche 'arrét du travail

lun create lun delete lun igroup add lun igroup create lun igroup delete lun igroup rename lun igroup show lun
mapping add-reporting-nodes lun mapping create lun mapping create lun mapping delete lun mapping delete-
reporting-nodes lun mapping show lun modify lun move-in-volume lun offline lun lun en ligne lun persistent-
reservation clear lun resize série affichage de la lun



snapmirror liste-destinations snapmirror add-regle snapmirror regle modification-regle snapmirror regle
suppression-regle snapmirror regle snapmirror show snapmirror restore snapmirror show-show-history
snapmirror mise a jour de snapmirror snapmirror update-Is-set

Version

clone de volume create clone de volume show volume clone split volume start clone split volume stop volume
create volume delete volume delete volume clone de fichier create volume show-disk-usage volume offline
volume online volume modify volume qtree create volume qtree delete volume qtree modify volume gtree
gtree volume qtree show volume restrict volume show volume show volume show volume snapshot create
volume snapshot delete volume snapshot modify volume snapshot rebaptiser volume snapshot restore
volume snapshot restore volume snapshot restore-file volume snapshot show volume unmount

vserver cifs vserver cifs share création vserver cifs share suppression vserver cifs shadwcopy show vserver
cifs share show vserver cifs share show vserver cifs show vserver cifs show vserver show export-policy
create vserver export-policy rule vserver export-policy create vserver export-policy show vserver export-policy
show vserver iscsi vserver connection show vserver network interface show failover-group des interfaces
réseau show

Commandes en lecture seule : privil ges minimum requis pour ONTAP 8.3 et versions ult rieures

pairs vserver

@ Vous pouvez ignorer les messages d’avertissement concernant les commandes vServer non
prises en charge.

Autres informations sur ONTAP

» Si vous exécutez ONTAP 8.2.x :

Vous devez vous connecter en tant que vsadmin sur la machine virtuelle de stockage pour disposer des
privileges appropriés pour le plug-in SnapCenter pour les opérations VMware vSphere.

» Si vous exécutez ONTAP 8.3 et versions ultérieures :

Vous devez vous connecter en tant que vsadmin ou avec un rdle disposant des privileges minimum
répertoriés dans les tableaux ci-dessus.

* Vous devez étre 'administrateur du cluster pour créer et gérer les roles utilisateur. Vous pouvez associer
les utilisateurs a la machine virtuelle de stockage du cluster ou a la machine virtuelle de stockage.

* Vous avez besoin de ONTAP 9.12.1 ou de versions ultérieures pour utiliser la fonctionnalité SnapMirror
Business Continuity (SM-BC).

 Pour utiliser la fonction d’instantané inviolable (TPS) :
o ONTAP 9.13.1 et versions ultérieures sont nécessaires pour SAN

o ONTAP 9.12.1 et versions ultérieures sont nécessaires pour NFS



Pour ONTAP version 9.11.1 et ultérieure, la communication avec le cluster ONTAP s’effectue via
des API REST. L'application http doit étre activée pour l'utilisateur ONTAP. Cependant, si des
problémes sont détectés avec les API REST ONTAP, la clé de configuration 'FORCE_ZAPI'

@ facilite le basculement vers le workflow ZAPI traditionnel. Vous devrez peut-étre ajouter ou
mettre a jour cette clé a I'aide des API DE configuration et la définir sur vrai. Voir I'article de la
base de connaissances, "Comment utiliser RestAP| pour modifier les paramétres de
configuration dans SCV".

Privil ges vCenter minimum requis

Avant de commencer le déploiement du plug-in SnapCenter pour VMware vSphere,
assurez-vous de disposer du minimum de priviléges vCenter requis.

Privil ges requis pour le r le d administrateur vCenter

Datastore.AllocateSpace datastore.Browse datastore.Delete datastore.FileManagement datastore.Move
datastore.Renommer extension.Enregistrer extension.désinscrire extension.mettre a jour
Host.Config.VirtualancedConfig héte.Config.héte.Config.hbte.Config.hote.CreateVM

héte.hote. ToVirtualConvert.héte.Contrethote. ContresVirtualExVirtualVM.hote.héte.hote.hote.héte.Contresinter
act.hdte.hote.hote.hdte.ContretRéreContres.machine.héte.hdte.hote.hdte.hdte.machine.hbdte.hbte.hdte.hdte.hd
te.hote.hote.hdte.hdte.hbte.hbte.hote.hdte.hdte.hbdte.hbte.hdte.hdte.hdte.hdte.hbte.hdte.hdte.hdte.hdte.hote.hd
te.hdte.hote.hbte.hdte.hote.hdte.hdte.hdte.hdte.hdte.hdte.hbte.hdte.hbte.virtuel.hbte.hbte.virtuel.hdte.hote.hote
.héte.hote.hote.virtuel.hdte.hbte.hote.hdte.hdte.hdte.virtuel.hdte.hdte

Privil ges requis sp cifiques au plug-in SnapCenter pour VMware vCenter

Privil ges tiquette
Fichier de restauration.netappSCV.Guest Restauration de fichiers invités
Montage du distributeur auxiliaire a Monter/démonter

récupération.netappDist
NetappSCV.Backup.DeleteBackupJob Supprimer le groupe de ressources/sauvegarde

NetappSCV.Configure.ConfigenceStorageSystems.D  Supprimer les systemes de stockage
elete

Vue du distributeur sélectif de NetApp Afficher
NetappSCV.Recovery.Recovery VM Restaurer la machine virtuelle

NetappSCV.Configure.ConfigureStorageSystems.Add Ajouter/Modifier des systémes de stockage
Update

NetappSCV.Backup.BackupNow Sauvegarder maintenant
NetappSCV.invité.configurer Configuration invité
NetappSCV.Configure.ConfigtureSnapCenterServer ~ Configurez SnapCenter Server

Programmée pour le distributeur sélectif de NetApp.  Créer un groupe de ressources
Sauvegarde
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https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV
https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV

T | charger Open Virtual Appliance (OVA)

Avant d’installer Open Virtual Appliance (OVA), ajoutez le certificat a vCenter. Le fichier
.tar contient les certificats OVA et Entrust Root et Intermediate, les certificats se trouvent
dans le dossier certificats. Le déploiement OVA est pris en charge dans VMware vCenter
7u1 et versions ultérieures.

Dans VMware vCenter 7.0.3 et versions ultérieures, le fichier OVA signé par le certificat Entrust n’est plus
approuvé. Vous devez effectuer la procédure suivante pour résoudre le probléme.

tapes
1. Pour télécharger le plug-in SnapCenter pour VMware :

o Connectez-vous au site de support NetApp ( "https://mysupport.netapp.com/products/index.html").

> Dans la liste de produits, sélectionnez Plug-in SnapCenter pour VMware vSphere, puis cliquez sur le
bouton T | charger la derni re version.

° Téléchargez le plug-in SnapCenter pour VMware vSphere . tar depuis n'importe quel emplacement.

2. Extraire le contenu du fichier tar. Le fichier tar contient le dossier OVA et certs. Le dossier certificats
contient les certificats racine et intermédiaire Entrust.

3. Connectez-vous avec le client vSphere au serveur vCenter.
4. Accédez a Administration > certificats > gestion des certificats.
5. En regard de certificats racine de confiance, cliquez sur Ajouter
> Accédez au dossier certs.
o Sélectionnez les certificats racine et intermédiaire Entrust.
o Installez chaque certificat un par un.

6. Les certificats sont ajoutés a un panneau sous certificats racine approuv s. Une fois les certificats
installés, une OVA peut étre vérifiée et déployée.

@ Si 'OVA téléchargée n’est pas falsifiée, la colonne Publisher affiche certificat approuv .

D ployez le plug-in SnapCenter pour VMware vSphere

Pour utiliser les fonctionnalités de SnapCenter pour protéger les machines virtuelles, les
datastores et les bases de données cohérentes au niveau des applications sur les
machines virtualisées, vous devez déployer le plug-in SnapCenter pour VMware
vSphere.

Avant de commencer
Cette section répertorie toutes les actions nécessaires que vous devez effectuer avant de commencer le

déploiement.

@ Le déploiement OVA est pris en charge dans VMware vCenter 7u1 et versions ultérieures.

* Vous devez avoir lu les conditions de déploiement.

» Vous devez exécuter une version prise en charge de vCenter Server.
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https://mysupport.netapp.com/products/index.html

* Vous devez avoir configuré et configuré votre environnement vCenter Server.

» Vous devez avoir configuré un héte ESXi pour la machine virtuelle du plug-in SnapCenter VMware.

» Vous devez avoir téléchargé le fichier .tar du plug-in SnapCenter pour VMware vSphere.

* Vous devez disposer des informations d’authentification de connexion pour votre instance de vCenter

Server.

* Vous devez disposer d’un certificat avec des fichiers de clé publique et privée valides. Pour plus

d’'informations, reportez-vous aux articles de "Gestion des certificats de stockage" la section.

» Vous devez avoir déconnecté et fermé toutes les sessions de navigateur du client vSphere et supprimé le

cache du navigateur pour éviter tout probléme de cache du navigateur lors du déploiement du plug-in
SnapCenter VMware.

* Vous devez avoir activé transport Layer Security (TLS) dans vCenter. Voir la documentation VMware.

 Si vous prévoyez d’effectuer des sauvegardes dans des vCenters autres que celui dans lequel le plug-in

SnapCenter VMware est déployé, le serveur ESXi, le plug-in SnapCenter VMware et chaque vCenter
doivent étre synchronisés en méme temps.

* Pour protéger les machines virtuelles sur les datastores vvol, vous devez d’abord déployer les outils

ONTAP pour VMware vSphere. Les outils ONTAP pour VMware vSphere versions 9.10 et supérieures sont
pris en charge. Les outils ONTAP provisionne et configurent le stockage sur ONTAP et sur le client web
VMware.

Déployez le plug-in SnapCenter VMware dans le méme fuseau horaire que vCenter. Les plannings de
sauvegarde sont exécutés dans le fuseau horaire dans lequel le plug-in SnapCenter VMware est déployé.
VCenter rapporte les données dans le fuseau horaire dans lequel se trouve vCenter. Par conséquent, si le
plug-in SnapCenter VMware et vCenter se trouvent dans différents fuseaux horaires, les données du plug-in
SnapCenter VMware peuvent étre différentes des données des rapports.

tapes

1.

Pour VMware vCenter 7.0.3 et versions ultérieures, suivez les étapes de la section "Télécharger Open
Virtual Appliance (OVA)" pour importer les certificats dans vCenter.

Dans votre navigateur, accédez a VMware vSphere vCenter.

@ Pour les clients web HTML IPv6, vous devez utiliser Chrome ou Firefox.

3. Connectez-vous a la page Single Sign-on de VMware vCenter.

12

Dans le volet navigateur, cliquez avec le bouton droit de la souris sur un objet d’inventaire qui est un objet
parent valide d’'une machine virtuelle, tel qu’un datacenter, un cluster ou un héte, puis sélectionnez
d ployer le mod le OVF pour démarrer I'assistant de déploiement VMware.

Extrayez le fichier .tar, qui contient le fichier .ova dans votre systéme local. Sur la page S lectionner un
mod le OVF, spécifiez 'emplacement du . ova fichier dans le dossier extrait .tar.

Cliquez sur Suivant.
Sur la page S lectionner un nom et un dossier, entrez un nom unique pour la machine virtuelle ou la

vApp, sélectionnez un emplacement de déploiement, puis cliquez sur Suivant.

Cette étape indique ou importer le . tar fichier dans vCenter. Le nom par défaut de la machine virtuelle est
identique au nom du fichier sélectionné . ova . Si vous modifiez le nom par défaut, choisissez un nom
unique dans chaque dossier de VM de vCenter Server.

L'emplacement de déploiement par défaut de la machine virtuelle est I'objet d’inventaire au démarrage de
I'assistant.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_Certificate_Resolution_Guide

8. Surla page S lectionner une ressource, sélectionnez la ressource dans laquelle vous souhaitez
exécuter le modéle VM déployé, puis cliquez sur Suivant.

9. Sur la page Review details, vérifiez les . tar détails du modéle et cliquez sur Next.
10. Sur la page accords de licence, cochez la case J accepte tous les accords de licence.

11. Surla page S lectionner le stockage, définissez 'emplacement et le mode de stockage des fichiers pour
le modele OVF déployé.

a. Sélectionnez le format de disque pour les VMDK.

b. Sélectionnez une stratégie de stockage VM.

Cette option n’est disponible que si les stratégies de stockage sont activées sur la ressource de
destination.

c. Sélectionnez un datastore pour stocker le modele OVA déployé.
Le fichier de configuration et les fichiers de disque virtuel sont stockés dans le datastore.

Sélectionnez un datastore suffisamment grand pour héberger la machine virtuelle ou la vApp et tous les
fichiers de disques virtuels associés.

12. Sur la page Select Networks, procédez comme suit :

a. Sélectionner un réseau source et le mapper vers un réseau de destination,
La colonne Source Network répertorie tous les réseaux définis dans le modéele OVA.

b. Dans la section Param tres d allocation IP, sélectionnez le protocole IP requis, puis cliquez sur
Suivant.

Le plug-in SnapCenter pour VMware vSphere prend en charge une seule interface réseau. Si vous
avez besoin de plusieurs cartes réseau, vous devez le configurer manuellement. Voir la "Article de la
base de connaissances : comment créer des cartes réseau supplémentaires".

13. Sur la page Personnaliser le mod le, procédez comme suit :

a. Dans la section s inscrire vCenter existant, entrez le nom de vCenter et les informations
d’identification vCenter de I'appliance virtuelle.

Dans le champ vCenter username, entrez le nom d’utilisateur au format domain\username.

b. Dans la section Cr er des r f rences de distributeur s lectif, saisissez les informations
d’identification locales.

Dans le champ Nom d utilisateur, saisissez le nom d’utilisateur local ; n'incluez pas les détails du
domaine.

Notez le nom d’utilisateur et le mot de passe que vous spécifiez. Vous devez utiliser ces
informations d’identification pour modifier ultérieurement la configuration du plug-in
SnapCenter VMware.

c. Saisissez les informations d’identification de l'utilisateur principal.

d. Dans Setup Network Properties, entrez le nom de I'héte.
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14.

15.

16.

17.
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i. Dans la section Configuration des propri t s r seau IPv4, entrez les informations réseau telles
que l'adresse IPv4, le masque de réseau IPv4, la passerelle IPv4, le DNS primaire IPv4, le DNS
secondaire IPv4, Et domaines de recherche IPv4.

i. Dans la section Configuration des propri t s de r seau IPv6, entrez les informations de réseau
telles que I'adresse IPv6, le masque de réseau IPv6, la passerelle IPv6, le DNS primaire IPv6, le
DNS secondaire IPv6, Et domaines de recherche IPv6.

Sélectionnez les champs IPv4 ou IPv6, ou les deux, si nécessaire. Si vous utilisez IPv4 et IPv6,
vous devez spécifier le DNS principal pour un seul d’entre eux.

Vous pouvez ignorer ces étapes et laisser les entrées vides dans la section Configuration
@ des propri t s dur seau, si vous souhaitez continuer avec DHCP comme configuration
du réseau.

a. Dans Configuration Date et heure, sélectionnez le fuseau horaire dans lequel se trouve le vCenter.

Surla page pr t compl ter, consultez la page et cliquez sur Terminer.

Tous les hétes doivent étre configurés avec des adresses IP (les noms d’hdte FQDN ne sont pas pris en
charge). L'opération de déploiement ne permet pas de valider vos informations avant le déploiement.

Vous pouvez afficher la progression du déploiement a partir de la fenétre taches récentes pendant que
vous attendez la fin des taches d’importation et de déploiement du OVF.

Une fois le plug-in SnapCenter déploye, il est déployé en tant que VM Linux, enregistré auprés de vCenter,
et un client VMware vSphere est installé.

Accédez a la machine virtuelle sur laquelle le plug-in SnapCenter VMware a été déployé, puis cliquez sur
l'onglet R sum , puis sur la case Power On pour démarrer I'appliance virtuelle.

Pendant la mise sous tension du plug-in SnapCenter VMware, cliquez avec le bouton droit de la souris sur
le plug-in SnapCenter VMware déploye, sélectionnez Guest OS, puis cliquez sur installer VMware Tools.

Les outils VMware sont installés sur la machine virtuelle sur laquelle le plug-in SnapCenter VMware est
déployé. Pour plus d’informations sur I'installation des outils VMware, reportez-vous a la documentation
VMware.

Le déploiement peut prendre quelques minutes. Un déploiement réussi est indiqué lorsque le plug-in
SnapCenter VMware est sous tension et que les outils VMware sont installés. L’écran vous invite a vous
connecter au plug-in SnapCenter VMware. Vous pouvez faire passer votre configuration réseau de DHCP
a statique au cours du premier redémarrage. Toutefois, le passage de statique a DHCP n’est pas pris en
charge.

L'écran affiche I'adresse IP a laquelle le plug-in SnapCenter VMware est déployé. Notez I'adresse IP. Vous
devez vous connecter a I'interface graphique de gestion du plug-in SnapCenter pour VMware si vous
souhaitez modifier la configuration du plug-in SnapCenter pour VMware.

Connectez-vous a l'interface graphique de gestion du plug-in SnapCenter VMware a I'aide de I'adresse IP
affichée sur I'écran de déploiement et des informations d’identification fournies dans I'assistant de
déploiement, puis vérifiez dans le tableau de bord que le plug-in SnapCenter VMware est correctement
connecté a vCenter et active.

Utilisez le format https://<appliance-IP-address>:8080 pour accéder a I'interface graphique de
gestion.



Connectez-vous avec le nom d’utilisateur et le mot de passe administrateur définis au moment du
déploiement, ainsi que le jeton MFA généré a I'aide de la console de maintenance.

Si le plug-in SnapCenter VMware n’est pas active, reportez-vous a la section "Redémarrez le service client
VMware vSphere".

Si le nom d’héte est 'UnifiedVSC/SCV, redémarrez I'appliance. Si le redémarrage de I'appareil ne change
pas le nom d’héte par rapport au nom d’héte spécifié, vous devez réinstaller I'appareil.

Une fois que vous avez termin
Vous devez remplir le champ requis "opérations de post-déploiement”.

Probl mes et op rations n cessaires apr s le d ploiement

Une fois le plug-in SnapCenter déployé pour VMware vSphere, vous devez terminer
l'installation.

Op rations requises apr s le d ploiement

Si vous étes un nouvel utilisateur SnapCenter, vous devez ajouter des machines virtuelles de stockage a
SnapCenter avant d’effectuer toute opération de protection des données. Lorsque vous ajoutez des VM de
stockage, spécifiez la LIF de gestion. Vous pouvez également ajouter un cluster et spécifier la LIF de gestion
du cluster. Pour plus d’'informations sur I'ajout de stockage, reportez-vous a la section "Ajouter du stockage".

Probl mes de d ploiement pouvant survenir
» Aprés le déploiement de I'appliance virtuelle, 'onglet Backup Jobs du tableau de bord risque de ne pas se
charger dans les scénarios suivants :

o Vous exécutez IPv4 et avez deux adresses IP pour ’héte SnapCenter VMware vSphere. Par
conséquent, la demande de travail est envoyée a une adresse IP qui n’est pas reconnue par le serveur
SnapCenter. Pour éviter ce probléme, ajoutez I'adresse IP que vous souhaitez utiliser comme suit :

i. Accédez a I'emplacement ou le plug-in VMware SnapCenter est déployé :
/opt/netapp/scvservice/standalone aegis/etc

i. Ouvrez le réseau de fichiers - interface.properties.

i. Dans le network.interface=10.10.10.10 champ, ajoutez I'adresse IP que vous souhaitez
utiliser.

> Vous avez deux cartes réseau.

» Aprés le déploiement du plug-in SnapCenter pour VMware, I'entrée MOB du plug-in vCenter pour
SnapCenter pour VMware vSphere peut toujours afficher 'ancien numéro de version. Cela peut se
produire lorsque d’autres taches sont en cours d’exécution dans vCenter. VCenter mettra a jour I'entrée.

Pour corriger I'un de ces problémes, procédez comme suit :
1. Effacez le cache du navigateur, puis vérifiez si I'interface graphique fonctionne correctement.

Si le probleme persiste, redémarrez le service client VMware vSphere

2. Connectez-vous a vCenter, puis cliquez sur Menu dans la barre d’outils, puis sélectionnez Plug-in
SnapCenter pour VMware vSphere.
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G rer les erreurs d authentification

Si vous n'utilisez pas les informations d’identification Admin, vous risquez de recevoir une erreur
d’authentification apres le déploiement du plug-in SnapCenter pour VMware vSphere ou apres la migration. Si
vous rencontrez une erreur d’authentification, vous devez redémarrer le service.

tapes

1. Connectez-vous a l'interface graphique de gestion du plug-in VMware de SnapCenter au format
https://<appliance-IP-address>:8080. Pour vous connecter, utilisez le nom d’utilisateur admin, le
mot de passe et les détails du jeton MFA. Le jeton MFA peut étre généré a partir de la console de
maintenance.

2. Redémarrez le service.

Enregistrez le plug-in SnapCenter pour VMware vSphere avec SnapCenter Server

Si vous souhaitez effectuer des workflows application sur VMDK dans SnapCenter (flux de travail de protection
basés sur les applications pour les bases de données virtualisées et les systémes de fichiers), vous devez
enregistrer le plug-in SnapCenter pour VMware vSphere avec le serveur SnapCenter.

Avant de commencer
* Vous devez exécuter SnapCenter Server 4.2 ou version ultérieure.

* Vous devez avoir déployé et activé le plug-in SnapCenter pour VMware vSphere.

Description de lat che

* Vous enregistrez le plug-in SnapCenter pour VMware vSphere avec SnapCenter Server a l'aide de
l'interface graphique de SnapCenter pour ajouter un héte de type « vsphere ».

Le port 8144 est prédéfini pour la communication au sein du plug-in SnapCenter VMware.

Vous pouvez enregistrer plusieurs instances du plug-in SnapCenter pour VMware vSphere sur le méme
serveur SnapCenter pour prendre en charge les opérations de protection des données basées sur les
applications sur les machines virtuelles. Vous ne pouvez pas enregistrer le méme plug-in SnapCenter pour
VMware vSphere sur plusieurs serveurs SnapCenter.

* Pour les vCenters en mode li€, vous devez enregistrer le plug-in SnapCenter pour VMware vSphere pour
chaque vCenter.

tapes
1. Dans le volet de navigation gauche de l'interface graphique SnapCenter, cliquez sur hosts.

2. Veérifiez que I'onglet Managed Hosts est sélectionné en haut, puis localisez le nom d’héte de I'appliance
virtuelle et vérifiez qu’il résout a partir du serveur SnapCenter.

3. Cliquez sur Ajouter pour lancer I'assistant.

4. Dans la boite de dialogue Ajouter des h tes, spécifiez I'h6te a ajouter au serveur SnapCenter comme
indiqué dans le tableau suivant :

Pour ce champ... Faites cela...
Type d’hbte Sélectionnez vSphere comme type d’héte.
Nom d’héte Vérifiez 'adresse IP de I'appliance virtuelle.
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Pour ce champ... Faites cela...

Informations d’identification Entrez le nom d’utilisateur et le mot de passe du
plug-in SnapCenter VMware fourni lors du
déploiement.

5. Cliquez sur soumettre.
Lorsque I'’h6te VM a été ajouté avec succes, il s’affiche dans I'onglet Managed Hosts.

6. Dans le volet de navigation de gauche, cliquez sur Param tres, puis sur I'onglet informations

d identification, puis sélectionnez Ajouter pour ajouter des informations d’identification pour I'appliance

virtuelle.

7. Fournissez les informations d’identification spécifiées lors du déploiement du plug-in SnapCenter pour
VMware vSphere.

@ Vous devez sélectionner Linux pour le champ authentification.

Une fois que vous avez termin

Si les informations d’identification du plug-in SnapCenter pour VMware vSphere sont modifiées, vous devez

mettre a jour I'enregistrement dans SnapCenter Server a 'aide de la page hbtes gérés SnapCenter.

Connectez-vous au client SnapCenter vSphere

Une fois déployé le plug-in SnapCenter pour VMware vSphere, il installe un client
VMware vSphere sur vCenter, qui s’affiche sur I'écran vCenter avec d’autres clients
vSphere.

Avant de commencer
Le protocole TLS (transport Layer Security) doit étre activé dans vCenter. Voir la documentation VMware.

tapes
1. Dans votre navigateur, accédez a VMware vSphere vCenter.

2. Connectez-vous a la page Single Sign-on de VMware vCenter.

Cliquez sur le bouton connexion. En raison d’un probléeme VMware connu, n’utilisez pas la
clé ENTER pour vous connecter. Pour plus de détails, consultez la documentation VMware
sur les problémes liés au client héte intégré ESXi.

3. Sur la page VMware vSphere client, cliquez sur Menu dans la barre d’outils, puis sélectionnez
SnapCenter Plug-in pour VMware vSphere.
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