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Effectuez des restaurations partir des
sauvegardes

Vue d ensemble de la restauration

Il est possible de restaurer des machines virtuelles, des VMDK, des fichiers et des
dossiers partir de sauvegardes primaires ou secondaires.

» Destinations de restauration VM

Vous pouvez restaurer des machines virtuelles classiques sur I'h te d’origine, ou sur un autre h te du
m me serveur vCenter, ou sur un autre h te ESXig r parle m me vCenter ou tout autre vCenter en
mode li .

Vous pouvez restaurer des machines virtuelles vvol sur I'h te d’origine.
 Destinations de restauration VMDK

Les disques VMDK peuvent tre restaur s sur les machines virtuelles classiques vers le datastore
d’origine ou vers un autre datastore.

Il est possible de restaurer des VMDK dans des VM vvol vers le datastore d’origine.

Vous pouvez galement restaurer des fichiers et des dossiers individuels dans une session de restauration de
fichiers invit s, qui joint une copie de sauvegarde d’un disque virtuel, puis restaure les fichiers ou dossiers
s lectionn s.

Vous ne pouvez pas restaurer les | ments suivants :
» Datastore

Vous ne pouvez pas utiliser le plug-in SnapCenter pour VMware vSphere pour restaurer un datastore,
mais uniquement les machines virtuelles individuelles du datastore.

« Sauvegardes des machines virtuelles supprim es

Vous ne pouvez pas restaurer les sauvegardes des machines virtuelles de stockage qui ont t

supprim es. Par exemple, si vous ajoutez une machine virtuelle de stockage I'aide de la LIF de gestion,
puis que vous cr ez une sauvegarde, et que vous supprimez cette machine virtuelle de stockage et
ajoutez un cluster contenant cette m me machine virtuelle de stockage, 'op ration de restauration de la
sauvegarde choue.

Mode d ex cution des op rations de restauration

Dans les environnements VMFS, le plug-in SnapCenter pour VMware vSphere utilise des
op rations de clonage et de montage avec Storage VMotion pour effectuer des

op rations de restauration. Pour les environnements NFS, le plug-in utilise SFSR
(ONTAP Single File SnapRestore) natif afin d’optimiser 'efficacit de la plupart des

op rations de restauration. Pour les machines virtuelles vvol, le plug-in utilise ONTAP



SFSR (ONTAP Single File Snapshot Restore) et SnapMirror Restore pour les op rations
de restauration. Le tableau suivant r pertorie la mani re dont les op rations de

restauration sont effectu es.

Les op rations de restauration

Les machines virtuelles et les
VMDK

Les machines virtuelles et les
VMDK

Machines virtuelles et VMDK
supprim s

Machines virtuelles et VMDK
supprim s

Les machines virtuelles et les
VMDK

Les machines virtuelles et les
VMDK

Machines virtuelles vvol

Machines virtuelles vvol

De

Sauvegardes primaires

Sauvegardes secondaires

Sauvegardes primaires

Sauvegardes secondaires

Sauvegardes primaires coh rentes
avec les machines virtuelles

Sauvegardes secondaires
coh rentes au niveau des
machines virtuelles

Sauvegardes primaires coh rentes
apr s panne

Sauvegardes secondaires
coh rentes apr s panne

Effectu | aide de

Environnements NFS :
environnements VMFS de
SnapRestore fichier unique
ONTAP : clonage et montage avec
Storage VMotion

Environnements NFS :
environnements VMFS de
SnapRestore fichier unique
ONTAP : clonage et montage avec
Storage VMotion

Environnements NFS :
environnements VMFS de
SnapRestore fichier unique
ONTAP : clonage et montage avec
Storage VMotion

Environnements NFS : clonage et
montage avec des environnements
Storage VMotion VMFS : clonage
et montage avec Storage VMotion

Environnements NFS :
environnements VMFS de
SnapRestore fichier unique
ONTAP : clonage et montage avec
Storage VMotion

Environnements NFS : clonage et
montage avec des environnements
Storage VMotion VMFS : clonage
et montage avec Storage VMotion

ONTAP Single File SnapRestore
pour tous les protocoles

Restauration de ONTAP
SnapMirror pour tous les protocoles



Les op rations de restauration De Effectu | aide de

Machines virtuelles FlexGroup Sauvegardes primaires Environnements NFS : *
SnapRestore de fichier unique
ONTAP si vous utilisez ONTAP
version 9.10.1 et ult rieures *
Clone et montage avec Storage
VMotion sur les versions
pr ¢ dentes de ONTAP

Les environnements VMFS : ne
sont pas pris en charge par
FlexGroups

Machines virtuelles FlexGroup Sauvegardes secondaires Environnements NFS :

» Restauration de SnapMirror
ONTAP si vous utilisez ONTAP
version 9.10.1 et ult rieure

» Clonage et montage avec
Storage VMotion pour les
versions pr ¢ dentes de
ONTAP

Les environnements VMFS : ne
sont pas pris en charge par
FlexGroups

@ Vous ne pouvez pas restaurer une machine virtuelle vVol apr s unr quilibrage de conteneur
vvol.

Les op rations de restauration de fichiers invit s sont effectu es ['aide des op rations de clonage et de
montage (et non de Storage VMotion) dans des environnements NFS et VMFS.

Lors d’'une op ration de restauration, une erreur peut Host unresolved volumes is null

se produire ou Exception while calling pre-restore on SCV...Error mounting
@ cloned LUN as datastore.. lorsque le plug-in SnapCenter VMware tente de resigner le

clone. En raison des restrictions de VMware, le plug-in SnapCenter VMware ne peut pas

contr ler la valeur de la resignature automatique dans les configurations ESXi avanc es.

Pour plus d’informations sur I'erreur, reportez-vous la section "Article de la base de connaissances : le clone
ou les restaurations de SCV chouent avec 'erreur « les volumes non r solus de I'n te sont nuls" .

Recherchez des sauvegardes

Vous pouvez rechercher et trouver une sauvegarde sp cifique d’'une machine virtuelle ou
d’'un datastore [l'aide de I'assistant de restauration. Une fois que vous avez trouv une
sauvegarde, vous pouvez la restaurer.

tapes
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1. Dans l'interface utilisateur graphique du client VMware vSphere, cliquez sur Menu dans la barre d’outils,
puis effectuez 'une des op rations suivantes :

Pour afficher les sauvegardes pour... Proc dez comme suit...

VM Cliquez sur I'option de menu hosts and clusters,
puis s lectionnez une VM, puis cliquez sur 'onglet
Configure, puis sur backups dans la section
SnapCenter Plug-in for VMware vSphere.

Datastore Cliquez sur I'option de menu Storage, s lectionnez
un datastore, puis cliquez sur I'onglet Configure,
puis sur backups dans la section SnapCenter
Plug-in pour VMware vSphere.

2. Dans le volet gauche du navigateur, d veloppez le datacenter qui contient la machine virtuelle ou le
datastore.

3. Facultatif : cliquez avec le bouton droit de la souris sur une machine virtuelle ou un datastore, puis
s lectionnez NetApp SnapCenter dans la liste d roulante, puis s lectionnez Restore dans la liste
d roulante secondaire.

4. Dans l'assistant Restore, entrez un nom de recherche et cliquez sur Search.
Vous pouvez filtrer la liste de sauvegarde en s lectionnant I'ic ne de filtre et en s lectionnant une plage de

date et d’heure, en indiquant si vous souhaitez que les sauvegardes contiennent des snapshots VMware,
si vous voulez monter des sauvegardes et 'emplacement. Cliquez sur OK.

Restauration de machines virtuelles partir des
sauvegardes

Lorsque vous restaurez une machine virtuelle, vous pouvez remplacer le contenu
existant par la copie de sauvegarde que vous s lectionnez ou effectuer une copie de la
machine virtuelle.

Vous pouvez restaurer des machines virtuelles vers les emplacements suivants :

* Restaurez I'emplacement d’origine

> Vers le datastore d’origine mont sur I'h te ESXi d’origine (qui remplace la machine virtuelle d’origine)
» Restaurez vers un autre emplacement

> Vers un datastore diff rent mont surI'h te ESXi d’origine

o Au datastore d’origine mont sur un autre h te ESXig r parle m me vCenter

> Vers un datastore diff rent mont surun autre h te ESXig r parle m me vCenter

> Vers un datastore diff rent mont sur un autre h te ESXi g r par un autre vCenter en mode li

@ Vous ne pouvez pas restaurer des machines virtuelles vvol sur un autre h te.



Le workflow de restauration suivant n’est pas pris en charge : ajoutez une machine virtuelle de

@ stockage, puis effectuez une sauvegarde de cette machine virtuelle, supprimez la machine

virtuelle de stockage, puis ajoutez un cluster qui inclut cette m me machine virtuelle de
stockage, puis essayez de restaurer la sauvegarde d’origine.

Pour am liorer les performances des op rations de restauration dans les environnements NFS,

activez 'API VMware vStorage pour l'int gration de baies (VAALI).

Avant de commencer

Une sauvegarde doit exister.

Vous devez avoir cr  une sauvegarde de la machine virtuelle I'aide du plug-in SnapCenter pour pouvoir
restaurer cette machine virtuelle.

Les op rations de restauration ne peuvent pas se terminer correctement si des snapshots
@ de la machine virtuelle ont t r alis s par un logiciel autre que le plug-in SnapCenter pour
VMware vSphere.

Le datastore de destination doit tre pr t.

o Le datastore de destination pour I'op ration de restauration doit disposer d’un espace suffisant pour
permettre la copie de tous les fichiers de machine virtuelle (par exemple : vmdk, vmx, vmsd).

> Le datastore de destination ne doit pas contenir de fichiers VM obsol tes des checs pr ¢ dents de
l'op ration de restauration. Les fichiers obsol tes ont le format de nom
restore xxx xxxxxx <filename>.

La machine virtuelle ne doit pas tre en transit.
La machine virtuelle restaurer ne doit pas tre dans un tat vMotion ou Storage vMotion.
Erreurs de configuration DE LA HAUTE DISPONIBILIT

Assurez-vous qu’aucune erreur de configuration HA ne s’affiche sur I’ cran r capitulatif de I'n te vCenter
ESXi avant de restaurer les sauvegardes un autre emplacement.

Restauration des emplacements diff rents

> Lorsque vous restaurez vers un autre emplacement, le plug-in SnapCenter pour VMware vSphere doit
tre ex cut dans vCenter, destination de I'op ration de restauration. Le datastore de destination doit
disposer d’un espace suffisant.

o Le serveur vCenter de destination dans le champ Restaurer vers un autre emplacement doit tre
r solu par DNS.

Description de lat che

La machine virtuelle n’est pas enregistr e et elle est nouveau enregistr e

L'op ration de restauration pour les machines virtuelles annule I'enregistrement de la machine virtuelle
d’origine, restaure la machine virtuelle partir d’'un Snapshot de sauvegarde et enregistre la machine
virtuelle restaur e avec le m me nom et la m me configuration sur le m me serveur ESXi. Vous devez
ajouter manuellement les machines virtuelles aux groupes de ressources apr s la restauration.

Restauration des datastores



Vous ne pouvez pas restaurer un datastore, mais vous pouvez restaurer une machine virtuelle du
datastore.

» Restauration des VM vvol

o Les datastores vvol qui s’ tendent sur des machines virtuelles ne sont pas pris en charge. tant donn
que les VMDK attach s dans un datastore vvol VM-spanning ne sont pas sauvegard s, les machines
virtuelles restaur es ne contiennent que des VMDK partiels.

o Vous ne pouvez pas restaurer un vol virtuel sur un autre h te.
o Ler quilibrage automatique vvol n’est pas pris en charge.

* Pannes du Snapshot de coh rence VMware pour une machine virtuelle

M me en cas de d faillance d’'un snapshot de coh rence VMware pour une machine virtuelle, cette
machine virtuelle est n anmoins sauvegard e. Vous pouvez afficher les entit s contenues dans la copie de
sauvegarde dans I'assistant de restauration et 'utiliser pour les op rations de restauration.

* Une op ration de restauration peut chouer si le niveau de stockage de la FabricPool o se trouve la
machine virtuelle est indisponible.

tapes

1. Dans l'interface utilisateur graphique du client VMware vSphere, cliquez sur Menu dans la barre d’outils,
puis s lectionnez VM et mod les dans la liste d roulante.

Si vous restaurez une machine virtuelle supprim e, les informations d’identification de la
machine virtuelle de stockage qui ont t ajout es au plug-in SnapCenter VMware doivent

@ tre vsadmin ou un compte d’utilisateur disposant de tous les m mes privil ges que
vsadmin. L’h te doit se trouver sur un syst me de stockage qui ex cute ONTAP 8.2.2 ou
une version ult rieure.

2. Dans le volet gauche du navigateur, cliquez avec le bouton droit de la souris sur une machine virtuelle,
puis s lectionnez NetApp SnapCenter dans la liste d roulante, puis s lectionnez Restaurer dans la liste
d roulante secondaire pour d marrer I'assistant.

3. Dans l'assistant Restore, sur la page Select Backup, s lectionnez l'instantan de sauvegarde que vous
souhaitez restaurer.

Vous pouvez rechercher un nom de sauvegarde sp cifique ou un nom de sauvegarde partiel, ou filtrer la
liste des sauvegardes en cliquant sur I'ic ne du filtre et en s lectionnant une plage de dates et d’heures,
en s lectionnant si vous souhaitez que les sauvegardes contiennent des snapshots VMware, si vous
souhaitez des sauvegardes mont es ou I'emplacement. Cliquez sur OK pour revenir I'assistant.

4. Sur la page Select Scope, s lectionnez machine virtuelle enti re dans le champ Restore scope, puis
s lectionnez 'emplacement de restauration, puis entrez les informations de destination o la sauvegarde
doit tre mont e.

Dans le champ VM name, si le m me nom de machine virtuelle existe, le nouveau format de nom de
machine virtuelle est <vm name> <timestamp>.

Lors de la restauration de sauvegardes partielles, 'op ration de restauration ignore la page Select Scope.
5. Surla page S lectionner | emplacement, s lectionnez 'emplacement du datastore restaur .

Dans le plug-in SnapCenter pour VMware vSphere 4.5 et versions ult rieures, vous pouvez s lectionner le
stockage secondaire pour les volumes FlexGroup.



6. V rifiez la page R sum , puis cliquez sur Terminer.

7. Facultatif : surveillez la progression de I'op ration en cliquant surt ches r centes en bas de I’ cran.

Actualiser I’ cran pour afficher les informations mises jour.

Une fois que vous avez termin
* Modifier 'adresse IP

Si vous restaurez vers un autre emplacement, vous devez modifier 'adresse |IP de la machine virtuelle
nouvellement cr e pour viter un conflit d’adresse IP lorsque les adresses IP statiques sont configur es.

» Ajouter des machines virtuelles restaur es aux groupes de ressources

Bien que les machines virtuelles soient restaur es, elles ne sont pas automatiquement ajout es leurs
anciens groupes de ressources. Par cons quent, vous devez ajouter manuellement les machines virtuelles
restaur es aux groupes de ressources appropri s.

Restaurer des machines virtuelles supprim es partir des
sauvegardes

Vous pouvez restaurer une machine virtuelle supprim e d’'une sauvegarde principale ou
secondaire de datastore vers un h te ESXi s lectionn

Vous pouvez restaurer des machines virtuelles vers les emplacements suivants :

* Restaurez I'emplacement d’origine

o Au datastore d’origine mont sur I'h te ESXi d’origine (copie de la machine virtuelle)
* Restaurez vers un autre emplacement

> Vers un datastore diff rent mont surI'’h te ESXi d’origine

> Au datastore d’origine mont sur un autre h te ESXig r parle m me vCenter

o Vers un datastore diff rent mont sur un autre h te ESXig r parle m me vCenter

o Vers un datastore diff rent mont surun autre h te ESXig r par un autre vCenter en mode li

Lorsque vous restaurez vers un autre emplacement, le plug-in SnapCenter pour VMware
@ vSphere doit tre ex cut dans le vCenter li , destination de I'op ration de restauration. Le
datastore de destination doit disposer d’'un espace suffisant.

@ Vous ne pouvez pas restaurer les machines virtuelles vvol vers un autre emplacement.
@ Lors de la restauration d’'une machine virtuelle supprim e, toutes les balises ou tous les
dossiers quiont t attribu s [l'origine la machine virtuelle ne sont pas restaur s.

Avant de commencer

* Le compte utilisateur du syst me de stockage, sur la page syst mes de stockage du client VMware
vSphere, doit avoir le "Privil ges minimum ONTAP requis pour ONTAP".

» Le compte utilisateur dans vCenter doit avoir le "Minimum de privil ges vCenter requis pour le plug-in


https://docs.netapp.com/fr-fr/sc-plugin-vmware-vsphere-50/scpivs44_minimum_ontap_privileges_required.html
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SnapCenter pour VMware vSphere".

* Une sauvegarde doit exister.

Vous devez avoir cr  une sauvegarde de la machine virtuelle I'aide du plug-in SnapCenter pour
VMware vSphere avant de pouvoir restaurer les VMDK sur cette machine virtuelle.

Pour am liorer les performances des op rations de restauration dans les environnements NFS,

activez 'API VMware vStorage pour l'int gration de baies (VAALI).

Description de lat che

Vous ne pouvez pas restaurer un datastore, mais vous pouvez restaurer une machine virtuelle du datastore.

Une op ration de restauration peut chouer si le niveau de stockage de la FabricPool o se trouve la machine
virtuelle est indisponible.

tapes

1.

Cliquez sur Menu et s lectionnez I'option de menu stockage, puis s lectionnez un datastore, puis
s lectionnez I'onglet configurer, puis cliquez sur sauvegardes dans la section SnapCenter Plug-in pour
VMware vSphere.

Double-cliquez sur une sauvegarde pour afficher la liste de toutes les machines virtuelles incluses dans la
sauvegarde.

3. S lectionnez la machine virtuelle supprim e dans la liste de sauvegarde et cliquez sur Restaurer.

Dans l'assistant Restore, sur la page Select Backup, s lectionnez la copie de sauvegarde partir de
laquelle vous souhaitez restaurer.

Vous pouvez rechercher un nom de sauvegarde sp cifique ou un nom de sauvegarde partiel, ou filtrer la
liste des sauvegardes en cliquant sur I'ic ne du filtre et en s lectionnant une plage de dates et d’heures,
en s lectionnant si vous souhaitez que les sauvegardes contiennent des snapshots VMware, si vous
souhaitez des sauvegardes mont es ou I'emplacement. Cliquez sur OK pour revenir I'assistant.

Sur la page Select Scope, s lectionnez machine virtuelle enti re dans le champ Restore scope, puis
s lectionnez 'emplacement de restauration, puis entrez les informations destination ESXi dans lesquelles
la sauvegarde doit tre mont e.

La destination de restauration peut tre touth te ESXiajout = SnapCenter. Cette option restaure le
contenu de la sauvegarde s lectionn e dans laquelle la machine virtuelle r sidait partir d’'un Snapshot
avec la date et I'heure sp cifi es. La case red marrer VM est coch e si vous s lectionnez cette option et
que la VM sera mise sous tension.

Si vous restaurez une machine virtuelle dans un datastore NFS sur un autre h te ESXi situ dans un
cluster ESXi, elle est enregistr e apr s la restauration de la machine virtuelle sur I'n te secondaire.

Sur la page S lectionner | emplacement, s lectionnez 'emplacement de la sauvegarde restaurer
(primaire ou secondaire).

7. V rifiez la page R sum , puis cliquez sur Terminer.

Restaurer des VMDK partir des sauvegardes

Il est possible de restaurer des VMDK existants, ou des VMDK supprim s ou d tach s,
partir d’'une sauvegarde primaire ou secondaire de machines virtuelles traditionnelles ou
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vvol.

Vous pouvez restaurer un ou plusieurs disques virtuels (VMDK) sur une machine virtuelle vers le m me
datastore.

Pour am liorer les performances des op rations de restauration dans les environnements NFS,
activez 'API VMware vStorage pour I'int gration de baies (VAAI).

Avant de commencer

* Une sauvegarde doit exister.

Vous devez avoir cr  une sauvegarde de la machine virtuelle I'aide du plug-in SnapCenter pour
VMware vSphere.

» La machine virtuelle ne doit pas tre en transit.

La machine virtuelle restaurer ne doit pas tre dans un tat vMotion ou Storage vMotion.

Description de lat che

» Sile VMDK est supprim oud tach de la machine virtuelle, 'op ration de restauration le lie la machine
virtuelle.

* Une op ration de restauration peut chouer sile niveau de stockage de la FabricPool o se trouve la
machine virtuelle est indisponible.

* Les op rations de liaison et de restauration connectent les VMDK  I'aide du contr leur SCSI par d faut.
Les VMDK connect s une machine virtuelle avec contr leur NVME sont sauvegard s, mais pour les
op rations de connexion et de restauration, ils sont connect s de nouveau [I'aide d’'un contr leur SCSI.

tapes

1.

Dans linterface utilisateur graphique du client VMware vSphere, cliquez sur Menu dans la barre d’outils,
puis s lectionnez VM et mod les dans la liste d roulante.

2. Dans le volet gauche du navigateur, cliquez avec le bouton droit de la souris sur une machine virtuelle,

puis s lectionnez NetApp SnapCenter dans la liste d roulante, puis s lectionnez Restaurer dans la liste
d roulante secondaire.

3. Dans l'assistant Restaurer, sur la page S lectionner une sauvegarde, s lectionnez la copie de

sauvegarde partir de laquelle vous souhaitez effectuer la restauration.

Vous pouvez rechercher un nom de sauvegarde sp cifique ou un nom de sauvegarde partiel, ou filtrer la
liste des sauvegardes en cliquant sur I'ic ne du filtre et en s lectionnant une plage de dates et d’heures,
en s lectionnant si vous souhaitez que les sauvegardes contenant des snapshots VMware soient mont es
ou non, et emplacement principal ou secondaire. Cliquez sur OK pour revenir l'assistant.

4. Surla page S lectionner | tendue, s lectionnez la destination de restauration.

Pour restaurer... Sp cifiez la destination de restauration...

Le datastore d’origine S lectionnez disque particulier dans la liste
d roulante, puis cliquez sur Suivant. Dans la table
de s lection du datastore, vous pouvez s lectionner
oud s lectionner tout VMDK.

Un autre datastore dans un autre emplacement Cliquez sur le datastore de destination et
s lectionnez un autre datastore dans la liste.



5. Surla page S lectionner un emplacement, s lectionnez I'instantan  restaurer (principal ou
secondaire).

6. V rifiez la page R sum , puis cliquez sur Terminer.
7. Facultatif : surveillez la progression de I'op ration en cliquant surt ches r centes en bas de I’ cran.

8. Actualiser I’ cran pour afficher les informations mises jour.

Restaurez la sauvegarde la plus r cente de la base de
donn es MySQL

Vous pouvez utiliser la console de maintenance pour restaurer la sauvegarde la plus
r cente de la base de donn es MySQL ( galement appel e base de donn es NSM) pour
le plug-in SnapCenter pour VMware vSphere.

tapes
1. Ouvrir une fen tre de la console de maintenance.

"Acc der la Console de maintenance".

2. Dans le menu principal, entrez I'option 1) Configuration de | application.
3. Dans le menu Configuration de I'application, saisissez I'option 6) sauvegarde et restauration MySQL.

4. Dans le menu Configuration de la sauvegarde et de la restauration MySQL, entrez I'option 4) Restaurer la
sauvegarde MySQL.

5. Tinvite “Restaurer I'aide de la sauvegarde la plus r cente”, entrez y, puis appuyez sur entr e.

La base de donn es MySQL de sauvegarde est restaur e son emplacement d’origine.

Restaurez une sauvegarde sp cifique de la base de
donn es MySQL

Vous pouvez utiliser la console de maintenance pour restaurer une sauvegarde
sp cifique de la base de donn es MySQL ( galement appel e base de donn es NSM)
pour I'appliance virtuelle SnapCenter Plug-in for VMware vSphere.

tapes
1. Ouvrir une fen tre de la console de maintenance.

"Acc der la Console de maintenance".

2. Dans le menu principal, entrez I'option 1) Configuration de | application.
3. Dans le menu Configuration de I'application, saisissez I'option 6) sauvegarde et restauration MySQL.

4. Dans le menu de configuration de sauvegarde et de restauration MySQL, entrez 'option 2) liste des
sauvegardes MySQL, puis notez la sauvegarde que vous souhaitez restaurer.

5. Dans le menu Configuration de la sauvegarde et de la restauration MySQL, entrez I'option 4) Restaurer la
sauvegarde MySQL.

6. linvite “Restaurer [l'aide de la sauvegarde la plus r cente”, entrez n.

10
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7.

linvite « Sauvegarder partir de », entrez le nom de la sauvegarde, puis appuyez sur entr e.

La base de donn es MySQL de sauvegarde s lectionn e estrestaur e son emplacement d’origine.
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