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Configuration des sauvegardes de données

Apres avoir installé les composants logiciels requis, procédez comme suit pour terminer la configuration :

1. Configurez un utilisateur de base de données dédié et le magasin d’utilisateurs SAP HANA.
2. Préparez la réplication SnapVault sur tous les controleurs de stockage.

3. Créez des volumes au niveau du contrdleur de stockage secondaire.

4. Initialiser les relations SnapVault pour les volumes de base de données

5

. Configurer Snap Creator

Configuration de l'utilisateur de sauvegarde et de
I’hdbuserstore

Vous devez configurer un utilisateur de base de données dédiée au sein de la base de
données HANA pour exécuter les opérations de sauvegarde avec Snap Creator. Dans
une deuxiéme étape, vous devez configurer une clé de magasin d’utilisateurs SAP HANA
pour cet utilisateur de sauvegarde. Cette clé userstore est utilisée dans la configuration
du plug-in Snap Creator SAP HANA.

L'utilisateur de la sauvegarde doit disposer des priviléges suivants :
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1. Sur I'héte d’administration, I'néte sur lequel Snap Creator a été installé, une clé userstore est configurée
pour tous les hétes de base de données qui appartiennent a la base de données SAP HANA. La clé
userstore est configurée avec I'utilisateur root du systéeme d’exploitation : hdbuserstore set keyhost
3[instance]15 userpassword

2. Configurez une clé pour les quatre noeuds de base de données.

mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINOS8
cishanar08:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINO9
cishanar09:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI1O
cishanarl10:34215 SCADMIN password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI11
cishanarl1:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE : /root/.hdb/mgmtsrv01l/SSFS HDB.DAT

KEY SCADMINOS8
ENV : cishanar08:34215
USER: SCADMIN
KEY SCADMINO9
ENV : cishanar09:34215
USER: SCADMIN
KEY SCADMINI1O0
ENV : cishanarl10:34215
USER: SCADMIN
KEY SCADMINI11
ENV : cishanarl1:34215
USER: SCADMIN
mgmtsrv0l:/usr/sap/hdbclient32

Configuration des relations SnapVault

Lorsque vous configurez des relations SnapVault, une licence SnapRestore et SnapVault
valide doit étre installée sur les contrbleurs de stockage principaux. Une licence
SnapVault valide doit étre installée sur le stockage secondaire.

1. Activez SnapVault et NDMP sur les controleurs de stockage principal et secondaire.



hanala> options snapvault.enable on
hanala> ndmp on

hanala>

hanalb> options snapvault.enable on
hanalb> ndmpd on

hanalb

hana?b> options snapvault.enable on
hana2b> ndmpd on

hanaz2b>

2. Sur tous les contrdleurs de stockage principaux, configurez I'accés au contréleur de stockage secondaire.

hanala> options snapvault.access host=hanaZ2b
hanala>
hanalb> options snapvault.access host=hana2b
hanalb>

Il est recommandé d’utiliser un réseau dédié pour le trafic de réplication. Dans ce cas, le
(D nom d’h6te de cette interface sur le controleur de stockage secondaire doit étre configuré.
Au lieu de hana2b, le nom d’héte pourrait étre hana2b-rep.

3. Sur le contrdleur de stockage secondaire, configurez I'accés pour tous les controleurs de stockage
primaire.

hana2b> options snapvault.access host=hanala,hanalb
hana2b>

Il est recommandé d’utiliser un réseau dédié pour le trafic de réplication. Dans ce cas, le
(D nom d’héte de cette interface sur les contrbleurs de stockage primaire doit étre configuré.
Au lieu de hana1b et hanala, le nom d’héte pourrait étre hanala-rep et hana1b-rep.

Démarrage des relations SnapVault

Vous devez démarrer la relation SnapVault avec Data ONTAP sous 7-mode et clustered
Data ONTAP.

Démarrage des relations SnapVault avec Data ONTAP en 7-mode

Vous pouvez démarrer une relation SnapVault avec des commandes exécutées sur le
systéme de stockage secondaire.

1. Pour les systemes de stockage exécutant Data ONTAP 7-mode, vous devez démarrer les relations
SnapVault en exécutant la commande suivante :



hana2b> snapvault start -S hanala:/vol/data 00001/mnt00001
/vol/backup data 00001/mnt00001

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanala:/vol/data 00003/mnt00003
/vol/backup data 00003/mnt00003

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanalb:/vol/data 00002/mnt00002
/vol/backup data 00002/mnt00002

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

Il est recommandeé d’utiliser un réseau dédié pour le trafic de réplication. Dans ce cas,
configurez le nom d’héte de cette interface sur les contrbleurs de stockage primaires. Au
lieu de hanalb et hanala, le nom d’héte pourrait étre hanala-rep et hana1b-rep.

Démarrage des relations SnapVault avec clustered Data ONTAP

Avant de démarrer une relation SnapVault, vous devez définir une régle SnapMirror.

1. Pour les systémes de stockage exécutant clustered Data ONTAP, vous démarrez les relations SnapVault
en exécutant la commande suivante.



hana::> snapmirror policy create -vserver hana2Z2b -policy SV _HANA
hana::> snapmirror policy add-rule -vserver hana2b -policy SV HANA
—-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA
-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV _HANA

Vserver: hana2b
SnapMirror Policy Name: SV _HANA
Policy Owner: vserver-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Comment: -
Total Number of Rules: 2
Total Keep: 8
Rules: Snapmirror-label Keep Preserve Warn
daily 20 false
hourly 10 false 0

La regle doit contenir des regles pour toutes les classes de rétention (étiquettes) utilisées dans la
configuration Snap Creator. Les commandes ci-dessus montrent comment créer une regle SnapMirror
dédiée SV_HANA

2. Pour créer et démarrer la relation SnapVault sur la console du cluster de backup, exécutez les commandes
suivantes.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP —-policy SV_HANA

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror initialize -destination-path hanaZb:backup hana data
-type XDP

Configuration de la sauvegarde des bases de données Snap
Creator Framework et SAP HANA

Vous devez configurer Snap Creator Framework et la sauvegarde de la base de données
SAP HANA.



1. Connectez-vous a l'interface utilisateur graphique Snap Creator : https://host:8443/uil.

2. Connectez-vous a 'aide du nom d’utilisateur et du mot de passe qui ont été configurés lors de l'installation.
Cliquez sur connexion.

3. Entrez un nom de profil et cliquez sur OK.

Par exemple, « ANA » est le SID de la base de données.

4. Entrez le nom de la configuration et cliquez sur Suivant.



https://host:8443/ui/

P Configuration b1

Configuration

Enter Configuration name and select required options.

Config. Mame: ANa,_database_baciup|

W Password Encryption

5. Sélectionnez application Plug-in comme type de plug-in, puis cliquez sur Suivant.

# Configuration

Plug-in Type

Please select plug-in type.

@ Application plug-in
) Virtualzation plug-in
©) Community plug-in

) None

6. Sélectionnez SAP HANA comme plug-in d’application, puis cliquez sur Suivant.



# Configuration

Application Plug-ins

Please select the Application plug-in to be configured.

@ SAP HANA
Sybase ASE
SnapManager for Microsoft SQL
DB2
MaxDB
SnapManager for Microsoft Exchange
IBM Domino
MySQL

Oracle

7. Saisissez les détails de configuration suivants :

a.

Sélectionnez Oui dans le menu déroulant pour utiliser la configuration avec une base de données
multitenant. Pour une base de données de conteneur unique, sélectionnez non.

. Si le conteneur de base de données multitenant est défini sur non, vous devez fournir le SID de base

de données.

. Sile conteneur de base de données multitenant est défini sur Oui, vous devez ajouter les clés

hdbuserstore pour chaque nceud SAP HANA.

. Ajoutez le nom de la base de données des locataires.

. Ajoutez les nceuds HANA sur lesquels I'instruction hdbsql doit étre exécutée.
. Entrez le numéro d’instance du nceud HANA.

. Indiquez le chemin d’accés au fichier exécutable hdbsql.

. Ajoutez I'utilisateur OSDB.

. Sélectionnez Oui dans la liste déroulante pour activer le nettoyage DU JOURNAL.

REMARQUE :

* Parametre HANA SID est disponible uniquement si la valeur du parametre
HANA MULTITENANT DATABASE est défini sur N

= Pour les conteneurs de base de données mutualisés (MDC) avec un type de ressource « locataire
unigue », les copies Snapshot SAP HANA fonctionnent avec 'authentification basée sur la clé
UserStore. Sile HANA MULTITENANT DATABASE le paramétre est défini sur Y, puis le
HANA USERSTORE_KEYS le paramétre doit étre défini sur la valeur appropriée.

= A linstar des conteneurs de bases de données non mutualisés, la fonction de sauvegarde et de
vérification de I'intégrité basée sur des fichiers est prise en charge



j- Cliquez sur Suivant.

Mulitenant Database Container (MDC) - Single Tenant: Mo w
Sb: Has
habusersiore Keys

Tenant Database MName:

Hodes: 1023522066

Uzernamse: SYSTEM

Password,; NP,
IBSTANC & Numer: &5

Path to hdbsgk fusrisapHEEHDBES exemdbsgl

QS0B User

Enable LOG Cleanup: Yag w

8. Activez I'opération de sauvegarde basée sur les fichiers :
a. Définissez 'emplacement de sauvegarde des fichiers.
b. Spécifiez le préfixe de sauvegarde des fichiers.
c. Cochez la case Activer la sauvegarde de fichiers.

d. Cliquez sur Suivant.



4 Configuration x I

File-Based Backup Configuration Detaile

Provide File-Based Backup Details

Fiie-Bac hup Location
Fie B hup prefis

Enabile Fie-Bashup

Back Mext Cancel

9. Activer 'opération de vérification de I'intégrité de la base de données :

a. Définissez I'emplacement temporaire de sauvegarde de fichiers.
b. Cochez la case Activer la vérification de I'intégrité de la base de données.

c. Cliquez sur Suivant.
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| # Configuration

integrity Check Configuration Detnils

Provide Integrity Check Details

Temporary Fie-Backuep Loc ation;

Enabls DB Integrity Check

10. Entrez les détails du parameétre de configuration de I'agent, puis cliquez sur Suivant.

Agent Configuration

Enter agent configuration details

PONS: localhost]
Port 9090
Teneout (secs) 300

Test sgend connection

11. Entrez les paramétres de connexion de stockage et cliquez sur Suivant.

11



Storage Connection Setlings

Please Provide Stiorage Connection Settings

Use OnCommand Proxy. [

Transport HTTPS] v

Cortrofar NV earver Port 443

12. Entrez les informations d’identification de connexion au stockage, puis cliquez sur Suivant.

Controller Veerver Credentials

Add one or more Controller VWserver credentials to the configuration.

=) Controller /¥server Login Credentials
Qada | T e Soemte

Controlar vV seryer [P or Name Uizer namafassword Viokumes

i) New Controller/Vserver
Cortrolervserver IP or hanata
Marr:
Cordrofer/vserer Liser root
Controlisr A\ saryer ERsESEREED
Password
B Ned

13. Sélectionnez les volumes de données stockés sur ce controleur de stockage, puis cliquez sur Enregistrer.

12



U Conteoler/Voorvervolmes.. N
1= cata_DOOOL
SLESASAP cata_ 00003
SLES4SAR K3074
crhanar(s_3080
chanar(s 30807
cehanard3 PTF
chhanw(8 SLES4SAP
crhans(9
crhanarDd 3080
cuhanx(09_PTF
cehanarD9_SLESASAP
cahanar 10
chanar 1013020
cishanar 10_PTF o
ciihanar 10_SLES4SAp -
cehana 1]
chana11_3080
cxhanw 1l _PTF
cehana 11_SLESASaP
log_00002
kg 00004
oEmaster
opmnaster 30807
cemaiter PTE_S745
oomaster PTF_S819
saped
titpboot
vodd

5w

14. Cliquez sur Ajouter pour ajouter un autre contréleur de stockage.

Controller Wserver Cradentials

Add one or more Controller/Vserver credentials (o the configuration.

E Controller /¥server Login Credentials

Daga | [ em &l Delete
Controller fVaerver IP or Nams Liser namePassvword Wolumes

data_000N
hanate roopfee data_00003

15. Entrez les informations d’identification de connexion au stockage, puis cliquez sur Suivant.

13



Controller Wserver Credentials

Add one or more Controller/Veerver credentials to the configuration.

ﬁMﬂ | “j Ecit Boeets

Controlerivserver IF or Nams Liger name/Password Violumes

Cortrofler/v'server IP or haraib
e

Cortroler vV zerver Liter; root

Cortrolles/Vsarver sssmEREREw
Password

16. Sélectionnez les volumes de données stockés sur le deuxieme contréleur de stockage que vous avez

14

créeé, puis cliquez sur Enregistrer.

D I e e

data 00003 gata_ 00002
log_00001
log_00003
| sapexe

vl

-3

.

T




17. La fenétre Controller/Vserver Credentials affiche les contréleurs et volumes de stockage que vous avez
ajoutés. Cliquez sur Suivant.

Controller Wserver Credentials

Add one or more Controller Weserver credentials to the configuration.

Controller/¥server Login Credentials

QDada | [iea & Deinta
Conlrober NV Lerver IP or MNams Liesr m.pd!-mﬂ Viohames
data_00001
henata FopbAess data_00003
hanallb rootre. data_ 00002

18. Entrez la configuration de la régle Snapshot et de la conservation.

La conservation de trois copies Snapshot par jour et de huit heures est un exemple et peut étre configurée
differemment en fonction des besoins du client.

Sélectionnez Timestamp comme convention de dénomination. L'utilisation de la convention

(D de nommage Recent n’est pas prise en charge avec le plug-in SAP HANA, car I'horodatage
de la copie Snapshot est également utilisé pour les entrées du catalogue de sauvegardes
SAP HANA.

15



o, Conliguration o

Snapshot Detalls

Provide Snapshot copy related information.

Snapshol copy MName: Backup-ANA

Snapshol Copy Labet

Policy Type @ ke Polcy O Use Pobcy Object
Snapshot copy Policies -
Enable Pobcy Pasicy Mame Retertion
~ Prrty “12
= daiy -3
I weekly 0
r Frsanthdy 0
Prevent Snapshol copry Deletion Mo e
Policy Relention Age
Haming Convention " Recent & Timestamp

19. Aucune modification requise. Cliquez sur Suivant.

Snapshot Details Continued

Prowvide Snapshot copy related information.

Consistency Group: r

Congistency Timeout MEDILM »
SraapDrive Discovery: o w
Consistency Group WAFL Sync: No v
Snapshot copy Delste by age only. N ~
Snapshot copy Dependency ignore: No L
Reztore Auto Detect Mo -
Igreore Applcation Ermors: No ¥
Snapshot Copy Disable: Mo v

20. Sélectionnez SnapVault, puis configurez les stratégies de rétention SnapVault et le temps d’attente
SnapVault.

16



7 Configuration »

Data Prolection

Configure Snaphirror, SnapVault or both

Data Transter [T SnapMnor W SnapWVauit
SnapVault Policies A
Enable Policy Pobcy Name Retention
~ hourty 10
~ dlady '2‘3'
r weekly o
r manthly 0
SrapVaeul Retenton Age:
Snapaull wad time: 10

21. Cliquez sur Ajouter.

Data Protection Yolumes

Add SnapMirror and SnapYaull Volumes,

[J pata Protection Yolumes

Qasa | [ em @ Delate
Cortroler/Vaerver IP of Nam | Snaphlirror Volumes Snap'Valull Volumss
&

22. Sélectionnez un contréleur de stockage source dans la liste et cliquez sur Suivant.
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Data Protection Volumes

Add SnapMirror and SnapVaull Volumes.

(J pata Protection Yolumes
Qada | [ Ea & Detete

Controfer/vserver IP or Nam | Snaphirmor Volumes SnapVaul Volumes
-]

Controder 'S l‘mn!al -
P or Name

23. Sélectionnez tous les volumes stockés sur le controleur de stockage source, puis cliquez sur Enregistrer.

{J Data Protection Volume Selection ]
Vialumies Srvaphliror
data_00001
clyta_00003
=
um
Snap\faull
data_00001
data_0O003
g
-

24. Cliquez sur Ajouter, puis sélectionnez le deuxieme contréleur de stockage source dans la liste, puis
cliquez sur Suivant.

18



Fa Configuration

Data Protection Volumes

Add SnapMirror and SnapVault Volumes,

(] pata Protection Volumes

Qaga | e & Dalete
Confrolerfvearver IP or Mam | Snspiinror Volumes Snapvalil Volumas
e
data_ 00001
m’TB Ak TR

E Select a Controller/Vserver

Cortrollar i/ sarver | hanatbi
F or Namsa:

B MNed

25. Sélectionnez tous les volumes stockés sur le second contréleur de stockage source, puis cliquez sur

Enregistrer.

[ Data Protection Vohsme Selection

Vaolurmies Snaphirror
data_DO002
e
-
SnapVaull
data_00002
=

26. La fenétre Data protection volumes (volumes de protection des données) affiche tous les volumes devant
étre protégés dans la configuration que vous avez créée. Cliquez sur Suivant.
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, Configuraticon

Data Protection Yolumes

Add SnapMirror and SnapVaull Volumes.

{J Data Protection Volumes

Qm - .":"':.‘ oy Delete
Controller/Vserver P or Mam  Snaphieror Volumes SnapVaul Volumes
[
data_00001
el dﬂa_ 3
haraib data_00002

27. Entrez les informations d’identification des contréleurs de stockage cibles, puis cliquez sur Suivant. Dans
cet exemple, les identifiants utilisateur « root » sont utilisés pour accéder au systeme de stockage. En
général, un utilisateur de sauvegarde dédié est configuré sur le systeme de stockage, puis utilisé avec

Snap Creator.

P Configuraticn

[Data protection relstionships

SnapMirror and SnapVault relationships

Verified all Snaphirror relationships
Verifed ol SnapVaull relationshins

= hanaZb

Controlier Vserver User. | root

Controllar N sarver -111#-11--1
Password

28. Cliquez sur Suivant.
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DFMOnCommand Settings

Enter OnComemand credentials and other details and settings.

T Operations Manager console Alert

IF Netipp Management Console data protection capabt

Host

Lizar

Password

Tranzport w
Port

29. Cliquez sur Finish pour terminer la configuration.

# Configuration *

Summary

Configuration MName. ANA_databaces backup
Mumber of Controlers'servers added 2
Cortrolles WVeasnser Name: hanala
Cordroler /v server User; rool

Cordrollér 'esrver Password '
ControllerVserver Name: hanaib
Condrollar V' earver User; rool
Controllarveerver Password "

Data profection Destinmtion Controllers/Veervers added
Cordrolles M server Name: hanalb
Controller/v'server User: rool
Cordroller V' sarver Password "

Global Controler 'V oerver credentials: No
Password Profection: Yes

|»

W odume:s:
hanaladata 00001 deda_00003,
hona1b:data_00D02,

Snapshol Copy Name: Backup- ANA
Snapshol Copy Policy Name Convention: Timestamg

lgnore Applcation Error. No
Snap\Vaull Updale: Yes
Snapault Wakt Time 10
SnapVaull Volumes:
CortrollerVserver. hanala
Wil

cota_00001

data 00003
Controlier/vserver, hanalb

Volumes v
i : LI—I

30. Cliquez sur 'onglet Paramétres SnapVault.



31. Sélectionnez Oui dans la liste déroulante de I'option SnapVault Restore Wait et cliquez sur Save.

# Moragemert »  sblserzandRiles = | D Dstar @ Polcy = [T Reporz e 4 Hep -

Configurations *= Bachgs * | Job Mordor Logs °

| Profiles and Configur ations @ | Configuration Content : HANA_ prolile_ANA > ANA_database backup
Bk Prosth 2 Retresh F
| Ao Fre el & actions ~ | & Rebosd | g Sewe
4 [IHANA profis ANA s z
Geheral | Confechion | Volmes | Shapthol teltings | ‘Shaphlros eltings Ll 5
& ANA_dalabase DR
+ ANA_dslalwze_backup
4 ANA_non_dalabase _fles DR SnapVault Policies
Enabsda Podey Pobcy Mty Rt
o hourly 10
- ey §
wreakly 1]
ety o
Prevvent Sraprehadl copyy Deletion [T L

SnapVault Reterbon Age

Snaphy'aul wad bine 10

bac Tranzier

Snnpymal Sneiahol cogn 2] W

Lhap'y sl Resloes Wink Wes .""'

Il est recommandeé d’utiliser un réseau dédié pour le trafic de réplication. Si vous décidez de le faire, vous
devez inclure cette interface dans le fichier de configuration Snap Creator en tant qu’interface secondaire.

Vous pouvez également configurer des interfaces de gestion dédiées de sorte que Snap Creator puisse

accéder au systeme de stockage source ou cible en utilisant une interface réseau qui n’est pas liée au
nom d’héte du contréleur de stockage.

mgmtsrvO0l:/opt/NetApp/Snap Creator Framework 411/scServerd4.l.lc/engine/c

onfigs/HANA profile ANA
# vi ANA database backup.conf

FHH A A R R
FHHHHHHH A

# Connection Options #
FHH A A R
HHHHHHFH AR EH

PORT=443

SECONDARY INTERFACES=hanala:hanala-rep/hana2b;hanalb:hanalb-rep/hana2b
MANAGEMENT INTERFACE S=hana2b:hana2b-mgmt

22
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LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
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