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Gestion de Snap Creator Agent

Vous pouvez démarrer, vérifier et arrêter Snap Creator Agent, modifier le port Agent et
gérer la sécurité Agent sur vos systèmes Windows et UNIX.

Démarrage, vérification et arrêt de Snap Creator Agent sous
Windows

Vous pouvez démarrer et arrêter le service Snap Creator Agent et vérifier si le service
Snap Creator Agent est exécuté sur votre système Windows.

1. À partir de l’invite de commande, démarrez ou arrêtez le service Snap Creator Agent ou vérifiez si le
service Snap Creator Agent est en cours d’exécution, le cas échéant :

Les fonctions que vous recherchez… Entrez les informations suivantes…

Démarrez le service Snap Creator Agent sc start snapcreatoragentservice

Vérifiez si le service Snap Creator Agent est en
cours d’exécution

sc query snapcreatoragentservice

Arrêtez le service Snap Creator Agent sc stop snapcreatoragentservice

Si vous souhaitez exécuter Snap Creator au premier plan, au lieu d’utiliser la commande sc start, effectuez
les opérations suivantes :

a. Ouvrez une invite de commande sur l’hôte où Snap Creator Agent est installé, puis accédez au cd
Snap Creator AgentDirectory: \install_path\scAgent4.3.0\bin\

b. Pour démarrer le service Snap Creator Agent, exécutez le script de batch : scAgent.bat

La fermeture de l’invite de commande arrête le service Snap Creator Agent. Étant donné que le script
de batch (scAgent.bat) exécute Snap Creator au premier plan, Snap Creator Agent ne s’exécute que
tant que l’invite de commande est ouverte. Pour exécuter Snap Creator en arrière-plan, vous devez
utiliser le service Snap Creator Agent.

Démarrage, vérification et arrêt de Snap Creator Agent sous
UNIX

Vous pouvez démarrer et arrêter le service Snap Creator Agent et vérifier si le service
Snap Creator Agent est exécuté sur votre système UNIX.

1. Démarrez ou arrêtez l’agent Snap Creator ou vérifiez si le service Snap Creator Server est exécuté, le cas
échéant :
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Les fonctions que vous recherchez… Entrez les informations suivantes…

Démarrez le service Snap Creator Agent Chemin_installation/sAgent4.3.0/bin/sAgent
démarrage

Vérifiez si le service Snap Creator Agent est en
cours d’exécution

Chemin_installation/sAgent4.3.0/bin/sAgent, état

Arrêtez le service Snap Creator Agent Chemin_installation/sAgent4.3.0/bin/Agent stop

Modification du port Snap Creator Agent après l’installation

Pour modifier le port sur lequel l’agent Snap Creator écoute, vous pouvez modifier le
fichier Snap Creatoragent.properties et redémarrer l’agent.

La procédure de modification du port Snap Creator Agent est la même pour Windows et UNIX. La procédure
suivante utilise des exemples de l’environnement UNIX.

1. Connectez-vous au système sur lequel l’agent Snap Creator s’exécute et passez au sous-répertoire etc
dans le répertoire d’installation.

cd /install_path/scAgent4.3.0/etc

2. Ouvrez le fichier agent.properties à l’aide d’un éditeur de texte.

3. Remplacez la valeur du paramètre DEFAULT_PORT par le nouveau port (par défaut, le port est 9090).

Par exemple, pour utiliser le port 9191, modifiez le paramètre DEFAULT_PORT comme suit :

DEFAULT_PORT=9191

4. Enregistrez et fermez le fichier agent.properties.

5. Redémarrez l’agent Snap Creator.

/install_path/scAgent4.3.0/bin/scAgent restart

Si Snap Creator Agent est en cours d’exécution alors que des modifications sont apportées
au fichier allowed_commands.config ou au fichier agent.properties, l’agent doit être
redémarré.

Sécurité de l’agent Snap Creator

Snap Creator Server ne communique avec Snap Creator Agent que via HTTPS, ce qui
garantit une communication sécurisée et chiffrée. Cette fonctionnalité est importante dans
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un environnement mutualisé. Les certificats auto-signés vous permettent d’utiliser votre
propre certificat généré avec Snap Creator Agent.

Cette fonctionnalité est uniquement prise en charge pour Snap Creator 4.1 et les versions
ultérieures.

Gérer la sécurité de Snap Creator Agent

Vous pouvez gérer les paramètres de sécurité de l’agent Snap Creator en ajoutant des
commandes qui peuvent être utilisées par Snap Creator. Vous pouvez également limiter
la communication à des serveurs Snap Creator spécifiques.

La procédure de gestion de la sécurité Snap Creator Agent est la même pour Windows et UNIX. La procédure
suivante utilise des exemples de l’environnement UNIX.

1. Connectez-vous au système sur lequel l’agent Snap Creator s’exécute et passez au sous-répertoire etc
dans le répertoire d’installation.

cd /install_path/scAgent4.3.0/etc

2. Si vous souhaitez ajouter des commandes pouvant être utilisées par Snap Creator, effectuez les
opérations suivantes :

a. Ouvrez le fichier allowed_commands.config dans un éditeur de texte.

b. Ajoutez des commandes selon les besoins, chaque commande étant sur une ligne distincte.

Les commandes saisies dans le fichier allowed_commands.config sont sensibles à la
casse et doivent correspondre exactement aux commandes du fichier de configuration,
y compris les guillemets et les majuscules.

Commande : « C:\Program Files\NetApp\SnapDrive\sdcli.exe »

Si la commande contient des espaces, vous devez inclure la commande entre guillemets.

a. Enregistrez et fermez le fichier.

3. Si vous souhaitez limiter la communication à des serveurs Snap Creator spécifiques, effectuez les
opérations suivantes :

a. Ouvrez le fichier agent.properties dans un éditeur de texte.

b. Modifiez le paramètre AGED_HOSTS en utilisant des virgules pour séparer les noms d’hôte.

Les noms d’hôte et les adresses IP sont pris en charge.

AUTHORIZED_HOSTS=Lyon, 10.10.10.192, Fuji01

a. Enregistrez et fermez le fichier.

4. Redémarrez l’agent Snap Creator.

/install_path/scAgent4.3.0/bin/scAgent restart
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Personnalisation du magasin de clés par défaut

Vous pouvez personnaliser le magasin de clés ou le certificat par défaut à l’aide de la
commande keytool disponible sur Windows et UNIX.

La commande keytool est fournie par Java. Dans certains environnements, vous devrez peut-être passer au
répertoire d’installation Java pour exécuter la commande keytool.

Snap Creator ne prend pas en charge les magasins de confiance.

1. Arrêtez l’agent Snap Creator.

2. Générer un nouveau magasin de clés avec un seul certificat :

keytool -genkeypair -alias alias_name -keystore keystore_file -keypass

private_key_password -storepass keystore_password

Keytool -genkeypair -alias servicekey -keystore serviceKeystore.jks -kepass kypswd123 -storepass
kystrpswd123

3. Copiez le fichier keystore dans le répertoire sgAgent4.3.0/etc/.

4. Mettez à jour les paramètres KEYSTORE_FILE=keystore_file et KEYSTORE_PASS=keystore Password
dans le fichier de configuration de l’agent Snap Creator (scrog4.3.0/etc/allowed_commands.config).

5. Démarrez Snap Creator Agent.

Informations connexes

Démarrage, vérification et arrêt de Snap Creator Agent sous Windows

Démarrage, vérification et arrêt de Snap Creator Agent sous UNIX
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