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Résolution des problemes de sécurité

Vous devez étre conscient de certains problémes de sécurité dans Snap Creator et
savoir comment les résoudre.

Défauts cryptographiques dans la sécurité de la couche de
transport

e Numéro

TLS 1.0 présente plusieurs défauts cryptographiques. Un attaquant pourrait exploiter ces défauts pour
mener des attaques de ’'hnomme au milieu ou pour décrypter les communications entre le service affecté et

les clients.
* Cause

Le service distant accepte les connexions chiffrées a l'aide de TLS 1.0.

» * Action corrective*
Snap Creator dispose d’une option permettant d’activer ou de désactiver le protocole TLS 1.0 .

a. Pour prendre en charge la compatibilité descendante, définissez le parameétre
ENABLE_SECURITY_PROTOCOL_TLS_ V1 comme y dans les fichiers snapcreator.properties et
agent.properties. LE paramétre ENABLE_SECURITY_PROTOCOL_TLS_V1 est défini par défaut

comme N.

Le parametre ENABLE_SECURITY_PROTOCOL_TLS_ V1 ne peut étre utilisé que dans les

@ versions antérieures a Snap Creator Framework 4.3.3. Car Snap Creator Framework 4.3.3. La
version ne prend en charge que Oracle Java et OpenJDK 1.8 et version ultérieure, la prise en
charge de TLS 1.0 a été supprimée de Snap Creator Framework.

Le certificat SSL auto-signé ne correspond pas a 'URL

* Numéro

Le certificat SSL auto-signé fourni avec Snap Creator Framework ne correspond pas a 'URL.

* Cause

Le nom commun (CN) du certificat SSL présenté sur le service Snap Creator est pour une machine
différente, et il ne correspond donc pas au nom d’héte.

* * Action corrective*®

Le parameétre IP systéme a été introduit lors de l'installation de Snap Creator Server et de Snap Creator
Agent pour résoudre le nom d’héte.

a. Entrez 'adresse IP du systéme sur laquelle Snap Creator Framework est installé dans I'option System
IP.

= Le nom commun du certificat SSL peut étre créé a l'aide de la méme adresse IP.



Un certificat SSL signé PAR CA est requis pour Snap
Creator Framework

* Numéro

Le certificat SSL signé par l'autorité de certification (CA) est requis pour Snap Creator Framework.
» Cause

Le certificat X.509 du serveur ne possede pas de signature d’une autorité de certification publique connue.
« * Action corrective*

Snap Creator Framework prend en charge l'installation d’un certificat tiers.

a. Mettez a jour les valeurs de paramétres suivantes dans les fichiers snapcreator.properties et
agent.properties :

fichier snapcreator.properties :

SNAPCREATOR_KEYSTORE_PASS

SNAPCREATOR_KEYSTORE_PATH

fichier agent.properties :

FICHIER_KEYSTORE
KEYSTORE_PASS

a. Redémarrez le serveur et les services de I'agent.
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