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Préparez I’'installation des plug-ins
personnalisés SnapCenter

Workflow d’installation des plug-ins personnalisés
SnapCenter

Vous devez installer et configurer les plug-ins personnalisés SnapCenter pour protéger
les ressources des plug-ins personnalisés.

| Log in to the SnapCenter Server using a web browser, |

v

| Identify storage types supported, |

+

Rewview installation prerequisites and install plug-in
package for Linux or Windows.

v

| Set up credentials. |

v

| Download or create a custom plug-in. |

¥

Upload, install, and canfigure the plug-in.

v

Add resources and assign them to users.

"Développez un plug-in pour votre application”

Conditions préalables pour I'ajout d’hotes et I'installation
des plug-ins personnalisés SnapCenter

Avant d’ajouter un hoéte et d’installer les packages de plug-ins, vous devez respecter
toutes les exigences. Les plug-ins personnalisés peuvent étre utilisés dans les
environnements Windows et Linux.

* Vous devez avoir créé un plug-in personnalisé. Pour plus de détails, reportez-vous aux informations sur le
développeur.

"Développez un plug-in pour votre application"
» Pour gérer des applications MySQL ou DB2, vous devez avoir téléchargé les plug-ins personnalisés
MySQL et DB2 fournis par NetApp.

* Vous devez avoir installé Java 1.8, 64 bits sur votre hote Linux ou Windows.

* Lors de l'installation d’un plug-in sur un héte Windows, si vous spécifiez un identifiant qui n’est pas intégré
ou si l'utilisateur appartient a un utilisateur de groupe de travail local, vous devez désactiver TUAC sur
I'hoéte.

* Les plug-ins personnalisés doivent étre disponibles sur I'héte client a partir duquel 'opération d’ajout d’hbte


https://docs.netapp.com/fr-fr/snapcenter-45/protect-scc/concept_develop_a_plug_in_for_your_application.html
https://docs.netapp.com/fr-fr/snapcenter-45/protect-scc/concept_develop_a_plug_in_for_your_application.html

est effectuée.

Généralités

Si vous utilisez iISCSI, le service iSCSI doit étre en cours d’exécution.

Hotes Windows

* Vous devez disposer d’un utilisateur de domaine disposant de privileges d’administrateur local avec des
autorisations de connexion locales sur I'héte distant.

» Si vous gérez des nceuds de cluster dans SnapCenter, vous devez disposer d’un utilisateur disposant de
privileges d’administration sur tous les nceuds du cluster.

Hotes Linux

» Vous devez avoir activé la connexion SSH par mot de passe pour I'utilisateur root ou non-root.

* Vous devez avoir installé Java 1.8 64 bits sur votre hote Linux.

Si vous utilisez Windows 2019 ou Windows 2016 pour I'héte SnapCenter Server, vous devez installer Java
1.8, 64 bits. La matrice d’interopérabilité (IMT) contient les derniéres informations sur les conditions
requises.

"Téléchargements Java pour tous les systémes d’exploitation”

"Matrice d’interopérabilité NetApp"

» Vous devez configurer les privileges sudo pour que I'utilisateur non-root puisse accéder a plusieurs

chemins. Ajoutez les lignes suivantes au fichier /etc/sudoers a I'aide de I'utilitaire visudo Linux. Par
exemple :

Cmnd Alias SCCMD = /opt/NetApp/snapcenter/scc/bin/scc <non root user>
ALL=(ALL) NOPASSWD:SETENV: SCCMD

non_root_user est le nom de l'utilisateur non-root que vous avez créé.

Configuration requise pour lI'installation du module de plug-

ins SnapCenter pour Linux

Vous devez vous assurer que I'héte répond a la configuration requise avant d’installer le
module de plug-ins SnapCenter pour Linux.

Elément De formation

Systémes d’exploitation * Red Hat Enterprise Linux

» Oracle Linux
» SUSE Linux Enterprise Server (SLES)


http://www.java.com/en/download/manual.jsp
https://mysupport.netapp.com/matrix/imt.jsp?components=100747;&solution=1257&isHWU&src=IMT

Elément De formation

RAM minimale pour le plug-in SnapCenter sur I'h6te 1 GO

Espace minimal d’installation et de journalisation pour 2 GO

le plug-in SnapCenter sur I'héte
Vous devez allouer suffisamment
d’espace disque et surveiller la
consommation de stockage par le
dossier des journaux. L'espace de
journalisation requis varie en fonction

@ du nombre d’entités a protéger et de la

fréquence des opérations de protection
des données. S’il n'y a pas
suffisamment d’espace disque, les
journaux ne seront pas créés pour les
opérations récentes.

Packs logiciels requis Java 1.8 (64 bits)Oracle Java ou OpenJDK Flavors

Si vous avez mis a niveau JAVA vers la derniere
version, vous devez vous assurer que I'option
JAVA HOME située dans
Ivar/opt/snapcenter/spl/etc/spl.properties est définie
sur la version JAVA correcte et le chemin correct.

Pour obtenir les derniéres informations sur les versions prises en charge, reportez-vous a la section "Matrice
d’interopérabilité NetApp"

Configurez les informations d’identification pour les plug-
ins personnalisés SnapCenter

SnapCenter utilise des identifiants pour authentifier les utilisateurs pour les opérations
SnapCenter. Vous devez créer des informations d’identification pour l'installation des
plug-ins SnapCenter et des informations d’identification supplémentaires pour exécuter
des opérations de protection des données sur des bases de données ou des systemes
de fichiers Windows.

Ce dont vous aurez besoin
» Hobtes Linux
Vous devez configurer les informations d’identification pour I'installation des plug-ins sur les hoétes Linux.

Vous devez configurer les informations d’identification pour I'utilisateur root ou pour un utilisateur non-root
disposant de privileges sudo pour installer et démarrer le processus de plug-in.

Meilleure pratique: bien que vous soyez autorisé a créer des informations d’identification pour Linux
apres le déploiement des hétes et l'installation des plug-ins, la meilleure pratique consiste a créer des
informations d’identification aprés I'ajout de SVM, avant de déployer des hbtes et d’installer des plug-ins.


https://mysupport.netapp.com/matrix/imt.jsp?components=100747;&solution=1257&isHWU&src=IMT
https://mysupport.netapp.com/matrix/imt.jsp?components=100747;&solution=1257&isHWU&src=IMT

* Hotes Windows
Vous devez configurer les informations d’identification Windows avant d’installer les plug-ins.

Vous devez configurer les informations d’identification avec les privileges d’administrateur, y compris les
droits d’administrateur sur I'h6te distant.

» Applications de plug-ins personnalisées

Le plug-in utilise les informations d’identification sélectionnées ou créées lors de I'ajout d’une ressource. Si
une ressource ne nécessite pas d’informations d’identification pendant les opérations de protection des
données, vous pouvez définir les informations d’identification comme aucun.

A propos de cette tache

Si vous configurez des informations d’identification pour des groupes de ressources individuels et que le nom
d’utilisateur ne dispose pas de privileges d’administrateur complets, vous devez affecter au moins le groupe de
ressources et les privileges de sauvegarde au nom d’utilisateur.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur Parameétres.
2. Dans la page Parameétres, cliquez sur informations d’identification.

3. Cliquez sur Nouveau.

Credential

Provide information for the Credential you want to add

Credential Name MName
Username Username o
Password Password
P Lmux T I
.

Use sudo privileges @

4. Dans la page Credential, spécifiez les informations requises pour la configuration des informations
d’identification :




Pour ce champ...

Nom d’identification

Nom d’utilisateur

Mot de passe

Mode d’authentification

Utilisez les privileges sudo

5. Cliquez sur OK.

Procédez comme ¢a...

Saisissez un nom pour les informations
d’identification.

Entrez le nom d’utilisateur et le mot de passe a
utiliser pour I'authentification.

¢ Administrateur de domaine ou tout membre du
groupe d’administrateurs

Spécifiez 'administrateur de domaine ou tout
membre du groupe d’administrateurs sur le
systeme sur lequel vous installez le plug-in
SnapCenter. Les formats valides pour le champ
Nom d’utilisateur sont les suivants :

o NetBIOS\username
o Domain FQDN\username

« Administrateur local (groupes de travail
uniguement)

Pour les systémes appartenant a un groupe de
travail, spécifiez 'administrateur local intégré
sur le systeme sur lequel vous installez le plug-
in SnapCenter. Vous pouvez spécifier un
compte d’utilisateur local appartenant au groupe
d’administrateurs locaux si le compte
d’utilisateur dispose de privileges élevés ou si la
fonction de controle d’acces utilisateur est
désactivée sur le systeme hote. Le format valide
du champ Nom d’utilisateur est : username

Entrez le mot de passe utilisé pour I'authentification.

Sélectionnez le mode d’authentification que vous
souhaitez utiliser.

Cochez la case utiliser privileges sudo si vous
créez des informations d’identification pour un
utilisateur non-root.

@ Applicable uniquement aux
utilisateurs Linux.

Une fois les informations d’identification terminées, vous pouvez affecter la maintenance des informations
d’identification a un utilisateur ou a un groupe d'utilisateurs sur la page utilisateur et acceés.



Configurez GMSA sur Windows Server 2012 ou version
ultérieure
Windows Server 2012 ou version ultérieure vous permet de créer un compte de service géré de groupe

(GMSA) qui fournit une gestion automatisée des mots de passe de compte de service a partir d'un compte de
domaine géré.

Ce dont vous aurez besoin

* Vous devez disposer d’'un contréleur de domaine Windows Server 2012 ou version ultérieure.

* Vous devez disposer d’'un héte Windows Server 2012 ou version ultérieure, qui est membre du domaine.
Etapes

1. Créez une clé racine KDS pour générer des mots de passe uniques pour chaque objet de votre GMSA.

2. Pour chaque domaine, exécutez la commande suivante a partir du contréleur de domaine Windows : Add-
KDSRootKey -Effectivelmmediely

3. Créez et configurez votre GMSA :

a. Créez un compte de groupe d'utilisateurs au format suivant :

domainName\accountName$

Ajouter des objets d'ordinateur au groupe.

Utilisez le groupe d'utilisateurs que vous venez de créer pour
créer le GMSA.

Par exemple :

New—-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

Courez " Get-ADServiceAccount  pour vérifier le compte de service.

4. Configurez le GMSA sur vos hotes :

a. Activez le module Active Directory pour Windows PowerShell sur I'héte sur lequel vous souhaitez
utiliser le compte GMSA.

Pour ce faire lancer la commande suivante depuis PowerShell :



PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is
automatically updated, turn on Windows Update.

a. Redémarrez votre hote.

b. Installez GMSA sur votre héte en exécutant la commande suivante a partir de I'invite de commande
PowerShell : Install-AdServiceAccount <gMSA>

C. Vérifiez votre compte GMSA en exécutant la commande suivante : Test-AdServiceAccount
<gMSA>

5. Attribuez les privileges d’administration au GMSA configuré sur I'héte.
6. Ajoutez I'hdte Windows en spécifiant le compte GMSA configuré dans le serveur SnapCenter.

Le serveur SnapCenter installe les plug-ins sélectionnés sur I'hote et le GMSA spécifié sera utilisé comme
compte de journal de service lors de I'installation du plug-in.

Installez les plug-ins personnalisés SnapCenter

Ajoutez des hoétes et installez des modules plug-ins sur des hétes distants

Vous devez utiliser la page héte SnapCenterAdd pour ajouter des hotes, puis installer les
modules de plug-in. Les plug-ins sont automatiquement installés sur les hétes distants.
Vous pouvez ajouter un héte et installer les modules d’extension pour un héte individuel
ou pour un cluster.

Ce dont vous aurez besoin
* Vous devez étre un utilisateur affecté a un role disposant des autorisations d’installation et de
désinstallation du plug-in, comme le rle d’administrateur SnapCenter.

» Assurez-vous que le service de mise en file d’attente des messages est en cours d’exécution.

« Si vous utilisez le compte de service géré de groupe (GMSA), vous devez configurer GMSA avec des
privileges d’administration.



"Configurez le compte de service géré par groupe sur Windows Server 2012 ou version ultérieure pour des

applications personnalisées"

A propos de cette tache

Vous ne pouvez pas ajouter un serveur SnapCenter en tant qu’hdte de plug-in a un autre serveur SnapCenter.

Si vous installez des plug-ins sur un cluster (WSFC), les plug-ins sont installés sur tous les nceuds du cluster.

Etapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.

2. Vérifiez que I'onglet Managed Hosts est sélectionné en haut.

3. Cliquez sur Ajouter.

4. Sur la page hosts, effectuez les opérations suivantes :

Pour ce champ...

Type d’hbte

Nom d’hote

Procédez comme ¢a...

Sélectionnez le type d’hote :

* Répertoires de base

e Linux

Les plug-ins personnalisés peuvent
@ étre utilisés dans les environnements
Windows et Linux.

Saisissez le nom de domaine complet (FQDN) ou
'adresse IP de I'héte.

SnapCenter dépend de la configuration appropriée
du DNS. Par conséquent, la meilleure pratique
consiste a saisir le FQDN.

Pour les environnements Windows, I'adresse IP
n’est prise en charge que pour les hotes de
domaine non fiables s’il résout le FQDN.

Vous pouvez entrer les adresses IP ou FQDN d’un
hoéte autonome.

Si vous ajoutez un héte a l'aide de SnapCenter et
que I'héte fait partie d’'un sous-domaine, vous devez
fournir le FQDN.



Pour ce champ...

Informations d’identification

Procédez comme ¢a...

Sélectionnez le nom d’identification que vous avez
créé ou créez de nouvelles informations
d’identification.

Les informations d’identification doivent disposer de
droits d’administration sur I'h6te distant. Pour plus
de détails, reportez-vous aux informations sur la
création des informations d’identification.

Vous pouvez afficher des détails sur les
informations d’identification en positionnant le
curseur sur le nom d’identification que vous avez
spécifié.

Le mode d’authentification des
informations d’identification est

@ déterminé par le type d’hbéte que
vous spécifiez dans 'assistant Ajout
d’héte.

5. Dans la section Select Plug-ins to Install, sélectionnez les plug-ins a installer.

6. (Facultatif) cliquez sur plus d’options.

Pour ce champ...

Port

Procédez comme ¢a...

Conservez le numéro de port par défaut ou
spécifiez le numéro de port.

Le numéro de port par défaut est 8145. Si le
serveur SnapCenter a été installé sur un port
personnalisé, ce numéro de port est affiché comme
port par défaut.

Si vous avez installé manuellement
les plug-ins et spécifié un port

@ personnalisé, vous devez spécifier le
méme port. Dans le cas contraire,
I'opération échoue.
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Pour ce champ...

Chemin d’installation

Ignorer les vérifications de préinstallation

Procédez comme ¢a...

Les plug-ins personnalisés peuvent étre installés
sur un systeme Windows ou Linux.

» Pour le package de plug-ins SnapCenter pour
Windows, le chemin par défaut est C:\Program
Files\NetApp\SnapCenter.

Vous pouvez également personnaliser le
chemin.

* Pour le package de plug-ins SnapCenter pour
Linux, le chemin par défaut est
/opt/NetApp/snapcenter.

Vous pouvez également personnaliser le
chemin.

* Pour les plug-ins personnalisés SnapCenter :

Dans la section plugiciels personnalisés,
cliquez sur Parcourir, puis sélectionnez le
dossier de plug-in personnalisé zippé.

Le dossier compressé contient le code du
plug-in personnalisé et le fichier descripteur
xml.

. Cliquez sur Upload.

Le fichier descripteur .xml du dossier de
plug-in personnalisé compressé est validé
avant le téléchargement du package.

Les plug-ins personnalisés téléchargés sur
le serveur SnapCenter sont répertoriés.

Pour gérer des applications MySQL ou DB2,
vous pouvez utiliser les plug-ins personnalisés
MySQL et DB2 fournis par NetApp. Les plug-ins
personnalisés MySQL et DB2 sont disponibles
sur le "Le site NetApp Automation Store"

Cochez cette case si vous avez déja installé les
plug-ins manuellement et que vous ne souhaitez
pas veérifier si 'héte répond aux exigences
d’installation du plug-in.


https://automationstore.netapp.com/home.shtml

Pour ce champ... Procédez comme ¢a...

Utilisez le compte de service géré de groupe Pour I'h6te Windows, cochez cette case si vous

(GMSA) pour exécuter les services du plug-in souhaitez utiliser le compte de service géré de
groupe (GMSA) pour exécuter les services du plug-
in.

Indiquez le nom GMSA au format

@ suivant :

domainname\accountNames$.

GMSA sera utilisé comme compte de

@ service de connexion uniquement
pour le plug-in SnapCenter pour
Windows.

7. Cliquez sur soumettre.
Si vous n'avez pas coché la case Skip précontréles, I'hote est validé pour vérifier si I'hdte répond aux
exigences d'’installation du plug-in. L'espace disque, la RAM, la version PowerShell, la version .NET,
'emplacement (pour les plug-ins Windows) et la version Java (pour les plug-ins Linux) sont validés par
rapport a la configuration minimale requise. Si la configuration minimale requise n’est pas respectée, des
messages d’erreur ou d’avertissement appropriés s’affichent.
Si I'erreur est liée a I'espace disque ou a la RAM, vous pouvez mettre a jour le fichier web.config situé a

'adresse C:\Program Files\NetApp\SnapCenter WebApp pour modifier les valeurs par défaut. Si I'erreur
est liée a d’autres parametres, vous devez corriger le probleme.

@ Dans une configuration HA, si vous mettez a jour le fichier web.config, vous devez le mettre
a jour sur les deux nceuds.

8. Si le type d’héte est Linux, vérifiez 'empreinte digitale, puis cliquez sur confirmer et soumettre.

@ La vérification des empreintes est obligatoire méme si le méme hobte a été ajouté
précedemment a SnapCenter et que 'empreinte a été confirmée.

9. Surveillez la progression de l'installation.

Les fichiers journaux spécifiques a l'installation se trouvent dans /custom_location/snapcenter/logs.
Installez les modules SnapCenter Plug-in pour Linux ou Windows sur plusieurs
hotes distants a I’'aide d’applets de commande

Vous pouvez installer simultanément les modules SnapCenter Plug-in pour Linux ou
Windows sur plusieurs hétes a I'aide de I'applet de commande Install-SmHostPackage
PowerShell.

Ce dont vous aurez besoin

L'utilisateur qui ajoute un héte doit disposer des droits d’administration sur I'héte.

11



Etapes

1.
2.

4.

Lancer PowerShell.

Sur I'héte du serveur SnapCenter, établissez une session a I'aide de I'applet de commande Open-
SmConnection, puis saisissez vos informations d’identification.

Installez le plug-in sur plusieurs hétes a I'aide de I'applet de commande Install-SmHostPackage et des
parameétres requis.

Les informations relatives aux paramétres pouvant étre utilisés avec la cmdlet et leurs descriptions
peuvent étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous reporter au
"Guide de référence de I'applet de commande du logiciel ShapCenter”.

Vous pouvez utiliser I'option -skippreccheck lorsque vous avez installé les plug-ins manuellement et ne
souhaitez pas vérifier si 'hdte répond aux exigences d’installation du plug-in.

Saisissez vos informations d’identification pour l'installation a distance.

Installez les plug-ins personnalisés SnapCenter sur les hotes Linux a l'aide de
I'interface de ligne de commande

Vous devez installer les plug-ins personnalisés SnapCenter a I'aide de I'interface
utilisateur SnapCenter. Si votre environnement ne permet pas l'installation a distance du
plug-in a partir de l'interface utilisateur SnapCenter, vous pouvez installer les plug-ins
personnalisés en mode console ou en mode silencieux a I'aide de I'interface de ligne de
commande (CLI).

Etapes

1.

12

Copiez le fichier d’installation du package de plug-ins SnapCenter pour Linux
(snapcenter_linux_host_plugin.bin) depuis C:\ProgramData\NetApp\SnapCenter\Package Repository vers
'héte ou vous souhaitez installer les plug-ins personnalisés.

Vous pouvez accéder a ce chemin a partir de I'h6éte sur lequel le serveur SnapCenter est installé.

A partir de I'invite de commande, accédez au répertoire dans lequel vous avez copié le fichier
d’installation.

- Installez le plug-in : path _to installation bin file/snapcenter linux host plugin.bin

-1 silent -DPORT=port number for host -DSERVER IP=server name or ip address
-DSERVER HTTPS PORT=port number for server

o -DPORT spécifie le port de communication SMCore HTTPS.

o -DSERVER_IP spécifie 'adresse IP du serveur SnapCenter.

o -DSERVER_HTTPS_PORT spécifie le port HTTPS du serveur SnapCenter.

o -DUSER_INSTALL_DIR indique le répertoire dans lequel vous souhaitez installer le module de plug-ins
SnapCenter pour Linux.

o DINSTALL_LOG_NAME indique le nom du fichier journal.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2877143

4.

/tmp/sc-plugin-installer/snapcenter linux host plugin.bin -i silent
-DPORT=8145 -DSERVER IP=scserver.domain.com -DSERVER HTTPS PORT=8146
-DUSER INSTALL DIR=/opt

-DINSTALL LOG NAME=SnapCenter Linux Host Plugin Install 2.log
-DCHOSEN FEATURE LIST=CUSTOM

Ajoutez I'hoéte au serveur SnapCenter a I'aide de I'applet de commande Add-Smhost et des parameétres
requis.

Les informations relatives aux paramétres pouvant étre utilisés avec la commande et leurs descriptions
peuvent étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous reporter au
"Guide de référence de I'applet de commande du logiciel ShapCenter”.

. Connectez-vous a SnapCenter et téléchargez le plug-in personnalisé depuis l'interface utilisateur ou via les

applets de commande PowerShell.

Vous pouvez télécharger le plug-in personnalisé a partir de l'interface utilisateur en vous reportant a
"Ajoutez des hétes et installez des modules plug-ins sur des hétes distants" section.

L'aide de la cmdlet de SnapCenter et les informations de référence de la cmdlet contiennent plus
d’'informations sur les applets de commande PowerShell.

"Guide de référence de I'applet de commande du logiciel ShapCenter”.

Surveiller I'état de I'installation des plug-ins personnalisés

Vous pouvez contréler la progression de l'installation du module d’extension SnapCenter a I'aide de la page
travaux. Vous pouvez vérifier la progression de l'installation pour déterminer quand elle est terminée ou s’il y a
un probléme.

A propos de cette tache

Les icbnes suivantes apparaissent sur la page travaux et indiquent I'état de I'opération :

En cours
Terminé avec succes

x Echec

Terminé avec des avertissements ou impossible de démarrer en raison d’avertissements

< En file d’attente

Etapes

1.
2.
3.

Dans le volet de navigation de gauche, cliquez sur moniteur.
Dans la page moniteur, cliquez sur travaux.

Sur la page Jobs, pour filtrer la liste de sorte que seules les opérations d’installation du plug-in soient
répertoriées, procédez comme suit :

a. Cliquez sur Filtrer.
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b. Facultatif : spécifiez les dates de début et de fin.
c. Dans le menu déroulant Type, sélectionnez installation du plug-in.
d. Dans le menu déroulant Etat, sélectionnez I'état de I'installation.
e. Cliquez sur appliquer.
4. Sélectionnez le travail d’installation et cliquez sur Détails pour afficher les détails du travail.

5. Dans la page Détails du travail, cliquez sur Afficher les journaux.

Configurer le certificat CA

Générer le fichier CSR de certificat CA

Vous pouvez générer une requéte de signature de certificat (CSR) et importer le certificat qui peut étre obtenu
auprés d’une autorité de certification (CA) a I'aide de la RSC générée. Une clé privée sera associée au
certificat.

CSR est un bloc de texte codé donné a un fournisseur de certificats autorisé pour obtenir le certificat d’autorité
de certification signé.

Pour plus d’informations sur la génération d’'une RSC, reportez-vous a la section "Comment genérer un fichier
CSR de certificat CA".

Si vous possédez le certificat de I'autorité de certification pour votre domaine

@ (*.domain.company.com) ou votre systéme (machine1.domain.company.com), vous pouvez
ignorer la génération du fichier CSR du certificat de 'autorité de certification. Vous pouvez
déployer le certificat d’autorité de certification existant avec SnapCenter.

Pour les configurations de cluster, le nom de cluster (FQDN du cluster virtuel) et les noms d’héte
correspondants doivent étre mentionnés dans le certificat de I'autorité de certification. Le certificat peut étre
mis a jour en remplissant le champ Nom alternatif du sujet (SAN) avant d’obtenir le certificat. Pour un certificat
de type Wild card (*.domain.company.com), le certificat contiendra implicitement tous les noms d’héte du
domaine.

Importer des certificats CA

Vous devez importer les certificats d’autorité de certification sur le serveur SnapCenter et les plug-ins hétes
Windows a 'aide de la console de gestion Microsoft (MMC).

Etapes

1. Accédez a la console de gestion Microsoft (MMC), puis cliquez sur fichier > Ajouter/Supprimer Snapin.
2. Dans la fenétre Ajouter ou Supprimer des Snap-ins, sélectionnez certificats, puis cliquez sur Ajouter.

3. Dans la fenétre Snap-in* Certificates, sélectionnez I’option *compte ordinateur, puis cliquez sur
Terminer.

4. Cliquez sur Console Root > certificats — ordinateur local > autorités de certification racines de
confiance > certificats.

5. Cliquez avec le bouton droit de la souris sur le dossier “autorités de certification racine de confiance”, puis
sélectionnez toutes les taches > Importer pour lancer I'assistant d’'importation.

6. Complétez I'assistant comme suit :
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Dans cette fenétre de I’assistant... Procédez comme suit...

Importer une clé privée Sélectionnez I'option Oui, importez la clé privée,
puis cliquez sur Suivant.

Importer le format de fichier N’apportez aucune modification ; cliquez sur
Suivant.
Sécurité Spécifiez le nouveau mot de passe a utiliser pour le

certificat exporté, puis cliquez sur Suivant.

Exécution de I'assistant d’'importation de certificat Vérifiez le résumé, puis cliquez sur Terminer pour
lancer I'importation.

@ L'importation du certificat doit étre groupée avec la clé privée (les formats pris en charge
sont : *.pfx, *.p12, *.p7b).

7. Répétez I'étape 5 pour le dossier « personnel ».

Obtenez le certificat CA imprimé

Une empreinte de certificat est une chaine hexadécimale qui identifie un certificat. Une empreinte est calculée
a partir du contenu du certificat a I'aide d’'un algorithme d’empreinte.

Etapes

1. Effectuez les opérations suivantes sur l'interface graphique :
a. Double-cliquez sur le certificat.
b. Dans la boite de dialogue certificat, cliquez sur 'onglet Détails.
c. Faites défiler la liste des champs et cliquez sur Thumbprint.
d. Copiez les caractéres hexadécimaux de la zone.
e. Supprimez les espaces entre les nombres hexadécimaux.
Par exemple, si I'empreinte est : "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a 7b", aprés
avoir retiré les espaces, il sera : "a909502dd82a41433e6f83886b00d4277a32a7b".
2. Effectuer les opérations suivantes a partir de PowerShell :
a. Exécutez la commande suivante pour lister 'empreinte du certificat installé et identifier le certificat
récemment installé par le nom de 'objet.

Get-Childltem -Path Cert:\Localmachine\My

b. Copiez 'empreinte.

Configurez le certificat d’autorité de certification avec les services de plug-in
d’héte Windows

Vous devez configurer le certificat d’autorité de certification avec les services de plug-in d’héte Windows pour
activer le certificat numérique installé.
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Effectuez les étapes suivantes sur le serveur SnapCenter et sur tous les hbtes du plug-in ou les certificats CA
sont déja déployés.

Etapes

1. Supprimez la liaison du certificat existant avec le port par défaut SMCore 8145 en exécutant la commande
suivante :

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>
Par exemple :
> netsh http delete sslcert ipport=0.0.0.0:8145

Associez le certificat récemment installé aux services du plug-in hodte

Windows, en exécutant les commandes suivantes

> Scert = “<certificate thumbprint>"
> Sguid = [guid]::NewGuid() .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=$cert
appid="S$guid"

Par exemple :

> Scert “a909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0:8145 certhash=S$cert
appid="$guid"

Configurez le certificat d’autorité de certification pour le service de plug-ins
personnalisés SnapCenter sur I’héte Linux

Vous devez gérer le mot de passe du magasin de clés de plug-ins personnalisé et de son certificat, configurer
le certificat de I'autorité de certification, configurer les certificats racine ou intermédiaires sur le magasin de
confiance des plug-ins personnalisés et configurer la paire de clés signée par I'autorité de certification sur le
magasin de confiance des plug-ins personnalisés avec le service des plug-ins personnalisés SnapCenter pour
activer le certificat numérique installé.

Les plug-ins personnalisés utilisent le fichier « keystore.jks », qui se trouve a I'adresse
/opt/NetApp/snapcenter/scc/etc comme magasin de confiance et comme magasin de clés.

Gérer le mot de passe pour le magasin de clés de plug-in personnalisé et I’alias de la paire de clés
signée par l'autorité de certification utilisée

Etapes

1. Vous pouvez récupérer le mot de passe par défaut du magasin de clés enfichable personnalisé a partir du
fichier de propriétés de I'agent du plug-in personnalisé.
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C’est la valeur correspondant a la clé 'KEYSTORE_PASS'.

2. Modifiez le mot de passe du magasin de clés :

keytool -storepasswd -keystore keystore.jks
Remplacez le mot de passe de tous les alias des entrées de clé privée

du magasin de clés par le méme mot de passe que celui utilisé pour le
magasin de clés

keytool -keypasswd -alias "alias name in cert" -keystore keystore.jks

Procédez de méme pour la clé KEYSTORE_PASS dans le fichier agent.properties.

3. Redémarrez le service apres avoir modifié le mot de passe.

@ Le mot de passe du magasin de clés de plug-in personnalisé et de tous les mots de passe
d’alias associés a la clé privée doivent étre identiques.

Configurez les certificats racine ou intermédiaire sur le magasin de confiance du plug-in personnalisé

Vous devez configurer les certificats racine ou intermédiaire sans la clé privée sur le magasin de confiance du
plug-in personnalisé.

Etapes

1. Accédez au dossier contenant le magasin de clés personnalisé du plug-in : /opt/NetApp/snapcenter/scc/etc
2. Localisez le fichier 'keystore.jks'.

3. Répertoriez les certificats ajoutés dans le magasin de clés :
keytool -list -v -keystore keystore.jks

4. Ajouter un certificat racine ou intermédiaire :

keytool -import -trustcacerts -alias myRootCA -file
/root/USERTrustRSA Root.cer -keystore keystore.jks

Redémarrez le service aprés avoir configuré les certificats racine ou
intermédiaire sur le magasin de confiance personnalisé du plug-in.

@ Vous devez ajouter le certificat de I'autorité de certification racine, puis les certificats de I'autorité
de certification intermédiaire.

Configurez la paire de clés signée CA sur un plug-in de stockage en fiducie personnalisé

Vous devez configurer la paire de clés signées CA dans le magasin de confiance personnalisé du plug-in.

Etapes
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. Accédez au dossier contenant le magasin de clés personnalisé du plug-in /opt/NetApp/snapcenter/scc/etc
. Localisez le fichier 'keystore.jks'.

. Répertoriez les certificats ajoutés dans le magasin de clés :
keytool -list -v -keystore keystore.jks
. Ajoutez le certificat de I'autorité de certification ayant une clé privée et une clé publique.

keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx
-srcstoretype pkcsl2 -destkeystore keystore.jks -deststoretype JKS

. Répertorier les certificats ajoutés dans le magasin de clés.
keytool -list -v -keystore keystore.jks

. Vérifiez que le magasin de clés contient I'alias correspondant au nouveau certificat de I'autorité de
certification, qui a été ajouté au magasin de clés.

. Remplacez le mot de passe de la clé privée ajoutée pour le certificat CA par le mot de passe du magasin
de clés.

Le mot de passe de magasin de clés personnalisé par défaut est la valeur du FICHIER KEYSTORE_PASS
dans le fichier agent.properties.

keytool -keypasswd -alias "alias name in CA cert" -keystore
keystore.jks

Si le nom d'alias du certificat de 1'autorité de certification est
long et contient de 1l'espace ou des caractéeres spéciaux ("*",","),
remplacez le nom d'alias par un nom simple

keytool -changealias -alias "long alias name" -destalias "simple alias"
-keystore keystore.jks

Configurez le nom d'alias a partir du certificat CA dans le fichier
agent.properties.

Mettez cette valeur a jour par rapport a la clé SCC_CERTIFICATE_ALIAS.

8. Redémarrez le service aprés avoir configuré la paire de clés signée par I'autorité de certification dans le

magasin de confiance personnalisé du plug-in.

Configurez la liste de révocation de certificats (CRL) pour les plug-ins personnalisés SnapCenter

A propos de cette tache

* Les plug-ins personnalisés SnapCenter rechercheront les fichiers CRL dans un répertoire préconfiguré.

* Le répertoire par défaut des fichiers CRL pour les plug-ins personnalisés SnapCenter est
opt/NetApp/snapcenter/etc/crl.

Etapes



1. Vous pouvez modifier et mettre a jour le répertoire par défaut du fichier agent.properties par rapport a la clé
CRL_PATH.

Vous pouvez placer plusieurs fichiers CRL dans ce répertoire. Les certificats entrants seront vérifiés pour

chaque CRL.

Configurez le certificat d’autorité de certification pour le service de plug-ins
personnalisés SnapCenter sur I’hote Windows

Vous devez gérer le mot de passe du magasin de clés de plug-ins personnalisé et de son certificat, configurer
le certificat de I'autorité de certification, configurer les certificats racine ou intermédiaires sur le magasin de
confiance des plug-ins personnalisés et configurer la paire de clés signée par I'autorité de certification sur le
magasin de confiance des plug-ins personnalisés avec le service des plug-ins personnalisés SnapCenter pour
activer le certificat numérique installé.

Les plug-ins personnalisés utilisent le fichier keystore.jks, qui se trouve a I'adresse C:\Program
Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc comme magasin de confiance et magasin de clés.

Gérer le mot de passe pour le magasin de clés de plug-in personnalisé et I’alias de la paire de clés
signée par l'autorité de certification utilisée

Etapes

1. Vous pouvez récupérer le mot de passe par défaut du magasin de clés enfichable personnalisé a partir du
fichier de propriétés de I'agent du plug-in personnalisé.

C’est la valeur correspondant a la clé KEYSTORE PASS.
2. Modifiez le mot de passe du magasin de clés :

keytool -storepasswd -keystore keystore.jks

@ Si la commande "keytool" n’est pas reconnue sur l'invite de commande Windows, remplacez
la commande keytool par son chemin complet.

C:\Program Files\Java\<jdk_version>\bin\keytool.exe » -storepasswd -keystore.jks

3. Remplacez le mot de passe de tous les alias des entrées de clé privée du magasin de clés par le méme
mot de passe que celui utilisé pour le magasin de clés :

keytool -keypasswd -alias "alias_name_in_cert" -keystore.jks
Procédez de méme pour la clé KEYSTORE_PASS dans le fichier agent.properties.

4. Redémarrez le service aprés avoir modifié le mot de passe.

@ Le mot de passe du magasin de clés de plug-in personnalisé et de tous les mots de passe
d’alias associés a la clé privée doivent étre identiques.

Configurez les certificats racine ou intermédiaire sur le magasin de confiance du plug-in personnalisé

Vous devez configurer les certificats racine ou intermédiaire sans la clé privée sur le magasin de confiance du
plug-in personnalisé.

19



Etapes

1. Accédez au dossier contenant le magasin de clés personnalisé du plug-in C:\Program
Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

2. Localisez le fichier 'keystore.jks'.

3. Répertoriez les certificats ajoutés dans le magasin de clés :
keytool -list -v -keystore keystore.jks
4. Ajouter un certificat racine ou intermédiaire :
Keytool -import -trucacts -alias myRootCA -file /root/USERTrustRSA_Root.cer -keystore.jks

5. Redémarrez le service aprés avoir configuré les certificats racine ou intermédiaire sur le magasin de
confiance personnalisé du plug-in.

@ Vous devez ajouter le certificat de I'autorité de certification racine, puis les certificats de I'autorité
de certification intermédiaire.

Configurez la paire de clés signée CA sur un plug-in de stockage en fiducie personnalisé

Vous devez configurer la paire de clés signées CA dans le magasin de confiance personnalisé du plug-in.
Etapes

1. Accédez au dossier contenant le magasin de clés personnalisé du plug-in C:\Program
Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\etc

2. Localisez le fichier keystore.jks.

3. Répertoriez les certificats ajoutés dans le magasin de clés :
keytool -list -v -keystore keystore.jks
4. Ajoutez le certificat de I'autorité de certification ayant une clé privée et une clé publique.

Keytool -importkeystore -srckeystore /root/snapcenter.ssl.test.netapp.com.pfx -srcstoretype pkcs12
-destkeystore.jks -desstoretype JKS

5. Répertorier les certificats ajoutés dans le magasin de clés.
keytool -list -v -keystore keystore.jks

6. Veérifiez que le magasin de clés contient I'alias correspondant au nouveau certificat de I'autorité de
certification, qui a été ajouté au magasin de clés.

7. Remplacez le mot de passe de la clé privée ajoutée pour le certificat CA par le mot de passe du magasin
de clés.

Le mot de passe de magasin de clés personnalisé par défaut est la valeur du FICHIER KEYSTORE_PASS
dans le fichier agent.properties.

Keytool -keypasswd -alias "alias_name_in_CA_cert" -keystore.jks

8. Configurez le nom d’alias a partir du certificat CA dans le fichier agent.properties.
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Mettez cette valeur a jour par rapport a la clé SCC_CERTIFICATE_ALIAS.

9. Redémarrez le service apres avoir configuré la paire de clés signée par I'autorité de certification dans le
magasin de confiance personnalisé du plug-in.

Configurez la liste de révocation de certificats (CRL) pour les plug-ins personnalisés SnapCenter

A propos de cette tache

» Pour télécharger le fichier CRL le plus récent pour le certificat d’autorité de certification associé, reportez-
vous a la section "Comment mettre a jour le fichier de liste de révocation de certificats dans le certificat
d’autorité de certification SnapCenter".

* Les plug-ins personnalisés SnapCenter rechercheront les fichiers CRL dans un répertoire préconfiguré.

* Le répertoire par défaut des fichiers CRL pour les plug-ins personnalisés SnapCenter est 'C:\Program
Files\NetApp\SnapCenter\SnapCenter Plug-in Creator\ etc\crl'.

Etapes

1. Vous pouvez modifier et mettre a jour le répertoire par défaut du fichier agent.properties par rapport a la clé
CRL_PATH.

2. Vous pouvez placer plusieurs fichiers CRL dans ce répertoire.

Les certificats entrants seront vérifiés pour chaque CRL.

Activez les certificats CA pour les plug-ins

Vous devez configurer les certificats d’autorité de certification et déployer les certificats d’autorité de
certification dans le serveur SnapCenter et les hotes de plug-in correspondants. Vous devez activer la
validation du certificat de I'autorité de certification pour les plug-ins.

Ce dont vous aurez besoin

* Vous pouvez activer ou désactiver les certificats CA a 'aide de I'applet de commande run set-
SmCertificateSettings.

» Vous pouvez afficher I'état du certificat pour les plug-ins a I'aide de get-SmCertificateSettings.
Les informations relatives aux parametres pouvant étre utilisés avec la cmdlet et leurs descriptions peuvent
étre obtenues en exécutant get-Help nom_commande. Vous pouvez également vous reporter au "Guide de
référence de I'applet de commande du logiciel SnapCenter".

Etapes

1. Dans le volet de navigation de gauche, cliquez sur hosts.
2. Dans la page hétes, cliquez sur Managed Hosts.
3. Sélectionnez des hdtes a un ou plusieurs plug-ins.
4. Cliquez sur plus d’options.
5

. Sélectionnez Activer la validation de certificat.
Apreés la fin

L'héte de I'onglet hotes gérés affiche un cadenas et la couleur du cadenas indique I'état de la connexion entre

21


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_update_certificate_revocation_list_file_in_SnapCenter_CA_Certificate
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_update_certificate_revocation_list_file_in_SnapCenter_CA_Certificate
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877143
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877143

le serveur SnapCenter et I'héte du plug-in.

. Indique que le certificat CA n’est ni activé ni affecté a I'héte du plug-in.
* {5 Indique que le certificat CA a été validé avec succes.
* [ Indique que le certificat CA n’a pas pu étre validé.

* f indique que les informations de connexion n'ont pas pu étre récupérées.

@ Lorsque I'état est jaune ou vert, les opérations de protection des données s’achéve
correctement.
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